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ABSTRACT

The Data Protection Act 2011 is the recently en-
acted legislation which defines costarican law
on the processing of data on identifiable living
people. It is the main piece of legislation that
governs the protection of personal data in Cos-
ta Rica. Although the Act itself does mention
privacy and the right to information self-deter-
mination, it was enacted to bring costarican law
into line with the modern tendencies to protect
people’s fundamental rights and freedoms and
in particular their right to privacy with respect
to the processing of personal data. In practice
it provides a way for individuals to control infor-
mation about themselves. Anyone holding per-
sonal data for other purposes is legally obliged
to comply with this Act, subject to some exemp-
tions. The Act defines eight data protection
principles. It also requires companies and indi-
viduals to keep personal information to them-

RESUMEN

La Ley de Proteccion de Datos del 2011 es la
legislacion recientemente puesta en vigencia,
que define las condiciones juridicas del proce-
samiento de datos de personas identificadas o
identificables. Es la parte principal del ordena-
miento juridico que gobierna la proteccion de
datos en Costa Rica. Aun cuando la ley misma
menciona el derecho a la privacidad y el dere-
cho a la autodeterminacion informativa, fue
puesta en vigor para situar el derecho costa-
rricense a tono con las modernas tendencias
de proteccion de los derechos fundamentales
de los ciudadanos y, en particular, el derecho
a la privacidad con respecto al procesamiento
de sus datos personales. En la practica, provee
una forma de controlar la informacién por parte
de los mismos ciudadanos. Cualquier persona
gue esté en posesion de datos personales para
otros propédsitos estaria obligada a cumplir con

1 Abogado y notario. Licenciado en Derecho de la Universidad de Costa Rica. LL.M. y Doctor en Derecho de la Universidad Johann-Wolfgang Goethe,
Frankfurt del Meno, Republica Federal de Alemania. Juez del Tribunal de Apelacion de Sentencia Penal de San José. Catedratico de la Facultad de
Derecho de la Universidad de Costa Rica. Correo electrénico: alfredochirino@gmail.com.



selves and to control whether their data banks
comply with the standards set on this Act. This
legislation introduces the Data Protection Agen-
cy (propHAH) and defines its competence and ju-
ridical liability.

KeywoRrbps: Costarican Data Protection Act, Pri-
vacy, Right to the information self-determination,
Data Protection Agency, Sensible Data, Data
Protection Principles, Consent of individuals,
Habeas Data.
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Introduccion

Luego de un largo proceso legislativo de discu-
sion y analisis, que se prolongb por casi veinte
anos, Costa Rica adopt6 su primera legislacion
en materia de proteccion de datos personales.

Bajo el sugerente titulo de Ley de proteccion de
la persona frente al tratamiento de sus datos
personales?, esta normativa se orienta hacia
un reconocimiento del derecho a la autodeter-
minacion informativa, como un complemento
indispensable en el Estado de derecho. En su
configuracion original, este derecho, abordaba
el control de quién, cuando, donde y bajo qué
circunstancias entrar en contacto con datos per-
sonales de un individuo, tal y como lo incluy6
el Tribunal Constitucional Federal Aleman en
su famosa sentencia de 1983 sobre la Ley de
Censos. Hoy, el legislador costarricense, decidio
darle a esta apodictica estructuracion jurispru-
dencial una forma regulatoria, que permita al-
canzar al ciudadano un estandar razonable de
tutela frente a los retos que surgen del actual
desarrollo del tratamiento de datos personales.

Como lo fue histéricamente, y lo es hoy frente al
influjo incontenible de las tecnologias de la in-
formacion y la comunicacion, se trata de un de-
recho de control del flujo de informaciones que
tienen una conexion directa con el ejercicio de
la democracia en la sociedad tecnoldgica y con
la necesidad de proveer al individuo herramien-
tas normativas y técnicas para que pueda ejer-
cer sus derechos constitucionales en marcos de

2 Ley de proteccién de la persona frente al tratamiento de sus datos
personales, Ley No. 8968, publicada en La Gaceta No. 170 de 05 de
septiembre de 2011. A continuacion se citara como LPPTDP.

referencia cada vez mas variados y afectados
por su interaccion en ambientes virtuales®.

La persona debe poder decidir cuando y dentro
de cuales limites sus asuntos de caracter per-
sonal pueden ser dispuestos publicamente, y
esta posibilidad debe estar garantizada por las
normas. Sin embargo, los cambios revoluciona-
rios en las formas de comunicacion, la creciente
movilidad entre un mundo “virtual” y un mundo
“fisico” que pierde sus contornos y fronteras, la
disponibilidad cada vez mayor de informacion
y datos para la toma de decisiones, asi como
otras innovaciones en el contexto de la informa-
cion, conducen a que ese poder de decision se
haga cada vez mas dificil.

Junto a lo anterior, en el derecho comparado,
este derecho ha sido concebido de tal manera
que se requiera siempre un fundamento legal
para establecerle limites. Las regulaciones le-
gales que sean creadas deben concretar el uso
de los datos personales y su procesamiento a
determinados propositos, de tal manera que las
recopilaciones de datos hechas con fines ines-
pecificos o simplemente “a beneficio de inventa-
rio” deban ser prohibidas.

3 La busqueda de la tutela del ciudadano en esos ambitos es funda-
mental como requisito para su autodeterminacién como persona en la
sociedad de la informacion y la comunicacién. Hara falta, por supues-
to, reducir la brecha digital, demostrar voluntad politica para impulsar
un acceso igualitario a las tecnologias y promover competencias para
el uso de estas en el desarrollo econémico y social. Tal parece ser, al
menos, el enfoque de la Union Europea acerca de las ventajas de la
sociedad de la informacion: promover infraestructuras de comunica-
cion de costes razonables, ciudadanos con competencias necesarias
para vivir y trabajar en la sociedad de la informacion y garantia de
acceso al aprendizaje permanente como componente esencial del mo-
delo europeo. Cfr. Rossi Carleo, L., “La sociedad de la informacion: el
ciudadano frente al poder de decision ajeno”, en Llacer Matacas, Maria
Rosa (Coordinadora), Proteccién de datos personales en la sociedad
de la informacion y vigilancia, Madrid, La Ley, primera edicion, 2011, p.
28.
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Otras limitaciones se refieren a la blusqueda de
fines publicos de gran calado, como los alusivos
a la seguridad ciudadana, la toma de decisiones
por parte de la administracion estatal, y el desa-
rrollo del crédito publico, entre otros objetivos
de trascendencia social.

La ley costarricense apunta hacia estas direc-
ciones, no obstante, con medidas que en algu-
nos casos resultan contradictorias, en otros,
poco claras, y las mas de las veces, inciertas
en cuanto a sus alcances y compromisos. Un
analisis de estos aspectos implicaria un estudio
que excede las posibilidades de este articulo,
cuya intencion es difundir los objetivos mas im-
portantes que esta nueva legislacion procura, y
la forma en que se instaur6 el régimen de pro-
teccion. Quedara para mas adelante un analisis
mas profundo de las “sombras” que se ciernen
sobre algunos de los problemas que existen
en el pais y en la region respecto el tema de
la proteccion de datos personales y su régimen
juridico.

I. ELDERECHO A LA
AUTODETERMINACION INFORMATIVA
Y SU APRECIACION NORMATIVA

Es en virtud de esta vocacion de solidaridad, y
de la necesidad de preservar la intimidad y la
privacidad del individuo para garantizarle un
status civitatis en una sociedad tecnolégica,
que ha resultado indispensable construir un
nuevo derecho, desde las bases mismas de la
tradicional tutela de la intimidad, pero con una
orientacion superior: facultar la realizacion de la
persona en un mundo complejo de aislamientos

y aspiraciones individuales pero también de re-
laciones comunicacionales de primer orden.

Es asi que surge, de la mano de la jurispruden-
cia del Tribunal Constitucional Federal Aleman,
pero con contribuciones previas de la doctrina
civil y constitucional alemana, la figura juridica
del derecho a la autodeterminacion informati-
va, en la importante sentencia sobre la Ley de
Censos de 1982. En este fallo se sostiene que
en las condiciones actuales de desarrollo del
tratamiento de datos personales resulta indis-
pensable la proteccion del individuo frente a la
recoleccion, almacenamiento, utilizacion y di-
fusion ilimitada de sus datos personales. Esta
proteccion quedaba englobada, segun el decir
de la sentencia, en el articulo 2, parrafo prime-
ro, de la Ley Fundamental de Bonn de 1949. De
esta forma se reconoce un derecho ciudadano
a la autodeterminacion informativa frente a la
difusion y utilizacion de sus datos.

El Tribunal Constitucional Aleman destacé este
derecho como una garantia a saber “quién,
cuando, dénde y bajo qué circunstancias ha te-
nido acceso a sus datos personales”. Se trata
de un derecho a controlar el flujo de las informa-
ciones y datos personales. No obstante, no lo vi-
sualiza como una garantia absoluta. Como todo
derecho tiene limites, los cuales pueden ser
fijados por razones de interés general superior
y necesitan, para ser asumidos, un fundamen-
to legal basado en la Constitucion, el cual, a su
vez, debe responder a la necesidad de normas
claras y precisas, que es una garantia adicional
en el Estado de derecho®.

4 Tribunal Constitucional Federal Aleman, Sentencia 65, 1, publicada en
espariol en Schwabe, J., (Compilador), Cincuenta afios de jurispruden-
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Los objetivos de la autodeterminacion informa-
tiva® pueden resumirse en dos: por una parte,
convertirse en salvaguarda de la persona frente
al creciente uso de las tecnologias para el tra-
tamiento de datos personales y, en un segundo
plano, crear posibilidades reales y efectivas de
evitar la construccion de personalidades de cris-
tal, transparentes a cualquier uso y abuso, sin
el conocimiento ni la voluntad del afectado o sin
atender a algun interés general preponderante.

El legislador costarricense, en el articulo 4, con
el epigrafe “Autodeterminacion Informativa”, es-
tablece que esta garantia abarca e
de principios y garantias relativas al legitimo tra-

|“

conjunto

tamiento de sus datos personales reconocidos
en esta seccion”. Pero en el parrafo dos, luego
de vincular la autodeterminacion informativa
al tratamiento de datos personales, indica que
este derecho tiene como fin “controlar el flujo de
informaciones que conciernen a cada persona,
derivado del derecho a la privacidad, evitando
que se propicien acciones discriminatorias”.

Lo cierto es que, a pesar de la circunscripcion
del derecho a la autodeterminacion informativa
a la privacidad, que es, de suyo, una limitacion
innecesaria, es claro que se trata de una garan-
tia de caracter esencial para evitar lesiones a
otros derechos fundamentales como el derecho
al ejercicio de derechos civicos, al honor, a la
imagen, a construir un plan de vida, al respeto a

cia del Tribunal Constitucional Federal Aleman, Medellin, Colombia,
Konrad Adenauer Stiftung, Ediciones Juridicas Gustavo Ibafiez, 2003,
pp. 36 a 44.

5 Un panorama sobre este derecho puede encontrarse en LIMBERGER,
T., O Direito a Intimidade na Era da Informatica. A necessidade de
prote¢do dos dados pessoais, Porto Alegre, Brasil, Livraria do
Advogado, 2007, pp. 103-116.

su dignidad, a la libre escogencia de ideologias y
credos, etcétera®. En otras palabras, el derecho
a la autodeterminacion informativa promueve
condiciones en las cuales pueden desarrollarse
y ejercerse otros derechos fundamentales de
gran importancia para el Estado democratico y
social de derecho.

Este derecho ostenta diversas caracteristicas
que lo distinguen: es garantizador y facilitador;
no busca obstaculizar o interrumpir el libre flujo
de informaciones que hoy identifica a las socie-
dades democraticas, sino preservar la protec-
cion de la persona frente a intromisiones no
conocidas o no queridas en su ambito de pri-
vacidad; es una garantia que busca, en suma,
a través de principios reguladores, supeditar el
tratamiento de datos personales a estandares
de calidad, de transparencia, de sometimiento
al fin para el que fueron recabados y a fundar su
uso y manejo en el consentimiento informado
del afectado. Adicionalmente a ello, se ha reco-
nocido la necesidad de una tutela institucional
que ayude a prevenir danos a la esfera de de-
rechos de la persona mucho antes de que un
tratamiento de datos especificos o una transfe-
rencia electronica de datos transfronteras pue-
da generar un dano o afectacion al derecho de
la persona a la autodeterminacion informativa.

Hablamos, entonces, de un derecho basado en
principios que garantizan el libre flujo de infor-
maciones, la creacion de bancos de datos y de

6 La tecnologia ha hecho posible crear cuadros muy exactos de
nuestros movimientos, de nuestras comunicaciones, de la forma en
que interactuamos con nuestros semejantes, de nuestras costumbres
y apetencias, del uso de nuestro tiempo libre, de lo que leemos y
pensamos, de las participaciones que hacemos en asuntos publicos y
privados, y, en general, de nuestra cotidianeidad.
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actividades en el marco tecnoldgico, pero pre-
servando y garantizando la tutela de la persona
en sus derechos fundamentales.

Es indudable que habra limitaciones a este de-
recho y que estas se produciran por intereses
plblicos preponderantes como lo es la investi-
gacion de los delitos, pero estas restricciones
deben contemplarse en la ley y someterse a un
control constitucional de la proporcionalidad de
estas intervenciones estatales en las esferas de
derechos del ciudadano.

En su moderna configuracion, el derecho a la
autodeterminacion informativa concede al ciu-
dadano la facultad para estar informado del pro-
cesamiento de los datos y de los fines que con
€l se pretende alcanzar, junto con el derecho de
acceso, correccion o eliminacion en caso de que
se le cause un perjuicio ilegitimo’.

1. Limites al derecho a la
autodeterminacion informativa

La Ley de proteccion de la persona frente al tra-
tamiento de sus datos personales, en su articu-
lo 8, establece las excepciones al derecho a la
proteccion de datos personales:

ARTICULO 8.- Excepciones a la autodetermina-
cion informativa del Ciudadano.

Los principios, los derechos y las garantias
aqui establecidos podran ser limitados de ma-
nera justa, razonable y acorde con el principio

7 Cfr. Sala Constitucional de la Corte Suprema de Justicia, Costa Rica,
Voto 1434-2003 de las 10:56 hrs. del 21 de febrero de 2003. Sobre el
fondo, apartado V.

de transparencia administrativa, cuando se
persigan los siguientes fines:

a) La seguridad del Estado.

b) La seguridad y el ejercicio de la autoridad
publica.

c) La prevencién, persecucion, investigacion,
detencion y represion de las infracciones pena-
les, o de las infracciones de la deontologia en
las profesiones.

d) El funcionamiento de bases de datos que se
utilicen con fines estadisticos, histéricos o de
investigacion cientifica, cuando no exista ries-
go de que las personas sean identificadas.

e) La adecuada prestacion de servicios publi-
Cos.

f) La eficaz actividad ordinaria de la Adminis-
tracién, por parte de las autoridades oficiales.

Como puede observarse, el legislador pretendia
dejar en claro que el derecho a la autodetermi-
nacion informativa no iba a imperar sin limites,
y definio que la seguridad del Estado, la preven-
cion y persecucion de los delitos serian objeti-
VoS que no podrian limitarse con el argumento
de proteger esta garantia. No obstante, tales ex-
cepciones deberian pasar por el tamiz de prin-
cipios tales como el de justicia, razonabilidad y
transparencia administrativa, a los que habria
que agregar el de proporcionalidad.

Es evidente que el principio de proporcionali-
dad, sobre todo el de proporcionalidad en sen-
tido estricto, entra en discusion directamente
cuando se plantean limitaciones al derecho a
la autodeterminacion informativa. No seria po-
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sible pensar ninguna limitacion de este derecho
si no se ha realizado un analisis de su necesi-
dad, adecuacion e idoneidad para cumplir el fin
plblico del que se trate. Aun después de este
analisis, habria que preguntarse si la limitacion
es “soportable” individualmente para el sujeto
que la sufre en razon de esos fines publicos que
se plantea realizar.

2. Autodeterminacion informativa
vs. habeas data

En el contexto latinoamericano la formulacion
de un derecho de la persona frente al tratamien-
to de datos personales suele evocar la necesi-
dad de proteger el habeas data, considerandolo
al mismo tiempo como la garantia de acceso a
la jurisdiccion asi como también el derecho a
protegers.

8 Esta interesante dualidad es planteada problematicamente por la
Sentencia del Tribunal Constitucional de Peru en el expediente EXP.
N° 1797-2002-HD/TC que sostiene:

Este Tribunal ha expresado en la sentencia recaida en el Exp. N°.
666-1996-HD/TC que la proteccion del derecho a la autodetermina-
cién informativa a través del habeas data comprende, en primer lugar,
la capacidad de exigir jurisdiccionalmente la posibilidad de acceder
a los registros de informacién, computarizados o no, cualquiera que
sea su naturaleza, en los que se encuentren almacenados los datos
de una persona. Tal acceso puede tener por objeto que se permita
conocer qué es lo que se encuentra registrado, para qué y para quién
se realizé el registro de informacion asi como la (o las) persona(s) que
recabaron dicha informacion. En segundo lugar, el habeas data puede
tener la finalidad de agregar datos al registro que se tenga, ya sea por
la necesidad de que se actualicen los que se encuentran registrados,
o bien con el fin de que se incluyan aquellos no registrados, pero que
son necesarios para que se tenga una cabal referencia sobre la ima-
gen e identidad de la persona afectada. Asimismo, con el derecho en
referencia, y en defecto de él, mediante el habeas data, un individuo
puede rectificar la informacién, personal o familiar, que se haya regis-
trado; impedir que esta se difunda para fines distintos de aquellos que
justificaron su registro o, incluso, tiene la potestad de cancelar aquellos
que razonablemente no debieran encontrarse almacenados.

Sentencia disponible en:
jurisprudencia/2003/01797-2002-HD.html

http://www.tc.gob.pe/

Este acercamiento al tema ha provocado que el
desarrollo normativo de los paises haya comen-
zado con prever garantias a la tutela jurisdiccio-
nal antes que un verdadero reconocimiento del
derecho fundamental a la autodeterminacion
informativa.

El habeas data tiende a ser, en la discusion lati-
noamericana, el sinébnimo al derecho de acceso,
revision, correccion y rectificacion de informa-
cion y datos personales, y por alli toda la tarea
del legislador se ha concentrado en crear los
medios para que esta via jurisdiccional quede
preservada y garantizada. Tal es el caso de la
Ley de control constitucional del Ecuador que
habilito el habeas data a ciudadanos y extranje-
ros, entidades publicas y privadas, que desean
tener acceso a documentos, bancos de datos y
otros ficheros que contengan informacion acer-
ca de si mismos o de las propiedades que po-
seen. El propdsito del habeas data ecuatoriano
es asegurar que el controlador de los datos los
entregue de manera clara, completa y verdade-
ra; que corrija, borre 0 no entregue informacion
a terceros; y que el afectado obtenga garantias
de que el controlador de los datos ha rectificado,
eliminado o no ha entregado la informacion®.

El habeas data no es, entonces, sino una garan-
tia o mecanismo juridico procesal que permite
la defensa, la realizacion de derechos funda-
mentales, en este caso, el derecho a la intimi-
dad, a la autodeterminacién informativa contra
el uso indebido por parte de terceras personas.

9 Cfr. Articulo 34 de la Ley de Control Constitucional, disponible en:
http://www.uc3m.es/uc3m/inst/MPG/JCI/02-ecuador-leycontrolconsti-
tucionalidad.htm#Il.1l
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Se trata de una tutela jurisdiccional y en modo
alguno del derecho en juego.

Las tendencias jurisprudenciales se orientan a
convertir el recurso o accidbn de amparo en una
forma de “habeas data” que permite rectificar,
cambiar o eliminar datos que contengan infor-
macién imprecisa, incorrecta, desactualizada o
falsa de los ciudadanos.

Esta tendencia ha sido recogida también en las
recientes constituciones politicas regionales y
en legislacion™®.

Con o sin ley que considere este recurso, exis-
te una predisposicion para que la jurisdiccion
constitucional dé acceso, por la via de amparo,
a la tutela de ciertos aspectos del derecho a la
proteccion de datos personales. Sin embargo,
un amparo de esta indole opera cuando ya la
lesion ha sido ocasionada, cuando el ciudadano
no ha recibido un préstamo o no fue contrata-
do o ha perdido alguna oportunidad de empleo
o de interaccion social. En tal caso no funciona
con vocacion preventiva sino reivindicatoria y en
cierta forma indemnizatoria.

10 Entre otras, pueden mencionarse los siguientes ejemplos de incor-
poracion del habeas data en fecha reciente: Colombia lo incluyé en
la Constitucion desde 1991 y la Corte Constitucional tiene ya mas de
140 precedentes que le han dado forma al habeas data colombiano,
asi como a las condiciones en que debe realizarse el tratamiento de
datos. La Constitucion paraguaya de 1992, en su articulo 135 lo insti-
tucionaliza, garantizando de esa manera a los ciudadanos el acceso a
sus datos, tanto en bancos de datos publicos o privados, y a requerir
informacion acerca de la forma en que se esta haciendo uso de los
mismos. La Constitucién de Perl en su articulo 2.6 contempla el de-
recho al acceso a la propia informacion, el cual es definido como de-
recho a la autodeterminacion informativa como también el derecho de
acceso a la informacién publica. El Parlamento uruguayo promulgo la
Ley numero 17.838 sobre proteccién de datos personales que regula
la tutela de informaciéon bancaria y financiera e instituye la figura del
hébeas data.

El derecho a la autodeterminacion informativa
es, pues, el derecho protegido dentro de una
perspectiva jurisdiccional de amparo. No obs-
tante, hace falta reconocer legislativamente
otra faz trascendente de este derecho: sus pers-
pectivas de control y organizacion del tratamien-
to de los datos personales.

Una regulacion normativa del derecho a la au-
todeterminacion informativa, en los términos de
la Constitucion Politica, no puede quedar cons-
trenida a garantizar el acceso a la jurisdiccion,
aun si resulta indispensable para atender a los
estandares internacionales en la materia, asi
como ofrecer medios para garantizar que el pro-
cesamiento de datos personales sigue una serie
de lineamientos de calidad y de control contra
los abusos y el ejercicio abusivo de prerrogati-
vas de vigilancia y perfilado de las personas en
la sociedad moderna.

Es por lo anterior que la tercera generacion de
leyes de proteccion de datos personales!! se
orienta en el modelo institucional, donde, por
medio de un érgano creado al efecto, se vela
constantemente por tomar directrices y politicas
que garanticen las condiciones de este tipo de

11 Las leyes de la primera generacion serian, seguin este autor, las
que se concentraban en una autorizacion previa de los bancos de
datos, lo que tenia sentido ya que estas leyes surgieron cuando el
procesamiento de datos era centralizado, los equipos voluminosos
y facilmente localizables. Luego surgieron las “leyes de la segunda
generacion” las cuales pusieron el énfasis en los datos sensibles, a
fin de evitar dafios a la privacidad y ofrecer alguna garantia frente
a posibles practicas discriminatorias que pudieran tener su origen
en el uso de esos datos “sensibles”. Luego vendrian las leyes de
la tercera generacion, interesadas en el “uso” y “funcionalidad” de
las informaciones. Aqui ubica Pérez Lufio, por ejemplo, a la LORTAD
espaniola. Cfr. PErez LuRo, A., “La tutela de la libertad informatica”, en
Agencia de proteccién de datos (Edit.). Jornadas sobre el derecho
espafiol de la proteccién de datos personales, Madrid, De Arellano
S.L., 1996, pp. 97-98.
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tratamiento de datos en forma coherente con
las expectativas de proteccion en el actual am-
biente de desarrollo de la sociedad™?.

Las leyes de cuarta generacion hacen una
apuesta mas fuerte por un control autorregula-
torio, con mas opciones para el tratamiento de
datos personales y para una cooperacion a nivel
transnacional entre las autoridades de control.
En esta linea se orienta la presente legislacion.

3. Caracter complementario del régimen
juridico de la ley y el habeas data
desarrollado jurisprudencialmente

El legislador se ha decantado, entonces, por
una tutela doble. El recurso de amparo especial
denominado “habeas data” ha sido desarrolla-
do por la Sala Constitucional de la Corte Supre-
ma de Justicia de una manera fuerte y vigoro-
sa, por ello se ha convertido en una importante
herramienta para obtener acceso a los bancos
de datos publicos y privados, para averiguar qué
informacion existe sobre el ciudadano y hacer
las correcciones del caso. No obstante, es un
derecho de caracter “reactivo”, esto es, se ejer-
ce cuando ya es demasiado tarde y el derecho
fundamental a la autodeterminacion informati-
va ha sido lesionado.

Por lo anterior, resultaba necesario completar la
tutela ya existente con el habeas data, con una

12 Un panorama amplio de estas generaciones de leyes puede ser
consultado en CHIRINO SANCHEZ, A. y Marvin CARvAJAL PEReZ, “El camino
hacia la regulaciéon normativa del tratamiento de datos personales en
Costa Rica”, en CanaLes GiL, A.; BLanco ANTON, M. J.; ORTURO SIERRA,
M. (coordinadores), Proteccién de datos de caracter personal en
Iberoamérica. Il Encuentro Iberoamericano de Proteccion de Datos. La
Antigua, Guatemala, 2-6 de junio de 2003, Valencia, Tirant Lo Blanch,
2005, pp. 211 y ss.

ley que proveyera proteccion preventiva; con un
organo de vigilancia que pudiera establecer li-
mites, controles de calidad y ejercer una super-
vision del cumplimiento de los principios de la
proteccion de datos personales que forman par-
te del ndcleo de tutela del derecho a la autode-
terminacion informativa.

Es asi que todo el capitulo IV de la Ley esta di-
rigido a crear las condiciones para el funciona-
miento de la asi denominada Agencia de Protec-
cion de Datos de los Habitantes (probHAB).

Hubo una fuerte discusion en la Asamblea Legis-
lativa costarricense, en primer lugar, sobre cual
deberia ser el régimen juridico de este 6rgano
y, en segundo lugar, a cual ministerio o entidad
publica deberia adscribirse. Por algln tiempo se
mantuvo el proyecto con la indicacion que seria
la Defensoria de los Habitantes la que deberia
asumir a la probHAB, dotarla de financiamiento y
de personal adecuado, y crear condiciones para
su funcionamiento. No obstante, no solo la re-
sistencia de la propia Defensoria, sino también
de algunos juristas nacionales, provoco que el
legislador meditara mejor su decision y se diera
cuenta, al mismo tiempo, que las caracteristicas
de la Defensoria de los Habitantes no satisfa-
cian las expectativas sociales de un 6rgano que
tenia como deber garantizar el acceso a la in-
formacion de los ciudadanos, asi como proveer
una adecuada tutela preventiva con acciones en
el campo de la proteccion de datos, mediante
visitas técnicas, revision de estandares, dictado
de directivas pero, al mismo tiempo, mediante
el juzgamiento y sancion administrativas de las
desviaciones al régimen legal establecido por
esta Ley.
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Luego de algunos retrasos en la toma de una
decision sobre cual seria el ente u 6rgano que
asumiria la responsabilidad de echar adelante
esta institucion, se termind por crear una ads-
cripcion al Ministerio de Justicia y Paz, con per-
sonalidad juridica instrumental, lo que le per-
mite tener las competencias administrativas de
fiscalizacion y sancion, pero también la capaci-
dad de manejar sus presupuestos y recursos®>.
Se garantizo, igualmente, su independencia de
criterio, aspecto que sin duda debe entenderse
en el marco de sus competencias, aun dentro
de los problemas que pudieran surgir en la apli-
cacion de este marco legal al interior del propio
Ministerio de Justicia y Paz, el cual, en Costa
Rica, también administra el sistema penitencia-
rio y los registros publicos de propiedad mueble
e inmueble, de indudable incidencia en el ambi-
to del tratamiento de datos personales.

El articulo 16 incluye las atribuciones de la pro-
DHAB, que son las que suelen estar previstas en
las legislaciones que contemplan este tipo de
garantias institucionales de proteccion del dere-
cho a la autodeterminacion informativa: facultad
de control del cumplimiento de la normativa; re-
querimiento de informaciones a los encargados
del tratamiento, acceso a los bancos de datos
propiamente dichos; instalacion, administracion
y puesta en funcionamiento de un registro de
bancos de datos personales; ordenar los cam-
bios solicitados por los ciudadanos, asi como
imponer las sanciones previstas en la ley.

Dentro de su funcion institucional se agrega,
adicionalmente, su papel de lider en la cons-

13 Cfr. Articulo 15 de la Ipptdp.

truccion de directivas en materia de proteccion
de datos en Costa Rica, promoviendo cambios
en el manejo y administracion de bancos de da-
tos, disenando legislacion y reglamentacion en
el campo. El legislador hizo un énfasis especial
en establecer como tarea de la probHAB la de di-
fundir una cultura de sensibilidad por la protec-
cion de datos™.

La agencia tendra un director o directora, con
conocimientos en este campo, acompanado de
un personal adecuado para proveer los servi-
cios previstos?®®.

Las condiciones anotadas deberian estar listas
en un plazo de seis meses a partir de la vigencia
de la ley*®. Dicho plazo habra transcurrido para
la fecha de la publicacion de este ensayo, y no
Se avizora que vayan a darse en corto tiempo.

Il. PRINCIPIOS ORIENTADORES DE LA
REGULACION DE PROTECCION DE
DATOS PERSONALES

El tratamiento de datos personales es hoy una
forma de obtener enormes beneficios en los
mas diversos campos de la actividad humana,

14 Cultura que es esencial para crear condiciones para que los ciudada-
nos busquen la realizacién del derecho a la autodeterminacion infor-
mativa e impulsen cambios correspondientes en la legislacion y en la
practica de las instituciones publicas y las empresas del sector privado
que realizan tratamiento de datos personales.

15 El articulo 19 contiene una serie de prohibiciones que buscan
garantizar el cumplimiento de deberes éticos del personal de la
PRODHAB, entre ellos el deber de sigilo, la prohibicion de actuar en casos
donde pueda haber conflicto de intereses, y de trabajar de cualquier
forma con las empresas e instituciones que realizan algun tipo de
tratamiento de datos personales.

16  Cfr. Transitorio Il de la LpPTDP.
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tanto de los sectores publicos como privados.
Desde la toma de decisiones en el ambito de
la politica publica (salud, educacion, prevencion
y represion del delito, politica econémica, etc.),
pasando por la forma de organizar la sociedad
acorde con los cambiantes paisajes del desarro-
llo de expectativas, hasta llegar a la definicion
de politicas de trabajo, aseguramiento médico,
campanas publicitarias y avituallamiento de su-
permercados y tiendas, el tratamiento de datos
personales de ciudadanos consumidores de
servicios es esencial para garantizar el funcio-
namiento de la economia y de la sociedad.

Sin embargo, tales fines, de indudable valor e
impacto en el momento actual, no estan aleja-
dos de riesgos y peligros de que se produzca un
uso arbitrario, indiscriminado e ilegal de los da-
tos personales.

El abuso de las facultades de control y vigilancia
de casi todos los aspectos de la vida privada de
los ciudadanos puede llevar no solo a una con-
quista del mundo de la vida por la via de la uti-
lizacion de las tecnologias, sino también a una
destruccion de los ambitos privados, dejando la
vida social sin posibilidad de espacios para el
impulso de un plan individual, libremente esco-
gido y garantizado.

El riesgo de un retraimiento de la persona en el
ejercicio de sus derechos, ante el temor de la
vigilancia y control desmedidos no solo por par-
te del Estado sino también de los particulares,
opera en la base misma de la reflexion sobre las
condiciones para el desarrollo de una tutela juri-
dica de este derecho.

En virtud de lo anterior, se han venido desarro-
llando doctrinal y legislativamente algunos prin-
cipios rectores de la proteccion de datos perso-
nales; estos principios orientan la forma en que
debe darse su tratamiento.

Legislaciones como la espanola, que sigue los
estandares establecidos por la Directiva 95/46/
CE del Parlamento Europeo y del Consejo, del
24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en relacién con el tra-
tamiento de datos personales y a la libre circu-
lacién de estos, incluyen principios tales como
el de calidad, que obliga a que los datos que
sean tratados han de ser ciertos, verdaderos y
no excesivos. Igualmente exige que sean actua-
lizados.

De la misma forma, se incluye el principio de
pertinencia, el cual obliga a valorar los datos
acorde con el ambito y la finalidad para los que
se obtuvieron.

Como casi todas las legislaciones modernas de
Europa, el tratamiento de datos personales se
hace depender del consentimiento inequivoco
de la persona titular.

De igual forma, y casi desde el propio inicio de
la historia del derecho a la proteccion de da-
tos personales, se exige que el tratamiento de
datos se someta a la criba constitucional del
principio de proporcionalidad, tanto cuantita-
tiva como cualitativamente. Esto involucra no
solo una valoracion de la necesidad e idoneidad
del tratamiento para alcanzar los fines legales,
sino también la atencion a los compromisos del
principio de proporcionalidad en sentido estricto
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(prohibiciéon de exceso) y el analisis de si son so-
portables, individualmente, las consecuencias
de ese tipo concreto de tratamiento para reali-
zar el manejo que se ha considerado necesario
e idéneo para alcanzar los fines establecidos
previamente en la ley, por medio de disposicio-
nes claras y expresas.

En concordancia con los principios anteriores,
el procesamiento de datos debe sujetarse a los
fines para los cuales fue autorizado (principio de
sujecion al fin) y, ademas, ser transparente, de
modo que el ciudadano pueda controlar no solo
la existencia de los registros donde se conser-
van y se tratan sus datos (electronica o manual-
mente), sino los fines del banco de datos, como
también del responsable de los mismos.

Igualmente han de garantizarse arreglos institu-
cionales para asegurar el sigilo en el tratamien-
to y los mecanismos de seguridad que garanti-
cen la integridad de los datos y su preservacion.

En concordancia con estas aspiraciones princi-
pialistas del derecho a la autodeterminacion in-
formativa, el legislador costarricense incorporo,
en primer lugar, el principio de consentimiento
informado (articulo 5), que se subdivide, a su
vez, en la obligacion de informar al afectado de
la existencia del banco de datos y de la forma
en que dicha informacion sera administrada y
manejada. De la misma manera se establece
una regulacion sobre como otorgar este consen-
timiento informado (parrafo 2 del articulo 5).

De igual forma, el principio de calidad de la in-
formacion se encuentra incorporado en el arti-
culo 6 de la Ley, desgajando sus elementos en

actualidad, veracidad, exactitud y adecuacion
en sus distintos parrafos.

El articulo 7 describe los derechos que le asis-
ten a la persona frente al tratamiento electroni-
co de sus datos personales. Establece, en pri-
mer lugar, el derecho al acceso en su mas am-
plio sentido, obligando a que este sea realizado
de manera gratuita y con respuesta rapida al
interesado (cinco dias a partir de la solicitud de
informacion). El legislador prest6 especial aten-
cion a las medidas de seguridad para la conser-
vacion de los datos, y a la obligacion del centro
de procesamiento de informar acerca de la exis-
tencia de estos en sus acervos, la finalidad para
la que fueron recopilados, asi como sobre los
registros en su integralidad que se conservan
de esta. Es claro que dichos informes deben ser
entregados sin complejidades o lenguajes que
hagan imposible su comprensién al ciudadano
medio, y con una explicacion de los términos
técnicos que pudieran incorporar.

En segundo lugar se establece, en el parrafo se-
gundo del articulo 7 de la Ley, el derecho a la
rectificacion de datos e informaciones incomple-
tas o inexactas o cuando hayan sido obtenidos
con infraccion a las reglas establecidas norma-
tivamente. El derecho de rectificacion involucra,
igualmente, el derecho a la actualizacion y a la
cancelacion y eliminacion de aquellos datos que
causen o0 puedan causar perjuicio a la persona.

El ejercicio del derecho a la autodeterminacion
informativa le presta una especial importancia al
consentimiento. El articulo 5 de la ley contiene el
principio del consentimiento informado. La idea
€s que siempre que se vayan a recoger datos de
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caracter personal debe informarse a la persona
titular, de forma clara, tanto verbal o mediante
una advertencia por escrito, sobre todo cuando
se pida informaciéon en cuestionarios.

La idea es que la persona sepa quién, por qué,
para qué fines y quiénes son los destinatarios
de la informacion, asi como quiénes van a con-
sultar los datos. Debe informarse también so-
bre la forma del tratamiento que se dara a la
informacion, la identidad del responsable de la
recoleccion de datos y la posibilidad de ejercer
derechos.

En las paginas web el derecho de consentimien-

" U

to suele dejarse a la modalidad “opt in” “opt
out” que tiene como proposito que cuando la
persona haga un clic en alguna opcion que im-
plica tratamiento de datos personales sepa si
esta de acuerdo con dicho tratamiento, y pueda

siempre renunciar si ha dado el consentimiento.

I1l. CONCLUSIONES

El ordenamiento juridico costarricense se ha
completado con la entrada en vigencia de esta
ley de proteccion de datos. Su vocacion tanto
técnica como juridica la ubica en las modernas
tendencias de legislacion de cuarta generacion,
y procura establecer un nivel adecuado de tute-
la de la persona frente a los peligros de un uso
abusivo de sus datos personales.

No obstante, algunos problemas de definicion y
énfasis innecesarios podrian llevar a una dificil
puesta en vigor de la ley, y a problemas de im-
plementacion, en especial, a cuanto se refiere

a las facultades de control y vigilancia del pro-
cesamiento de datos personales en el pais. Es
posible que el reglamento que habra de dictar-
se pronto pueda paliar algunos de los vacios de
precision y aclarar algunos de sus puntos oscu-
ros, con el objetivo de brindar un buen arranque
a esta nueva etapa de la proteccion de datos en
Costa Rica.

El sistema convivira, a no dudarlo, con la ya
preexistente jurisprudencia de habeas data de
la Sala Constitucional, que ya habia dado los
pasos mas importantes conducentes a crear
las condiciones para el desarrollo normativo de
esta legislacion. Es clave para el avance futuro
gue esta relacion se mantenga fuerte y firme, de
tal manera que los ciudadanos puedan confiar
no solo en la autotutela de su derecho a la pro-
teccion de datos, sino también en una protec-
cion preventiva via la PRoDHAB.

La vigencia de legislacion en esta materia en
Ameérica Latina, asi como la experiencia acumu-
lada de los encargados de proteccion en diver-
sas latitudes, serd un marco de referencia que
jugara un papel trascendente en la realizacion
de los principios de proteccion que esta ley in-
corpora.

El futuro de la proteccion de datos en Cos-
ta Rica luce interesante, aun cuando algunas
sombras se asoman en el horizonte, por lo que
el buen trabajo de la propHAB Sera clave para
desterrar algunos temores que se escuchan
en relacion con la validez puramente formal de
esta legislacion.
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