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PRESENTACION

Las nuevas tendencias de la investigacién en el campo de la ciencia
juridica nos conducen a definir los diferentes elementos que se
manifiestanen laciencia, los cuales no son ni absolutos ni totalmente
consolidados; toda predisposicién en la investigacién juridica debe
enmarcarse en sus origenes para poder detectar el fundamento de
los signos del surgimiento de innovacién en la investigacién, y para
elloes muy importante conservar el espiritu de algunas condiciones
especificas del desarrollo de la ciencia juridica, ya que la ciencia
Juridica actia, por regla general, con la ayuda de las nociones que
presentan un grado elevado de abstraccién y que, en su entorno,
se modifican con frecuencia sin conservar por lo menos la forma
abstracta bajo la cual ella existe a través del tiempos y siguiendo,
en cierta forma, las transformaciones o cambios sociales.

En Ia investigacién juridica es necesario tener en cuenta que
las condiciones en las cuales se desarrolla dicha ciencia son muy
distintas a las que se enmarcan o rigen el desarrollo de las ciencias
naturales, Pero, no debemos desconocer que el desarrollo de las
ciencias exactas y las ciencias de la naturaleza, que influyen sobre
el desarrollo de las relaciones sociales, comienza a influenciar
considerablemente la ciencia juridica y a comprometer sus
tendencias innovadoras y no se debe omitir, igualmente, que resulta
necesario aceptar, como lo afirma el profesor Oscar Guardiola
Rivera, “que buena parte de la labor de los investigadores en
ciencias juridicas consiste precisamente en conversar con 10s
cientificos y los cientistas sociales, y ello no podria ocurrir si
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de desconocen, tanto el valor universal de sus protocolos de
investigacion, como el cardcter necesariamente especifico de la
actividad en la esfera juridica. De otra manera, la conversacion
entre las ciencias juridicas y las demds ciencias depende de que los
investigadores juridicos reconozcan la justicia de las razones por
las cuales sus contrapartes perciben vacios a la hora de demostrar la
existencia de formas de control de la opinidn juridica, y respondan
a ellas”.

Paralos doctorandos de nuestro programa o para los investigadores
en materia juridica, el pensamiento juridico tradicional constituir
un elemento moderado que aplaque la investigacién de horizontes
nuevos mds alld de los limites clasicos del pensamiento juridico. Por
lo tanto, antes de adquirir o profundizar en las grandes corrientes
y en las principales tendencias de la investigacion en ciencias
juridicas contempordneas, es forzoso examinar los problemas o
fendmenos sociales que juegan un rol importante en el creacién
y en la orientacion de las tendencias de la ciencia juridica en
sus diferentes argumentos y que constituyen un modelo de estas
tltimas, como lo es la nocién de la ciencia juridica o de las ciencias
juridicas, involucrando las ciencias juridicas las diversas ciencias
que se unen al derecho para ser abordadas desde diferentes puntos
de vista como la dogmatica, la doctrina, la politica, la ciencias del
Estado, la filosoffa juridica o la sociologia juridica.

En la investigacion juridica es imperativo saber si el fin de la
ciencia juridica estd limitado al andlisis y a la interpretacion del
derecho vigente bajo una concepcién positivista o si, més bien,
engloba la modificacién del derecho actual bajo una concepcidén
socioldgica. Igualmente, es necesario entender si la investigacién
en ciencia juridica debe ocuparse exclusivamente del conocimiento
del derecho o st su competencia debe extenderse, potencialmente,
al conocimiento del Estado constituyéndolo, asi, en una ciencia
del Estado y del derecho.




PRESENTACION 9

El segundo nimero de la “Coleccion Quaestiones Disputatae”,
coleccion del Doctorado en Ciencias Juridicas de la Pontificia
Universidad Javeriana, presenta, a los estudiosos de la ciencias
juridicas, a los académicos, a los cientfficos del derecho, los
articulos o hipétesis de las investigaciones que adelantan los
alumnos de la primera y segunda cohorte del Doctorado en Ciencias
Juridicas.

Luis Fernando Alvarez Londofio S.J.
Director



NOTA ACLARATORIA DE ACTUALIDAD.
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I. El texto comprende la regulacion latinoamericana expedida
anles del 5 de julio de 2011. Es importante que el lector
tenga presente las siguientes normas posteriores a dicha
fecha:

a. Estados Unidos Mexicanos: REGLAMENTO de lu Ley
Federal de Proteccién de Datos Personales en Posesion
de los Particulares (21 de diciembre de 2011)

b. Costa Rica: La ley 8968 “Proteccion de la persona
frente al tratamiento de sus datos personales™ ( 7 de
julio de 2011)

IL. Por error del autor se omiti¢ hacer referencia en la pag 207 a la
reforma constitucional de 2004 de la Reptiblica de Panama
en donde se incorpora, entre otros, la accion de habeas data
(Art. 44).

El autor
Febrero de 2012




INSUFICIENCIA DE LA REGULACION
LATINOAMERICANA FRENTE A LA
RECOLECCION INTERNACIONAL DE DATOS
PERSONALES A TRAVES DE INTERNET*

NeLSON REMOLINA ANGARITAT®

Resumen

kk

Este articulo es resultado parcial de la investigacidn doctoral
sobre proteccién de datos personales que el autorrealizaenel
Doctorado en Ciencias Juridicas de la Pontificia Universidad
Javeriana. Pretende establecer si los paises latinoamericanos
prevén instrumentos de regulacién adecuados frente a
eventuales violaciones de los derechos de las personas

Abogado y Especialista en Derecho Comercial, Universidad de los Andes. Misteren
Leyes, London School of Econemics and Political Sciences (LSE). Doctorando en
Ciencias Juridicas, Pontificia Universidad Javeriana de Bogoté. Profesor asociado,
Facultad de Derecho de la Universidad de los Andes. Director del Grupo de Estudios
en iﬁtﬂmet, Comercio electronico, Telecomunicaciones e Informdtica, GECTI,
http://gecti.uniandes.edu.co/ y de la Especializacién en Derecho Comercial de la
Universidad de los Andes. Director del Observatorio de la Proteccion de Daios
Personales en Colombia http://www habeasdata.org.co/ . Contacto: aremolin@
uniandes.edu.co.

Remolina Angarita, Nelson, ;Tiene Colombia un nivel adecuado de proteccién
de datos personales a la luz del estandar europeo?, 16 Iirernational Law, Revista
Colombiana de Derecho Internacional. 2010, pdgs. 489-524
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surgidosa partir de larecoleccidn internacional de informacion
personal. Para el efecto, se realizé una revisién de los textos
constitucionales y las normas generales sobre proteccién de
datos de veinte paises latinoamericanos.

Se concluye que la mayoria de paises latinoamericanos
contienen en sus constituciones disposiciones explicitas
sobre cuestiones relacionadas con la proteccién de datos
personales pero que una minorfa posee normas generales
sobre el particular que se enfocan en desarrollar aspectos
de la transferencia internacional o flujo de datos a través de
las fronteras, dejando de lado el fenémeno de la recoleccién
internacional de dicha clase de informacidn.

Palabras clave: Dato personal. proteccién de datos personales,
transferencia internacional de datos personales, recoleccion
internacional de datos personales, Latinoamérica.

INSUFFICIENCY OF LATIN AMERICAN
REGULATION ON INTERNATIONAL PERSONAL
DATA COLLECTION THROUGH INTERNET

Abstract

This article is a partial result of the doctoral investigation
on personal data protection that the author is currently
undertaking at the Pontificia Universidad Javeriana’s Phd
on Law. It pretends to establish if latin american countries
have regulation for the international personal data collection
phenomenon. For that effect, a review of constitutional texts
and other laws on data protection was made for a total of
twenty latin american countries.

It can be concluded that in the majority of latin american
countries constitutions, explicit norms related with personal
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data protection do exist, but a minority of these countries have
only general norms on the matter that focus on developing
international transfer of personal data 1o or transborder
data flow, putting aside the international phenomenon of
such information’s collection.

Key words: personal data; personal information protection,
data protection, international transfer of personal data,
transborder data flows, International personal data
collection, latin american.

INTRODUCCION

En la primera parte de la investigacién doctoral sobre proteccién de
datos personales’ nos centramos en el analisis del “nivel adecuado”
de proteccion de datos personales y la transferencia internacional de
dichainformacién, también denominada “movimiento internacional
dedatos” o *'flujo transfronterizo de datos’™. Lasregulaciones sobre
transferencia internacional de datos o flujo de datos a través de
las fronteras procuran garantizar que el nivel de proteccién sobre
los datos personales de los ciudadanos de un pafs, no disminuya
cuando los mismos deben ser exportados o transferidos a otro(s)
pais(es). Esta regla se conoce como el principio de continuidad
de la proteccion de datos el cual se fundamenta en que “la
transferencia internacional de datos no debe afectar la proteccion
de los interesados por lo que respecta al tratamiento de sus datos
personales’™.

1 Nelson Remolina Angarita, ; Tiene Colombia un nivel adecnado de proteccion de

datos personales a la Iuz del estdndar europeo?, 16 International Law, Revista

Colombiana de Derecho Internacional, 489-324 (2010)

Garriga-Dominguez, Ana, Tratamiento de datos personales y derechos

Sundamentales, 177 Dykinson, Madrid, 2004,

3 de Frutos, José Manuel, Globalizacion de la privacidad: hacia unos estdndares
comunes, conferencia presentada en el VI Encuentro Iberoamericano de Proteccitn
de Datos, realizado en Cartagena de Indias, Colombia, mayo de 2008, pags. 27-30.

2
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La exportacién e importacion de informacién personal no puede
convertirse en escenarios reductores del nivel de proteccién que
se le confiere al titular del dato en el pais desde donde se exportan
datos personales. Dichas actividades no deben facilitar, permitir
o tolerar la vulneracién de los derechos de las personas ni la
disminucién de las garantfas con que cuentan en el pafs exportador.

Las reglas sobre circulacién transfronteriza de datos personales
no cobijan el fenémeno de la recoleccién internacional de datos.
Este consiste en que una persona de un pais recoge o acopia
informacion personal de ciudadanos de cualquier parte del mundo.
Asfi por ejemplo, alguien en un pafs X a través de una p4gina Web
puede recolectar datos personales de ciudadanos de Colombia,
Estados Unidos, Canadd, Suiza, Francia, China, Venezuela,
México, etc. ;Quién puede impedir que esto suceda? ;Cémo
proteger adecuadamente los datos personales del titular cuya
informacion es recolectada por una persona de otro pais sobre
el cual las autoridades judiciales o administrativas del primero
no tienen ninguna incidencia, jurisdiccién o competencia?, ;Qué
pueden hacer los congresos y los gobiernos sobre fenémenos
internacionales forjados por los usos que permiten las tecnologias?,
¢ Qué pueden hacer los Estados frente a fenémenos extraterritoriales
sobre los datos de sus ciudadanos?

Internet, la tecnologia y los seres humanos son actores de un
escenario retador para la adecuada proteccién de datos personales
y forjan nuevas relaciones entre los sujetos de diferentes Estados
respecto del tratamiento de la informacidn personal. No obstante
lo anterior, carecemos en el mundo de un instrumento juridico que
garantice un nivel uniforme de proteccién de datos personales. Solo
tenemos un plexo de normas regionales y locales sobre el particular.
Tampoco contamos con un sistema universal que administre justicia
en materia de proteccion de datos personales.

Se suma a lo anterior la poca capacidad de los Estados para
combatir este fendmeno internacional. Es clara la asimetria entre
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la magnitud del problema y las herramientas con que se pretende
solucionar. El primero es global y las segundas son locales. Todo
lo anterior obliga a los gobiernos a replantear las estrategias de
proteccidn de los datos de sus ciudadanos.

El objeto de este ensayo es analizar si jexisten en las
regulaciones latinoamericanas disposiciones generales que regulen
la transferencia y la recoleccién internacional de datos personales?
Nuestra hipdtesis es que las regulaciones latinoamericanas se han
centrado en crear instituciones para dar respuesta a la transferencia
internacional de datos personales pero han dejado de lado u
olvidado el fendmeno de la captura internacional de los mismos.

Con miras a corroborar lo anterior, en primer fugar realizaremos
algunas precisiones sobre la proteccidn de datos personales vy la
importancia de la recoleccién de la informacidn dentro del proceso
del tratamiento de datos personales. Posteriormente destacaremos
- como en Internet es sencillo recolectar datos personales de
cualquier persona del mundo. Luego estableceremos si en las
constituciones latinoamericanas existen disposiciones explicitas
sobre la proteccidn de datos personales. Enseguida identificaremos
las normas generales sobre proteccidn de datos personales
existentes en Latinoamérica para evidenciar si las mismas regulan
la recoleccidn internacional de las mismas y, en caso de existir,
establecer la efectividad de dichas reglas jurfdicas. Finalmente,
presentarermnos nuestras conclusiones. Vale la pena precisar que del
presente estudio surgirdn muchas otras dudas o cuestionamientos
que serdn analizados en otra etapa de la investigacidn doctoral.

I. PROTECCION DE DATOS PERSONALES, INTERNET Y RECOLECCION
DE INFORMACION PERSONAL

Previo al estudio de laregulacion latinoamericana sobre proteccién
de informacién personal resulta pertinente referimos a ciertas
cuestiones cruciales sobre Internet, la recoleccién internacional
de datos y la proteccidn de datos personales.
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A. PROTECCION DE DATOS PERSONALES COMO UN DERECHO AUTONOMO

Desde mediados de los sesenta y con mayor énfasis en la década de
los setenta el Consejo de Europa® y Organizacién de las Naciones
Unidas® emitieron resoluciones cuyo primordial objetivo fue, de una
parte, destacar los beneficios del progreso cientifico y tecnolégico
para el desarrollo de la sociedad y, de otra parte, poner de presente
los riesgos que para los derechos humanos genera el uso indebido
de la tecnologia. En este sentido, en la Resolucidn 3384 de 1975
de la ONU se acordd, entre otras, que los Estados “adoptardn
medidas tendientes a extender a todos los estratos de la poblacion
los beneficios de la ciencia y la tecnologia y a protegerlos, tanto
en lo social como en lo material, de las posibles consecuencias
negativas del uso indebido del progreso cientifico y tecnoldgico,
incluso su utilizacion indebida para infringir los derechos del
individuo o del grupo, en particular en relacion con el respeto de la
vida privada y la proteccion de la persona humana y su integridad
fisica e intelectual™™.

A principios de los setenta también se expidieron las primeras
leyes sobre proteccion de datos’ y progresivamente se ha venido

4 Cfr. Resolucidn 509 de 1968 de la Asamblea del Consejo de Europa sobre “los
derechos humanos y los nuevos logros cientificos™,

5  Cir. Resolucion 3384 del 10 de noviembre de 1975 de la Asamblea General de l1a
ONLU: “Declaracidn sobre la utilizacida del progreso clentifico y tecnolégico en
interés de ia paz y en beneficio de la humanidad®.

6  Numerai 6 de la “Deciaracion sobre la utilizacidn del progreso cientifico y
tecnoldgico en interés de la paz y en beneficio de la humanidad”, adoptada por la
Asambiea General de la ONU mediante Ia Resolucidn 3384 del 10 de noviembre
de 1975.

7 Sefiala el profesor italiano Vittorio Frosini que “el 7 de octubre de 1970 se sanciond
la primera ley acerca de la proteccién de los datos (Datenschutz beaufiragter). En
el mismo mes de ese afio, el 26 de octubre de 1970, aprobd el Congreso de Estados
Unidos de Norteamérica el Fair Reporting Act 1970 con el que se protegia al cliente
de los establecimientos de crédito contra Ia invasién of privacy por parte de las
agencias de informacidn, regardiess of how information is stored (...) En los afios
siguientes, la legislacién alemana sobre la materia (...) culmind en la ley federal del
27 de enero de 1977; y la legislacion estadounidense tomaba medidas para regular
con referencias precisas los bancos de datos mediante las disposiciones contenidas
enel Privacy Act 19747, Frosini, Vittorio, Informdtica y derecho, Temis, Bogot4,
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registrando una eclosion de normas locales, generales y sectoriales,
en muchos paises del mundo.

En adicién a lo anterior, a partir de los ochenta otras entidades
y autoridades como la Organizacion para la Cooperacidn y el
Desarrollo Econémico® (OECD), el Parlamento Europeo® y las
Autoridades de Proteccién de Datos y Privacidad'®, se sumaron a los
esfuerzos iniciales del Consejo de Europa!' y la ONU'? emitiendo
resoluciones, recomendaciones y directivas que incorporan
principios tendientes a proteger los datos personales y algunos
derechos fundamentales de cara al contexto de la sociedad de la
informacién. Se quiso proteger la informacion sobre las personas
identificadas o identificables (datos personales) de tal forma que
su tratamiento'® no lesionara o pusiese en riesgo los derechos y

1988, pdg. 166.

8  Cfr. “Directrices relativas a la proteccidn de la privacidad y flujos transfronterizos
de datos personales” del 23 de septiembre de 1980 por la Organizacidn para la
Cooperacién y Desarrollo Econémicos (OECD).

9  Cfr. (1) Directiva 95/46/CE del Parlamento Europeo y del Consejo del
24 de octubre de 1995 relativa a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos; (2) Carta de los Derechos Fundamentales de la Unidn
Europea (2000/C 364/01; (3) Directiva 2002/58/CE relativa al tratamiento
de los datos personales y a la proteccidn de la intimidad en el sector de las
telecomunicaciones electronicas; (4) Directiva 2006/24/CE del Parlamento
Europeo y del Consejo de 15 de marzo de 2006 sobre la conservacién de
datos generados o tratados en relacién con la prestacion de servicios de
comunicaciones electrénicas de acceso ptiblico o de redes ptiblicas de
comunicaciones y por la que se modifica la Directiva 2002/58/CE.

10 Cfr. Estindares internacionales sobre proteccidén de datos personales y privacidad,
aprobados en la 31 Conferencia Internacional de Autoridades de Proteccidn de
Datos y Privacidad celebrada el 5 de noviembre de 2009 en Madrid, Espafia.

11 Cfr. (1) Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para la
proteccidn de las personas respecto al tratamiento automatizado de datos de cardcier
personal; (2) Protocolo adicional del 8 de noviembre de 2001 del convenio N° 108
para la proteccidn de las personas respecto al tratamiento automatizado de datos
de cardcter personal.

12 Cfr. Resolucidn 45/95 del 14 de diciembre de 1990 de la Asamblea General de la
ONU: “Principios rectores para la reglamentacién de ficheros de datos personales”
{Aprobada en la 68° Sesion Plenaria).

13 Existen diferentes acepciones sobre el término “tratamiento” en materia de
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libertades (intimidad, buen nombre, honra, honor, debido proceso,
libertad y la proteccion de los datos personales, entre otros) de las
personas titulares de esa informacién.

Si bien existen diferencias entre unos y otros documentos
internacionales, dado que poseen dmbitos de aplicacidn diferentes
y grados de obligatoriedad distintos, estos coinciden en sefialar una
serie de principios, derechos, deberes y obligaciones en cabeza de
todos los actores que intervienen en la recoleccién, uso y circulacion
de datos personales. Adicionalmente, los mismos se han constituido
en la base de numerosas legislaciones latinoamericanas* y de otras
partes del mundo' y han sido desarrollados en fallos judiciales'®.
Muchos de ellos han acogido las pautas plasmadas en la Resolucién
45/95 de 1990 de la ONU, asi como la visidn europea sobre el
tema, la cual, entre otros, dispone que los datos personales sean:

“a} tratados de manera leal vy licita,

“b) recogidos con fines determinados, explicitos v legitimos, y no sean
tratados posteriormente de manera incompatible con dichos fines; {...)

proteccion de datos personales pero, al margen de posteriores precisiones,
utilizaremos como referencia la siguiente: “cualguier operacion o conjunto de
operaciones, sean o no autematizadas, que se apligue a datos de cardcter persona,
en especial su recogida, conservacién, utilizacidn, revelacién o supresion”.
(“Estandares internacionales sobre proteccidn de datos personales y privacidad”,
aprobados el 5 de noviembre de 2009 en Madrid en el marco de la 31 Conferencia
Intemacional de Autoridades de Proteccién de Datos v Privacidad).

14 Sobre este punto consultar: Argiieilo Téllez, Fernando, Proteccion de datos
personales: la directiva comunitaria, su influencia y repercusiones en Latinoamérica,
en Proteccion de datos de cardcter personal en Iheroamérica, 69-84 (José Luis
Pifiar Manas, Coord., Tirant Lo Blanch, Valencia, Espana, 2003,

I5  Por ¢jemplo: Austria, Bélgica, Dinamarca, Finlandia, Francia, Alemania, Grecia,
Italia, Luxemburgo, Portugal, Espafia, Suecia, Reino Unido, Argentina, Chile,
Canadd, entre otros. En http:/feuropa.eu.int/comm/internal_market/privacy/
law/implementation_en.htm se puede consultar un informe sobre el estado de
implementacién de la Directiva 95/46/CE en Europa.

16 Como es el caso de la Jurisprudencia de la Cone Constitucional de Colombia,
cuyos principales principios sobre el tratamiento de datos personales se encuentran
resumidos en la sentencia C-1011 de 2008,
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“c) adecuados, pertinentes y no excesivos con relacion a los fines para los
guee se recaben y para los que se traten posteriorimente;

d) exactos v, cuando sea necesario, actualizados; deberdn tomarse todas
las medidas razonables para que los daros inexactos o incompletos, con
respecto a los fines para los gue fueron recogidos o para los que fueron
tratados posteriormente, sean suprinidos o rectificados;

“g) conservados en una forma que permita la identificacién de los
interesados durante un periodo no superior al necesario para los fines
para los que fueron recogidos o para los que se traten ulteriormente
(.0

La primera generacién de documentos sobre proteccién de
datos personales (1970 -2000) por parte del Consejo de Europa,
la ONU, la OECD, y el Parlamento Europeo se centraron en
establecer los requisitos que deben observarse en el tratamiento
de esa informacién desde el prisma del derecho de la intimidad.
En este sentido, en las directrices de 1980 de la OECD se planteé
que el incremento de tratamientos de datos a través de medios
informéticos facilitar la transmisién transfronteriza de enormes
cantidades de datos personales lo cual hizo necesario “considerar
la proteccion de la intimidad en relacidn a los datos personales’™®.
Lo propio estimd en 1981 el Consejo de Europa al establecer en el
articulo 1 de Convenio 108 de 1981 que su finalidad era garantizar
a las personas naturales “el respero de sus derechos y libertades
fundamentales, concretamente su derecho a la vida privada, con
respecto al tratamiento automatizado de los datos de cardcter
personal correspondientes a dicha persona («proteccion de
datos» ).

17  Cfr. Art. 6 de la Directiva 95/46/CE del Parlamento Europeo v del Consejo, de
24 de octubre de 1993, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
Diario Oficial n® L 281 de 23/11/1995, pags. 0031-0050.

18  Véase el primer parrafo del prologo de las “Directrices relativas a la proteccion de
la privacidad y flujos transfronterizos de datos personales” del 23 de septiembre
de 1980 de Organizacién para la Cooperacién y Desarrollo Econdmicos (OECD).

19 ILéase el primer considerando del Convenio 108 del Consejo de Europa, de 28
de enero de 1981, para la proteccion de las personas respecto al tratamiento
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Este mismo objetivo se replicé en la Directiva 95/46/CE®.

En otras palabras, la proteccién de datos personales se concibié
como una mutacién del derecho a la vida privada y familiar. Al
mismo tiempo, los esfuerzos de proteccién se limitaron inicialmente
al ambito local y posteriormente, en algunos casos, al contexto
regional. En uno u otro caso se previeron reglas para eventos en
que se transfirieran los datos personales contenidos en las bases
de datos o archivos ubicados en un pais para ser transferidos a
otro con miras a que ese flujo transfronterizo de informacidn no
disminuyera el nivel de proteccién otorgado al titular del dato del
pafs de origen de la informacién.

Posteriormente y con ocasién de la proclamacién de la Carta
de los Derechos Fundamentales de la Unién Europea® se dio un
viraje crucial al concebir la proteccién de datos personales (articulo
8) como un derecho fundamental, auténomo e independiente del
derecho a la vida privada y familiar (articulo 7) *. El profesor

automatizado de datos de cardcter personal. En el primer considerando del Convenio
se sefiald que era “deseable ampliar la proteccion de los derechos y de las libertades
Sundenneniales de cada uno, concretamente el derecho al respeto de la vida privada,
teniendo en cuenta la intensificacion de la circulacion a través de las fronteras de
los datos de cardcrer personal gue son objeto de tratamientos antomatizados”.
20 Enefecto el numeral primero del articuio 1 (objeto de ia Directiva) dice que “Los
Estados miembros garantizardn, con arreglo a las disposiciones de la presente
Directiva, la proteccion de las libertades v de los derechos fundamentales de las
personas fisicas. y, en particular, del derecho a la intiniidad, en lo que respecta al
tratamienio de los datos personales” (Directiva 95/46/CE del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos. Diario Oficial n° L. 281 de 23/11/1995 P. 0031-0050).
21  Publicada en el Diario Oficial de las Comunidades Europeas. C 364 del 18 de
diciembre de 2000. (2000/C 364/01).
Sobre el derecho de proteccién de datos como independiente de la
privacidad consultese; Doneda, Danilo, Da privacidad de d protecao de
dados pessoais, Renovar, Rio de Janeiro, 2006; Conde Ortiz, Concepcidn,
“La proteccion de datos personales: un derecho auténomo con base en los
conceptos de intimidad y privacidad”, Dykison, 2006.

1~
12
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Stefano Rodota, plantea que la proteccién de datos personales es
un derecho fundamental que se “concreta en la atribucion a cada
uno del poder “gobernar” la circulacion de la informacion que le
concierne. Se transforma asf en elemento capital de la libertad del
ciudadano en la sociedad de la informacion y de la comunicacion”™,

Si bien se trata de dos derechos auténomos no debe perderse
de vista que el derecho de proteccién de datos sigue teniendo su
vocacion primigenia mas no exclusiva de tutelar la privacidad y
que en determinadas circunstancias la vulneracion de uno acarrea
la vulneracién del otro. El primero otorga “facultades positivas
de disposicion y control” de los datos personales, mientras que el
segundo confiere “facultades negativas de exclusion y terceros” de la
vida privada y familiar de una persona. De esta manera, indica Esther
Bueno Gallardo, el derecho de la proteccién de datos personales
“confiere a su titular poderes de disposicion y control sobre los
propios datos personales”, mientras que el derecho a la intimidad
“atribuye al individuo la facultad de reserva sobre los dmbitos, datos
o informaciones tntimas, que es asf mismo una forma de ejercitar la

¢ 1924

capacidad de disposicion sobre la propia informacion™.

En todo caso, la autonomia del derecho de proteccién de datos
personales tiene diversas consecuencias entre las cuales destacamos
las siguientes: En primer lugar, aunque los dos derechos en
cuestién pueden verse involucrados en una misma situacién®, no
toda lesion del derecho a la intimidad implica una afectacién al

23 Rodota, Stefano, Democracia y proteccidn de datos, 19-20. Cuadernos de Derecho
Piiblico, ndmero dedicado a proteccidn de datos. 17 (2003).

24 Todas las expresiones entre comillas de este pdrrafo fueron tomada de la siguiente
obra: Bueno Gallardo, Esther. La configuracion constitucional del derecho a la
intimidad. En particular, el derecho a la intimidad de los obligados tribuarios.
Primera ed., Madrid: Centro de Estudios Politicos y Constitucionales, 2009, pag.
424.

25 Como cuando se publica informacién sobre el comportamiento sexual de una
persona sin contar con la autorizacidn previa de la misma para ese efecto.
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derecho de proteccién de los datos personales®, ni viceversa®.
En algunas situaciones, por ejemplo, una infraccién del derecho
de proteccion de datos también puede afectar otros derechos y
libertades de la persona diferentes a la privacidad como, entre
otros, el buen nombre, el debido proceso, el honor, el trabajo,
etc. En segundo lugar, la proteccién de datos personales se amplia
a cualquier naturaleza de informacidn sobre la persona (privada,
sensible, semiprivada y publica), lo cual implica que toda clase de
dato personal debe ser tratado debidamente.

Noétese que no existe uniformidad en la doctrina para referirse al
derecho de la proteccion de datos personales. Algunos autores también
se refieren a este como el “derecho de hdbeas data™®, “derecho
a la libertad informdtica™, “derecho a la autodeterminacion
informdtica™', “derecho a la autodeterminacion informativa™>

26  Por ejemplo cuando ingresa a la casa de una persona sin su autorizacion,

27 Esto ocurre, por ejemplo, cuando se publican datos personales erréneos sobre el
comportamiento de una persona respecto del pago de sus obligaciones dinerarias.

28 Eneste sentido ver Bueno Gallardo, op. cir., pig. 426.

29  SenalaJuan Carlos Upegui Mejia que el idbeas data tiene varias acepciones: como
régimen juridico, como dereche fundamental, comoe garantis o procedimiento,
Respecto de la primera precisa que “el fidbeas data es un término que en ocasiones
se emplea para referir un régimen juridico particular; con ] se denota el conjunio
o la serie de regias y principios que regulan la actividad de acopio, tratamiento
y circulacidon de datos personales™ (Upegui Mejia, Juan Carlos. Fdbeas data:

Sundamentos, naturaleza, régimen. Universidad Externado de Colombia, Bogotd,
2008, pag. 171.

30 Bueno Gallardo, ap. cit., pag. 424.

3t Cfr. Murillo De La Cueva, Pabio Lucas. La construccién del derecho a la
autodeterminacion informatica y 1as garantfas para su efectividad. Capitulo de libro
publicado en la obra El derecho a la autodererminacion informativa, escrito junto
con José Luis Pifiar Mafias. Fundacién Coeloquio Juridico Europeo, pdgs. 11-12.
Madrid, 2009, Esta precision sobre las diversas expresiones respecto del derecho
de 1a proteccion de los datos personales también la trae a colacién Ja doctora Olga
Estadella Yuste en su libro La proteccion de la intimidad frente a la transmision
internacional de datos personales. Editorial Tecnos S.A., Madrid. 1995, pig. 24.

32 Cir. Bueno Gallardo, op. cit., pig. 424; De La Calle Restrepo, José Miguel.
Autodeterminacion informativa y iidbeas data en Colombia: Andlisis de la Ley
1266 de 2008. Jurisprudencia y derecho comparado, Temis, Bogotd. 2009, pigs.
17,21, 28, 45,
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expresion originaria de la sentencia del Tribunal Constitucional
Federal de Alemania del 15 de diciembre de 1983 mediante Ia
ley sobre un censo de pobiacién, profesidn, vivienda y lugares de
trabajo (Ley de Censo de 1983) de 25 de marzo de 1982%,

De otra parte, Ia doctrina también utiliza la expresién “proteccion
de datos personales” (data protection) para referirse al conjunto de
normas y principios que regulan el tratamiento™ de datos personales
en todas sus etapas (recoleccion, almacenamiento, circulacion,
publicacién y transferencia nacional e internacional). Segtin Millard y
Ford, “data protection’ hace alusién a la manera como la informacién
de las personas es recolectada, almacenada, procesada, utilizada,
divulgada y transferida®.

Dentro de la proteccién de datos personales adquieren mucha
relevancia el hdbeas data y el tratamiento de esa clase de
informacién, temas sobre los cuales realizaremos a continuacién
algunas consideraciones.

33 Cfr. Tribunal Constitucional Federal de Alemania. Sentencia de la Sala de 15 de
diciembre de 1983 en las audiencias pablicas de 18 y 19 de octubre de 1983 IBvR
209, 269, 362, 420, 484/83.

34 El tratamiento de datos personales es una actividad en ia cual estdn involucrados,
por lo menos, los siguientes actores e intereses: (i) Las personas y la proteccién
de sus derechos fundamentales que se pueden ver afectados por el tratamiento
inadecuado de sus datos personales (ii) La proteccidn de intereses generales
{Seguridad del Estado; ia prelacidn del interés general vs el interés individual; el
sistema financiero, intereses econdmicos y sectoriales, el sistema de salud, etc.);
(iii) Las fuentes de informacién y los administradores de bancos de datos que se
encargan del tratamiento de los datos personales y (iii) El contexto internacional
sobre la materia.

33 Murarp, Christopher, Data protection laws of the world, vol. 1, Sweet & Maxwell,
London, 2001,
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B. TRANSFERENCIA Y RECOLECCION INTERNACIONAL DE
DATOS PERSONALES

La globalizacién y, particularmente, los fendmenos de integracién
econémica y social demandan, entre otras, exportar e importar
datos personales entre Jos Estados. De hecho, se ha reconocido
que estos procesos han aumentado significativamente los flujos
transfronterizos de datos™.

Diversas son las razones por las cuales las empresas y los
gobiernos requieren transferir datos personales. En el caso de
los Estados es recurrente justificar la transferencia internacional
de datos por motivos de seguridad piblica, seguridad nacional,
investigaciones contra el terrorismo, labores de inteligencia militar
o policial, cooperacion judicial, cooperacién internacional en
general, proteccion de un interés del titular del dato, controles de
inmigracién, etc.

En el plano empresarial, las multinacionales requieren circular
informacién entre las diferentes sucursales o establecimientos
que poseen a lo largo del planeta. Otras empresas requieren de
la misma para brindar atencién telefénica a los clientes a través
del call centers internacionales, realizar acciones de marketing
telefonico, administrar, proveer y dar soporte técnico a las bases
de datos de clientes y proveedores, tener un perfil lo mds completo
posible sobre un potencial cliente?’, etc.

36 Cfr. Numeral 4 de los considerandos de la Directiva 95/46/CE.

37 La gran mayorfa de los ejemplos fueron tomados de la presentacién titulada
“Globalizacion de la privacidad: hacia unos estdindares comunes —transferencias
internacionales de datos-" de Maria José Blanco, Subdirectora General de! Registro
General de Proteccion de Datos de la Agencia Espafiola de Proteccion de Datos. La
conferencia tuvo lugar durante el VI encuentro Iheroamericano de Proteccién de
Datos realizado en Cartagena de Indias (Colombia) del 27 al 30 de mayo de 2008.
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Entendemos las expresiones “transferencia internacional
de datos personales”, “circulacién transfronteriza de datos
personales”, * flujos transfronterizos de datos de cardcter personal”
0 “transmision internacional de datos” como los procesos de
importacién o exportacién de informacién personal contenida en
bases de datos o archivos ubicados fisicamente en un pafs y que
son enviados a otro pais o diversos pafses®. Ello implica que los
datos pasan las fronteras de un pais a otro y que los datos no son
obtenidos directamente del titular del dato (“interesado™). Sin
perjuicio de las referencias regulatorias latinoamericanas que
posteriormente mencionaremos, es necesario precisar que existen
documentos internacionales que contienen definiciones explicitas
y tdcitas sobre las expresiones aludidas. Dentro de las primeras se
alude a los “movimientos de datos personales a través de fronteras
nacionales” y dentro de las segundas, se refieren a las “las
Iransmisiones a través de las fronteras nacionales, por cualquier
medio que fuere, de datos de cardcter personal que sean objeto de
un tratanuento automatizado o reunidos con el fin de someterlos
a ese tratamiento ™,

A partir de diversos documentos emitidos por organizaciones
internacionales se ha establecido como regla que para transferir

38  Sobre transferencia internacional 1éase las siguientes obras: (1} Palazzi, Pablo. La
rransmision internacional de datos personales y la proteccién de la privacidad:
Argenting, América Latina, Estados Unidos y la Unién Europea. Editorial Ad
Hoc, Buenos Aires, Argentina, 2002; (2) Estadella Yuste, Olga. La proteccidon de
la intimidad frente a la transmision internacional de datos personales. Editorial
Tecnos, Madrid, Espafia, 1993; y (3) Aced Felez, Emilio, “Transferencias
internacionales de datos”, en Proteccion de datos de cardcter personal en
Iberoamérica, editado por José Luis Pifiar Mafias, Tirant Lo Blanch, Valencia,
2005, pdgs. 105-128.

39  Cir. literal ¢) del numeral 1 de la parte primera de las “Directrices relativas a la
proteccidn de la privacidad y flujos transfronterizos de datos personales” del 23
de septiembre de 1980 por la Organizacién para la Cooperacién y Desarrollo
Econdmicos (OECD).

40  Cifr. numeral 1 del articulo 12 del Convenio 108 del Consejo de Europa, de 28
de enero de 1981, para la proteccién de las personas respecto al tratamiento
automatizado de datos de caricter persona.
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datos de un pais a otro se debe verificar que el pais importado
garantice un nivel “adecuado” de proteccién de los datos
personales. “Adecuado” inicialmente se refiere a que el Estado
importador tenga un grado de proteccion superior, igual, similar
o equivalente al del Estado exportador.

Las regulaciones sobre transferencia internacional de datos o
“flujo transfronterizo de datos”™ procuran garantizar que el nivel
de proteccién sobre los datos personales de los ciudadanos de
un pafs, no disminuya cuando los mismos deben ser exportados
o transferidos a otro(s) pais(es). En otros términos, se quiere
que el nivel de proteccién del pafs exportador se garantice en
el pais importador. Esta regla es conocida como el principio de
continuidad de la proteccién de datos y se fundamenta en que “la
transferencia internacional de datos no debe afectar la proteccion
de los interesados por lo que respecta al tratamiento de sus datos
personales™.

La recoleccidn internacional de datos personales, por su parte,
no estd definida en ningtin instrumento internacional o regulacién
local latinoamericana®. Esta tiene ocasién cuando una persona

41 Garriga Dominguez, op. cir, pig. 177.

42  Cfr. De Frutos, José Manuel, “Globalizacién de la privacidad: hacia unos
estdandares comunes”, Conferencia presentada dentro del marco del VI encuentro
Iberoamericano de Proteccidn de Datos realizado en Cartagena de Indias (Colombia)
del 27 al 30 de mayo de 2008,

43 No obstante lo anterior, para el caso colombiano es necesario anotar que a mediados
de diciembre de 2010 el Congreso aprobd el Proyecio de ley estatutaria No.184 de
2010 Senado, 046 de 2010 Camara “por el cual se dictan disposiciones generales
para la proteccion de datos personales”. Para que se convierta en ley atin falta el
concepto de la Corte Constitucional y la sancién presidencial correspondiente.

El proyecto se refiere explicitamente al tema en cuestion en el literal ) del articulo
21 al imponer a la Superintendencia de Industria y Comercio la funcidn de “requerir
la colaboracion de entidades internacionales o extranjeras cuandg se afecten los
derechos de los tindares fuera del territorio colombiano con ocasién, entre orras,

r

de la_recoleccidn internacional de datos personales’” (Subrayo).

De sancionarse la ley, Colombia se convertiria en el primer y dnico pais
latinoamericano que explicitamente menciona en su regulacién ] fendmeno de la
recoleccién internacional de datos personales.
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(recolector) de un pais recoge o acopia informacién personal
de ciudadanos de cualquier parte del mundo diferente al pais de
domicilio del recolector. Asi por ejemplo, alguien en un pais X
a través de una pagina Web puede recolectar datos personales de
ciudadanos de Colombia, Estados Unidos, Canad4, Suiza, Francia,
China, Venezuela, México, etc. Surge acé la siguiente pregunta:
¢,Se pierden los objetivos del principio de continuidad frente a la
captura internacional de datos?

Es necesario precisar que la recoleccion tiene lugar cuando
confluyan las dos siguientes condiciones: En primer lugar, los datos
se toman directamente de la persona concernida. No tiene cabida
cuando la informacién es obtenida de un sistema de informacién®,
una base de datos o archivo fisico pues en esta hipétesis estariamos
en la arena de las transferencias internacionales. En segundo lugar,
el recolector del dato tiene su domicilio o establecimiento® en un
lugar diferente al del titular del dato.

La recoleccién internacional de datos se ha facilitado
enormemente gracias a Internet, razén por la cual es necesario
mencionar a continuacién algunas cuestiones bdsicas sobre el
particular.

44 La ONU define “sistema de informacidn” comeo “todo sistema que sirva para
generar, enviar, recibir, archivar o procesar de alguna otra forma comunicaciones
elecirénicas” (Literal f del articulo 4 Convencién de las Naciones Unidas sobre la
Utilizacién de las Comunicaciones Electrénicas en los Contratos Internacionales
de 2005),

45  Para la ONU, “establecimienio” significa “todo lugar donde una parte mantiene
un centro de operaciones no temporal para realizar una actividad econémica
distinta del swministro transitorio de bienes o servicios desde determinado lugar”
(Literal h del articulo 4 Convencién de las Naciones Unidas sobre la Utilizacién
de las Comunicaciones Electrénicas en los Contratos Internacionales de 2005).
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C. INTERNET Y LA RECOLECCION INTERNACIONAL DE DATOS
PERSONALES

Internet significa “entre redes”. Segiin el Diccionario de la
Lengua Espafiola, Internet es una “red informdtica mundial,
descentralizada, formada por la conexidn directa entre
computadoras u ordenadores mediante un protocolo especial de
comunicacion™®. Vinton G. Cerf planted en 1995 que Internet
representa una infraestructura global de informacion jamas antes
vista?’ y ese mismo afio el Federal Networking Council (FNC)
de los Estados Unidos adoptd una definicién de Internet en la
que destaca que se trata de un sistema global de informacién que
proporciona, usa o hace accesible de forma pitiblica o privada
mucha informacién*.

Ademas de ser global, Juan Blanco Davila, citando al
profesor David Post, destaca que Internet tiene un caricter
““a-jurisdiccional ® porque la fusién de redes tecnoldgicas y de

46 Real Academia Espafiola. Diccionario de la Lengua Espaniola. Avance
de la 23° edicién. http://buscon.rae.es/drael/SrvitConsulta?TIPO_
BUS=3&[ EMA=internet

47 CERF, Vinton G, Computer nerworking: global infraestructure for the 21st century.
http://www.cs.washington.edu/homes/lazowska/cra/networks . html (1995)

48  “Entendemos por internet un sistema global de informacion que:

1, Esid relacionado Idgicamemnte por un itnico espacio global de direcciones
basado en el protocolo IP o en sus extensiones.

b

. Es capaz de soportar comunicaciones usando el conjunto de protocolos TCP/
IP o sus extensiones y otros protocolos compatibles con IP.

3. Proporciona, usa o hace accesible, de manera piiblica o privada, servicios de
alto nivel en capas de comunicaciones y orras infraestructuras relacionadas”.
El texto en inglés de esta definicidn (FNC Resolution: Definition of " Internet”
10/24/95) fue tomado de http://www.nitrd. gov/fnc/Internet_res.htmnl (31
de mayo, 2010). La traduccidn de dicha definicién fue tomada de: Javier de
Andrés Blasco, Internet, [,17 (J* ed., Cuadernos del Senado, serie Minor 1,
Madrid, 1999},
49 Blanco Didvila, Juan, Perspectivas regulatorias de la neutralidad de la red en
Estados Unidos, Revista de derecho, comunicaciones y nuevas tecnologias de la
Faculiad de Derecho de Ia Universidad de los Andes, n°® 3, 2007, 3-30, 9.
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informacién estd por encima de cualquier frontera fisica, lo cual
facilita el acceso a la misma desde cualquier computador, teléfono
0 equipo conectado a la red. Pero también puede entenderse como
la imposibilidad en ciertas situaciones de los jueces locales para
solucionar conflictos extraterritoriales que suceden en lared y sobre
cuyos responsables no son competentes para juzgar.

Es imposible evitar que Internet sea utilizado para recolectar
datos. Su fécil acceso y falta de control son, entre otras, elementos
que facilitan esta cuestién. En este sentido Justa Gémez Navas
indica que las “singulares caracteristicas de internet”, “la
convierten en campo abonado para la ejecucion de conductas que,
de orro modo, no encontrarian tantas facilidades para escapar a
todo control™.

La conexion de redes de informacién ha permitido que millones
de personas conozcan y recolecten informacién sobre otro tanto
de personas de todas partes del mundo. Para un usuario es sencillo
conectarse a Internet y poder recolectar informacién sobre
personas de diferentes nacionalidades. Explica Rafael Hernando
Gamboa Bernate® que cualquier persona puede ingresar a Internet
conectdndose a un proveedor de servicios de Internet o ISP (Internet
Service Provider), quien se enlaza a otras redes mediante puntos
de acceso denominados NAP (Network Acces Points) quienes se
comunican a Internet por medio del backbone™.

50 Gomez Navas, Justa. La proteccion de datos los personales: un andlisis desde la
perspectiva del derecho penal, primera ed. Navarra: Thomson Civitas. 2005, pdg.
47.

51 Gamboa Bemate, Rafael Hernando, Soberania estatal en Internet: anilisis desde
la perspectiva de conflictos de jurisdiccion y competencia en el plano nacional e
internacional, en: Derecho de internet & Telecomunicaciones, {GECTI, Coord.),
Editorial Legis y Universidad de los Andes, Bogota, 2003, 243-245,

52 Segin el Diccionario Técnico de Computacién Gratuito, backbone o columna
vertebral es una “conexion de alta velocidad que conecta a computadoras
encargadas de circular grandes voliimenes de informacién. Los backbones
conecian ciudades, o paises, y constituyen la estructura findamental de las redes de
comunicacion. Usado para imerconectar redes entre si utilizando diferentes tipos de
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Las pdginas Web son un instrumento a través del cual se
recolectan datos personales de terceros. Notese como a enero de
2011 existen 818,374,269 host®® en Internet®. De otra parte, es
notorio el crecimiento de usuarios de piginas Web en donde se
recolectan datos de personas de todas partes del mundo. Un ejemplo
son las redes sociales las cuales son utilizadas por 945,040 millones
de personas seglin estudio reciente ComScore™, Dentro de las mds
importantes tenemos Facebook, Twitter, MySpace, Orkut —de
Google— (Lider en Brasil e India), Hi5, LinkedIn, QQ (lider en
China), V Kontake (Popular en Rusia). Son tantas y diversas las
clases de datos personales que los usuarios colocan en las redes
sociales que para algunos estamos en una €poca de “striptease
informativo™®.

tecnologias™ http://www sitiosespana.com/webmasters/diccionario_tecnico.
htm (30 de junio, 2010).

53 El host es una méquina o equipo de computacion en donde residen sitios
Web y usualmente ofrecen servicios de transferencia de archivos, conexién
remota, servidores de base de datos. Se trata de “un ordenador que ofrece
servicios en Internet. Permite a los usuarios comunicarse con ofros sistemas
centrales conectados a una red, medianie programas de aplicacion”
(Guerrero Pico, Marfa del Carmen. El impacto de internet en el derecho
fundamental a la proteccién de datos de cardcter personal, primera ed.
Navarra: Thomson Civitas), 2006, pig. 582,

54 Los datos fueron tomados de la pigina Web de Internet System Consortium http://

www.isc.org/solutions/survey. Ver: “Internet Domain Survey, January, 2011.

Number of Hosts advertised in the DNS” http://ftp.isc.org/www/survey/reports/

current/ (Ultima consulta: Marzo 17 de 2011).

Cfr. Estudio: 945 millones de personas usan las redes sociales. Articulo publicado

el 26 de agosto de 2010 por InterArtix.com en http://interartix.com/2010/08/

estudio-945-millones-de-personas-usan-las-redes-sociales/ (Ultima consuita:

octubre 9 de 2010).

56 Ante esia situacién, existen iniciativas gubernamentales para evitar que las redes
sociales se conviertan en punto de referencia o fuente de informacidn por parte
de los empleadores respecto de sus empleados. En este sentido, destaca la prensa
que “Alemania quiere poner coto a la prdctica cada vez mds frecuente entre los
responsables de personal de las empresas de bucear en las redes sociales los
vieios y hdbitos de sus empleados™ (Cfr. “Alemania emite la primer Ley Facebook,
para proteger a los potenciales empleados™. Articulo publicado el 30 de agosto de
2010 por InterArtix.com en http://interartix.com/2010/08/alernania-emite-la-
primer-ley-facebook-para-proteger-a-los-potenciales-empleados/ (Ultima
consulta: octubre 9 de 2010).

L
n
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Facebook y Orkut son las redes sociales mas populares en
Latinoamérica®. Facebook™ luego de seis afios y medio de ser
creada es utilizada por el 8% de la poblacién mundial y cuenta
a julio de 2010 con 500 millones de usuarios de los cuales el
12% (60 millones) son latinoamericanos. Dentro de los usuarios
latinoamericanos “México ocupa el primer lugar en la clasificacion
con 12,5 millones de usuarios, seguido por Argentina y Colombia,
con 10y 9,7 millones, respectivamente”™. Se espera que en 3 afios
el niimero de usuarios de Facebook aumente a 1000 millones de
personas de todas partes del mundo. Si Facebook fuese un pais,
en este momento seria el tercero més poblado del mundo luego de
la China y la India.

La recoleccién también puede realizarse mediante muchos
otros instrumentos técnicos. Anota Jeimy José Cano Martinez que
“recolectar datos en internet es una actividad que se puede hacer
de miltiples formas conocidas, algunas pueden ser consentidas
y otras no. Algunas de ellas en general son las formas HTML®,

37 Chr. “Word map of secial nenworks” de Vincenzo Cosenza, publicado en http://
www.vincos.it/world-map-of-social-networks/ {Ultima consulta: octubre §
de 2010).

58  Facebook fue creada en febrero de 2004 por Mark Zuckerberg,

59 Cir. “Facebook Uegd a los 5007. Articulo publicado el 22 de julio de 2010 en “La
Razén” http;//www.iarazon.com‘ar/interesafFacebook‘llego_O_l 51500089,
htmi (Ultima consulta: octubre 9 de 2010).

60 “Hyper Text Mark-up Language. Lenguaje de programacion para armar pdginas
wed” {Diccionario Técnico de Computacién Gratuito. http://www sitiosespana.
com/webmasters/diccionario_tecnico.htm (30 de junio, 2010).
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cookies®, spyware®®, phishing®, el cédigo malicioso (virus,
gusanos), en general cualquier medio o forma de interaccién con
el usuario a través de una interfase hombre-mdquina es susceptible
de adaptarse para recolectar datos”. En este mismo sentido, la

61

63

64

Segiin Morén Lerma, los cookies son “peguefios programas que identifican al
usuario cada vez que entra a un servidor de informacion y que rastrean sus
preferencias”. Precisa la autora que “ef sucesivo envio de cookies y su conservacion
permite al emitente lograr una fotografia digital del imternauta, conocer su
direccion, gustos, preferencias o entretenimientos, pudiendo efectuar un rastreo
completo de las actividades del usuario en la red” (Moron Lerma, Esther, Inrernet
v derecho penal: hacking v otras conductas ilicitas en la red, Editorial Aranzadi,
pdg. 33, segunda edicién, Navarra, Espafia, 2002). También han sido definidos
con “pequeiio archivo de texto que un sitio web coloca en el disco rigido de una
computadora que lo visita. Al mismo tiempo, recoge informacion sobre el uswario”
{Diccionario Técnico de Computacién Gratuito. hitp://www.sitiosespana.com/
webmasters/diccionario_tecnico.htm (30 de junio, 2010). Usualmente las
cookies se utilizan para recolectar informacion sobre los hdbitos de navegacion
del vsuario.

Los spyware o programas espia, son considerados como otra forma de “intrusion
en la privacidad informetica de los usuarios*. Se trata de archivos o identificadores
ocultos que se introducen en la computadora de una persona sin su consentimiento
con miras a recolectar datos o rastrear las actividades de la persona (Moron Lerma,
ap. cit., pags. 33-34). Recalca la doctrina que este software espia “de manera
inadvertida se dedica a monitorear el comportamiento del usuarios” (Guerrero
Picé, op. cit., pdg 586).

El phishing normalmente se asocia a una forma de estafa para adquirir informacién
de manera engafiosa. El estafador envia un correo haciendo creer a la persona que se
trata de su banco u otra persona de confianza para solicitarle datos personaies como
su ndmero de identificacidn, niimero de la tarjeta de crédito, claves personales, etc.
{Sobre el tema 1éase: Palazzi, Pablo. Los delitos informdticas en el Cédigo Penal:
Andlisis de la Ley 26.388, Abeledoe Perrot, pag. 175, Buenos Aires, Argentina,
2009). Precisa la doctrina que se trata de una “récnica fraudulenta” que se “utiliza,
sobre todp, para obtener informacion confidencial (niimeros de tarjetas de crédito,
de seguridad social, de cuentas bancarias, contraseiias, erc.)” (Guerrero Picé, op.
cit., pig. 584).

Este fragmento fue tomado de ia respuesia escrita del 30 de junio de 2010 del
profesor Jeimy Cano Martinez respecto de una consulta formulada por el autor
respecto de las formas de recolectar datos en Internet. Cano Martinez es ingeniero
y magister en Ingenieria de Sistemas y Computacion de la Universidad de los
Andes. PhD en Administracion de Negocios de Newport University, California en
los Estados Unidos. Autor de los libros: Computacion forense. Descubriendo los
rastros informdticos publicado por Alfa Omega en 2009 y El peritaje informdtico
v la evidencia digital en Colombia publicado por Ediciones Uniandes en 2010.
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doctora Maria del Carmen Guerrero Pic6, refiriéndose a la defensa
de los derechos de Internet analiza los riesgos y dificultades del
tratamiento de datos personales en la red destacando, entre otras,
la problematica concreta que generan las cookies, los spyware y
los web bugs®.

En sintesis, en Internet se puede recolectar informacién de
personas de cualquier parte del mundo a través de diferentes medios
tecnoldgicos visibles e invisibles, conocidos o no por los titulares
de los datos personales. Esta captura de informacién técnicamente
puede efectuarse con o sin la autorizacién previa de la persona
concernida por parte de sujetos domiciliados en cualquier pafs
sobre los cuales las autoridades del pafs de origen del titular de dato
pueden o no tener competencia para investigar cualquier eventual
infraccién realizada por el recolector de 1a informacién.

Por otra parte, desde la perspectiva de la proteccién de datos
personales resulta pertinente referirnos a algunos principios sobre
la materia que son cruciales en la recoleccién internacional de
datos personales y el posterior uso que se da a la informacién
recogida de esta manera. Como regla general se requiere que quien
obtenga datos personales de una persona o sobre ella debe obtener
autorizacion previa de la misma y tinicamente podr4 utilizarlos para
los fines autorizados por el titular del dato o para los propésitos
autorizados por la ley. En este sentido, dentro de los principios
rectores para la reglamentacion de los ficheros computadorizados
de datos personales acogidos por la ONU mediante la Resolucién
45/95 de 1990 se establece que “las informaciones relativas a las
personas no se deberian recoger ni elaborar con procedimientos
desleales o ilicitos, ni utilizarse con fines contrarios a los
propdsitos y principios de la Carta de las Naciones Unidas”. Lo
propio sucede en regulaciones europeas al ordenar que los datos
personales sean: “a) tratados de manera leal ylicita; “b) recogidos

65  Guerrero Picd, op. cir., pags. 329-489.
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con fines determinados, explicitos y legitimos, y no sean tratados
posteriormente de manera incompatible con dichos fines; (...)"%.
Recalca lo anterior, el articulo 8 de 1a Carta de Derechos Humanos
de 1a Uni6én Europea de 2000 segtin la cual los datos personales
“se tratardn de modo leal, para fines determinados y sobre la
base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley”.

En el escenario latinoamericano encontramos regulaciones
nacionales que se refieren a los principios en comento: En Argentina
la Ley 25.326 de 2000 enuncia los principios de “consentimiento”
y “calidad de los datos” en los articulos 5 y 4. En este (iltimo
se consagra la prohibicién de utilizar los datos para finalidades
diferentes o incompatibles a aquellas que motivaron su recoleccion.
La Ley Chilena 19.628 de 1999 establece en el articulo 4 que “el
tratamiento de los datos personales sélo puede efectuarse cuando
esta ley u otras disposiciones legales lo autoricen o el titular
consienta expresamente en ello”). En el articulo 9, por su parte,
ordena “los datos personales deben utilizarse sdlo para los fines
para los cuales hubieren sido recolectados”. En México existen
los principios de “consentimiento” y “finalidad” en los articulos
8 v 12 de la Ley Federal de Proteccidn de Datos Personales en
posesion de los Particulares, publicada el 5 de julio de 2010. En la
regulacién de Uruguay encontramos los principios de “finalidad”
y “previo consentimiento informado™ en los articulos 8 y 9 de la
Ley 1831 de 2008 y en la peruana los principios de consentimiento
y finalidad estdn previstos en los articulos 5 y 6 de la Ley 29733
del 3 de julio de 2011.

En sintesis, la recoleccién de la informacién es un aspecto
crucial dentro del tratamiento de los datos personales por varias
razones. En primer lugar, permite al administrador y operador de

66 Cir. Art. 6 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1993, relativa a la proteccidn de las personas fisicas en lo que
respecta al tratarniento de datos perscnales y a la libre circulacién de estos datos,
{Diario Oficial n° L 281 de 23/11/1995 P. 0031-0050).
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bases, bancos de datos o archivos poseer informacién personal de
terceros. En segundo lugar, representa la oportunidad en la que
el titular del dato es informado sobre fines del tratamiento de Ia
informacion y, en tercer lugar, es la etapa en que se requiere el
consentimiento libre, expreso e informado del titular del dato como
requisito esencial para determinar la legalidad de] tratamiento de los
datos. La omisién de esta en los casos que sea necesaria conlleva
a la vulneracién de lo que la Corte Constitucional colombiana ha
denominado el “debido proceso informdtico™.

Previas las anteriores consideraciones ahora nos centraremos
a analizar la situacién de la regulacién latinoamericana sobre
proteccién de datos personas con el principal propdésito de
establecer la manera como la misma aborda el tema de 1a
recoleccion internacional de datos personales.

1. CONSTITUCIONALIZACION Y REGULACION GENERAL DE LA
PROTECCION DE DATQOS PERSONALES EN LATINOAMERICA

A diferencia de lo que sucede en Europa®®, Latinoamérica carece
de un tratado internacional que regule el derecho a la proteccién

67  Esta expresion se ha empleado, entre otras, en las siguientes sentencias: Corte
Constitucional de Colombia. Sentencia T-990 de 2003 (m.p. Marco Gerardo Mosroy
Cabra: octubre 23 de 2003); Corte Constitucional de Colombia. Seatencia T-526
de 2004 (s.p. Alvaro Tafur Galvis: mayo 27 de 2004),

68  Existen muchos libros y ensayos sobre la proteccion de datos en Europa. A titulo
enunciativo destacamos los siguientes: Serrano Pérez, Maria Mercedes, £l Derecho
Fundamental a la Proteccicn de Datos. Derecho espaiiol y comparado, 89-103
(Editorial Civitas y Agencia de la Proteccicn de Datos de la Conunidad de Madrid,
Madrid, Espafia, 2003; Pifiar Mafias, José Luis, El derechoa la proteccidn de datos
de cardcter personal en Ia jurisprudencia del Tribunal de Justicia de las Comunidades
Europeas, 45-90, en Cuadernos de Derecho Piiblico 19-20, no. Proteccion de datos
{(Instituto Nacional de la Administracién Pdblica, Madrid, Espafia. 2003); Pifiar
Mafias, José Luis. El derecho fundamental a la proteccion de datos personales, en
Proteccion de datos de cardcter personal en Iberoamérica (José Luis Pifiar Mafias,
ed., Editorial Tirant Lo Bianch, Valencia, Espaila, 2005); Nieto Garrido, Eva y
Martin Delgado, Isaac. Derecho administrativo europeo en el tratado de Lishoa,
76-84 (Editorial Marcial Pons, Madrid, Espafta, 2010).
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de datos personales y que precise su niicleo esencial, los principios
que debe irrigar el tratamiento de los datos personales y los
mecanismos proteccién de dicho derecho. No obstante, desde la
Optica politica existe un reconocimiento de la naturaleza del mismo.
En efecto, en la Declaracién de Santa Cruz de la Sierra del 15 de
noviembre de 2003, los Jefes de Estado y de Gobierno de 21 paises
iberoamericanos, manifestaron en el numeral 45 de la Declaracién
- que “la proteccion de datos personales es un derecho fundamental
de las personas”®.

De otra parte, la Organizacién de Estados Americanos (OEA) ha
previsto la necesidad de regular la proteccion de datos personales
para el entorno americano. En efecto, la Asamblea General de la
OEA en su cuadragésimo primer periodo ordinario de sesiones
realizadas en San Salvador del 5 al 7 de junio de 20117, teniendo
en cuenta “la creciente importancia de la privacidad y la proteccion
de datos personales, asi como la necesidad de fomentary proteger
el flujo transfronterizo de informacion en las Américas”, considerd
un “Proyecto de Principios y Recomendaciones Preliminares sobre
la Proteccion de Datos Personales, contenido en el documento CP/
CAJP-2921/10 Rev. 1" elaborado por el Departamento de Derecho
Internacional de dicha entidad y le encomendd elaborar un “estudio
comparativo sobre los distintos regimenes juridicos, politicas y
mecanisinos de aplicacion existentes para la proteccién de datos
personales, inclusive las leyes, reglamentos y autorregulacion
nacionales, con miras a explorar la posibilidad de un marco
regional en esta drea”™".

69 La parte pertinente de la Declaracidn fue publicada en las pdginas 17 y 18 del
siguiente libro publicado por ef doctor José Luis Pifiar Mafias en calidad de Director
de 1a Agencia Espaiiola de Proteccion de Datos Personales: La Red Iberoamericana
de Proteccion de Datos: Declaraciones y Documentos. Editorial Tirant Lo Blanch,
Valencia, Espafia, 2006.

70 Todas las declaraciones y resoluciones aprobadas por la Asamblea General de la
OEA durante e} cuadragésimo primer periodo ordinario de sesiones del 5 al 7 de
junio en San Salvador se encuentran en el siguiente documento: OEA/Ser.P. AG/
doc.5232/11. 7 junio 2011,

71 AG/RES. 2661 (XL1-0/11). Acceso a la informacicn piiblica y proteccidn de
datos personales. (Aprobada en la cuarta sesién plenaria, celebrada el 7 de junio
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Aunque no se trata de la primera iniciativa de la OEA en la
materia resulta relevante que se estudie nuevamente el tema con
miras a definir una futura regulacion que, entre otras, prevea
mecanismos efectivos para la proteccién de los derechos de los
titulares de datos personales respecto del eventual tratamiento
indebido de su informacién surgido a partir de la recoleccién
internacional de la misma,

Dado lo anterior resulta necesario realizar una primera
caracterizacién general del tema en Latinoamérica a partir
de las normas locales. Con miras a identificar los principales
aspectos relacionados con la proteccién de datos personales en
Latinoamérica analizamos los textos constitucionales y las normas
generales sobre la materia en los siguientes 20 paises™: Argentina,
Bolivia, Brasil, Chile, Colombia, Costa Rica, Cuba, Ecuador,
El Salvador, Guatemala, Haiti, Honduras, México, Nicaragua,
Panamd, Paraguay, Perd, Repiblica Dominicana, Uruguay vy
Venezuela.

La constitucionalizacién de los datos personales y de la
proteccion de dicha informacién es un hecho relevante acogido
en la mayorfa de las constituciones latinoamericanas. Segtin datos
obtenidos de nuestro anélisis, el 65% de los paises latinoamericanos
incorporan en su Constitucién disposiciones explicitas referentes
a aspectos relacionados con la proteccién de datos personales.
Este fenémeno constitucional latincamericano se ha gestado
desde mediados de la década de los ochenta en donde Guatemala
(1985), Nicaragua (1987) y Brasil (1 988) fueron los primeros paises
que incorporaron en sus constituciones articulos que mencionan
cuestiones relacionadas con la proteccién de datos personales.

de 2011). El texto puede consultarse en: hutp://www.oas.org/consejo/sp/AG/
resoluciones-declaraciones.asp (Uttima consulta: julio 8 de 2011),

72 Para todos los efectos se utilizard el nombre corto de cada pais contenido en el
listado de Estados Miembros de las Naciones Unidas publicado en http:/fwww.
un.org/es/members/index.shtml (24 de mayo, 2010)
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Posteriormente, seis paises (Colombia, Paraguay, Perd, Argentina,
Ecuador y Venezuela) hicieron lo propio durante la década de los
afios noventa, y cuatro (Bolivia, Honduras, México y Republica
Dominicana) incluyeron en sus reformas constitucionales a
partir del afio 2000 el tema en comento, siendo los més recientes
Republica Dominicana (2010) y México (2009 y 2008).

En adicién al marco constitucional mencionado, el panorama
regulatorio latinoamericano estd compuesto por normas juridicas
generales y especiales. Se observa que en pocos paises existen
normas generales que de manera integral regulen la proteccién
de datos personales respecto del tratamiento de todo tipo de
informacién personal que repose en archivos o bancos de datos de
entidades ptiblicas y privadas. Son abundantes las disposiciones
sobre la materia que se centran en ciertos datos personales
relacionados con la salud, los censos de poblacion, el historial
crediticio, el cumplimiento o incumplimiento de obligaciones
financieras, los antecedentes penales, los bienes de la persona,
entre otras”.

Existe una situacién distinta respecto de las regulaciones
generales sobre proteccion de datos personales porque son escasos
los paises que tienen este tipo de normatividad. En efecto, sélo el
25% de los paises (Argentina, Chile, México, Uruguay y Pert)
tienen norma general sobre el tema en comento. Todo lo anterior
se constata en la siguiente tabla.

73 En la pigina Web de la Red Iberoamérica de Proteccidn de Datos se relacionan
ejemplos de normas generales y sectoriales de la mayoria de los paises
latinoamericanos. Ver: http://www redipd.org/paises/index-ides-idphp.php
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Tabla 1

Estade de normas constitucionales y regulaciones generales sobre
proteccion de datos personales en Latinoamérica

Estado Norma Norma genernd
constitucional sabre profeccitn
explicita de dotos personales
(Articulo y aiio
de incorporuacian)

Argentina Art, 43 (1994) Ley 25326 de Proteccion de Dalos Personales
del 2 noviembre de 2000 y Decreto 1558/2001,
Reglamentacion de fa Ley de Proteccign de Da-
105 (Boletin Oficial del 3 de diciembre de 2001 )

Rolivia Art. 130-131 (2004) No

Brasit Art. 5 LXXII (1988) No

Chile No Ley 19,628 del 28 de agoste de 1999 sobre
proteccién de la vida privada,

Colombia Art. 15¢199]) No

Costa Rica No No

Cuba No (1976) Mo

Ecuador Art. 94 (1598) Ne

El Salvador Nao No

Guaternala Art. 31 {1985) No

Hauiti No - No

Honduras Art. 182 (2003). Pecreto 381-2005 No

México At 6(2007), 16 (20093, 20 (LiL C. Ley Federal de Transparencia y Accesoa ha

nam V) ¢2008)

Informacidn Pablica Federat de 2002 (Ans, 3.
20 al 26) y Ley Federal de Proteccidn de Datos
Personales en posesidn de los paniculares de
2010,

Nicaragua Am. 26 (19873 No

Panami No Ley 6 del 21 de enero de 2002, Transparencia y
Acceso Informacidn Pablica, Establece aceién
de Jieibeas data (articuios 3, 13y 17).

Paraguay Art, 135 (1992) No

Pent Art, 2(5.6%) 200 (No. 3) (1993} Ley 29733 del 3 de julio de 2011 Ley de Pro-

teccion de Datos Personales

Repidblica Dominicans

Afts, 44 No, 2y 70 (20109

No

Ursguay

No

Ley 18.331 de 2008) sobre Proteccicn de datos
personales y accidn hdbeas dara; Ley 18,381 de
2008 sobre Acceso a lz informacién pablica y
decreto de Proteccidn de Datos N° 414 de 2009

Venezucla
(Repiblica

Bolivariana de)

Arts. 28 y 281 No. 3 (1999)

No

Fuente: Elaboracion del autor,
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A. PRINCIPALES RASGOS DE LA CONSTITUCIONALIZACION DE LOS DATOS
PERSONALES Y SU PROTECCION EN LLATINOAMERICA

El dato personal y la proteccion de dicha clase de informacion
progresivamente han ganado espacic e importancia en las
constituciones latinoamericanas. Es disimil la forma como en los
diferentes paises se ha constitucionalizado el tema en cuestion.
Algunos lo tratan bajo el rétulo del hdbeas data y la accién de
amparo, mientras otros lo mencionan en el contexto del derecho
de acceso a la informacion frente a las entidades piiblicas. Unos
realizan una aproximacién limitada del tema 'y otros son més
prolijos en la forma de abordar la informacion sobre las personas
y su proteccidn constitucional.

Respecto de los temas cardinales de la proteccién de datos
que explicitamente se mencionan en los 13 paises con norma
constitucional encontramos Jo siguiente:

1. Solo Méxicoconsagraexplicitamente el derechoala “proteccion
de los datos personales”, el cual fue incorporado en la reforma
constitucional de 2009. Reptblica Dominicana, por su parte, es
elinico pais que contiene un plexo de principios constitucionales
(calidad, licitud, lealtad, seguridad y finalidad) que deben regir
el tratamiento de datos personales. Estos fueron introducidos
en la reforma constitucional de enero de 2010.

o

El 100% incorpora el derecho de acceso de la persona para que
conozcan sus datos. No obstante, es necesario precisar que el
69,2% puede tener acceso frente a bancos de datos de entidades
publicas y privadas, mientras que el 29,8% limita dicho acceso
a bases de datos de las entidades piblicas.

3. El 92,3% menciona explicitamente el dato personal o la
informacidn personal.
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4. El 84,6% establece el derecho del titular del dato a solicitar
rectificacién o correccidn de la informacién errdnea, mientras
queel 69,2% confiere al titular del dato el derecho constitucional
de solicitar la supresién, eliminacidn, destruccién o cancelacion
del dato.

5. Ei 61,5% considera la actualizacion de la informacién como un
derecho del titular del dato personal.

6. El 53.8% establece tanto la accién de hdbeas data como el
derecho de la persona de conocer la finalidad para la cual es
recolectada su informacién.

7. Bl 23% erige como derechos constitucionales el exigir la
confidencialidad sobre los datos personales y conocer el uso
real que se le da a los mismos.

Todo lo anterior se sustenta en la informacion resumida de la
siguiente gréafica:

Tabla 3. Aspectos sobre proteccion de datos personales explicitamente
incorporados en las constituciones latinoamericanas™

Aspecto sobre proteccion de  Pais v articele de la Constitucion que explicitamente se refiere a cada

datos personales aspecto
Mencién de dato personal, Argentina (Art. 43). Bolivia (Art. 130), Brasil {(An. 5, LXXH), Colombia
informacién personal o date {An. £3). Ecuador (Ast. 94}, Honduras (Art. 182}, México {Ans. 6, 16 y 20

Lit C -V}, Nicaragua (Ant. 26), Paraguay (Art. 135). Peri {Art. 2 No. 6).
Repuiblica Domiaicana (Art. 44 No. 2), Venezuela (Art. 28)

Derecho a la proteccidn de México {ArlL. 16)
datos personales

Derecho a conocer datos Argentina {An. 43), Bolivia (An. 130), Colombia (Ar, 15), Ecuador (Ar.
contenidos en bases de datos 94}, Honduras {Ar. 182), México (Ar. 16), Paraguay (Art, 135), Repiblica
pibiicos v privados Dominicana (Art. 44 No. 2), Venczuela (An. 28)

coniimia

74 Los contenidos de los textos constitucionales referenciados en esta tabla serdn
objeto de andlisis en la primera parte del capitulo tercero de 1a tesis, en donde se
precisard la naturaleza juridica y la conceptualizacidn del derecho de proteccidén
de datos desde el prisma constitucional latinoamericano.
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Aspecto sobre proteccidn de
datos persenales

Pais y articulo de la Constitucion goe explicitamente se refiere a cadn
aspecio

Derecho 2 conocer datos
contenidos solamente en bases
de datos piblicos

Brasil (Art. 5, LXXT). Guatemaia ¢Art, 31), México (Art. 6), Nicargua
(Art. 26)

Derecho a conecer 1 finalidad
del uso de los datos

Argenting (Art. 43), Eeuador {Art, 94). Guatemala {Art. 31). Nicaragua (Ar.
26), Paraguny (Art. 133), Repiblica Dominicana (At 44 No. 2), Venezuela
(Art. 28)

Dereche a conocer el uso que
se le da a los datos

Paragnay (Art. 135), Repiblica Dominicana (At 44 No. 2}, Venczuela (Art
28

Derceche a exigir actualizacion
de los datos

Argentina (Art. 43} Colombia (Art. 15), Ecuador (Art. 94}, Gualemala (Art.
31). Honduras {Art. 182). Paraguay (Art. 135), Repiblica Dominicana (Art.
44 No. 2 y T0), Venezuela (A, 28) i

Derecho a solicisar
rectificacion o correccién

Azgentina (Art. 43). Bolivia (Art. 130), Brasil {Art. 5, LXXII), Colombia
(Art. 13) Ecuador {Art. 94). Guatemaia {Art. 31), Honduras {Art. 182),
México (Art. 6, 16), Paraguay (Art, 135}, Repubiica Dominicana (Ast. 44
Ne. 2, 701, Yenezuela (An. 28}

Berecho a solicitar supresion.
eliminacidn. destruccion o
cancelacidn del dao

Argentina (Art. 43), Bolivia (An. 130}, Ecuador (Art. 94), Hoaduras (Art.
182, México {Art. 16). Paraguay (Art. 135), Repiiblica Dominicana (A, 44
No. 2}, Venezuela (A, 28)

Derecho a cxigis
confidencialidad sobre los
datas

Argentina {Art. 43), Honduras (Art. 182}, Repubtica Dominicana (Ast. 70)

Derecho 2 impedis transmision
o divulgacién de Iz infor-
macion

Honduras (Art. 182)

Derecho de oposicidn

Mexico (Art. 14} Repiblica Dominicana (An. 44 No. 2)

Tratamiento de datos

Colombis {Art. 15). Republica Dominicana {An. 44 No. 1)

Recoleccidn de datos

Colombia (Art. 15)

Circulacicn de datos

Caolombia (Ar. 15)

Accién o garantiz de hdbeas
data

Brasif {An. 5. LXXID), Ecuador (An. 94), Honduras (Art. 182). Paraguay
(At 135}, Perd (Art. 200, Ne. 3), Repibiica Dominicana (Art, 70},
Venezuela (Art 281

Accitn de amparo

Argenting {Art, 43}

Accion de proleecidr de
privacidad

Bolivia (Art. 130}

Principio de calidad en ¢l trata-
miento de dutos personales

Repuiblica Dominicana (An. 44 No. 2)

contimia
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Aspecto sobre proteccién de  Pais y articulo de la Constitucién que explicitamente se veffere a cada
datos personales aspecte

Principio de licitud en ef trata-  Repiiblica Dominicana (Art. 44 No. 2)
miento de datas personales

Principio de lealtad en el rata-  Repiblica Dominicana (An. 44 No. 2)
miento de datos personales

Principio de seguridad en Repiblica Dominicana (Ar, 44 No, 2)
el tratamiento de dates
personales

Principio de Nnalidad en ct Repiblica Dominicana (Ant. 44 No. 2}
tratamiento de datos
personales

Fugnie: Elaboracidn del auror.

Dado el anterior panorama constitucional, a continuacién nos
centraremos en analizar el marco legal latinoamericano sobre la
transferencia y la recoleccién internacional de datos.

B. TRANSFERENCIA Y RECOLECCION INTERNACIONAL DE DATOS EN LAS
REGULACIONES GENERALES SOBRE PROTECCION DE DATOS PERSONALES EN
LATINOAMERICA

No existe un convenio internacional sobre proteccién de datos
personales que vincule a los paises latinoamericanos. Ante la
ausencia de dicha clase de instrumento juridico analizaremos la
regulacion de aquellos pafses que cuentan con normas generales
sobre dicha clase de informacién personal. Entendemos como tales
aquellas regulaciones que contienen principios comunes aplicables
al tratamiento de todo tipo de dato personal. Usualmente se trata de
leyes aplicables a la recoleccién y uso de la precitada informacién
en el sector ptiblico y privado, pero también es factible encontrar
en un mismo pafs leyes que por separado regulen la proteccién de
datos en uno u otro sector. Lo importante es que las regulaciones
comprendan las pautas generales aplicables al tratamiento de
datos personales en el sector ptblico y privado. En este sentido,



]
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o]

NELSON REMOLINA ANGARITA

no se estudiardn paises que solo tienen normas aplicables en el
sector publico y no en el sector privado o viceversa. Tampoco
se considerardn aquellos que solo tienen normas sectoriales para
tratar, entre otros, datos comerciales y financieros, datos de salud,
datos estadisticos, etc.

Teniendo en cuenta lo anterior, solo Argentina, Chile, México,
Uruguay y Pertt cuentan con normas generales sobre proteccidén de
datos personales. A continuacidn nos referiremos cronoldgicamente
a cada pafs con especial referencia a establecer si contienen
disposiciones sobre transferencia y recoleccién internacional de
datos personales.

1.1.1 Chile

Chile es el primer pais latinoamericano que cuenta con una norma
general sobre proteccién de datos personales. Ley 19.628 del 28
de agosto de 19997 regula el tratamiento de datos de las personas
naturales por parte de entidades publicas y los particulares.

Dicha ley prevé reglas sobre la recoleccién de datos a nivel
local en los articulos 3 y 4 pero no establece ninguna pauta
explicita cuando esta es internacional. Respecto de la transferencia
internacional de datos solo se existe una disposicién en la parte
final del articulo 5 en el cual se aclara que dicho articulo no es
aplicable cuando se “transmiten datos personales a organizaciones
internacionales en cumplimiento de lo dispuesto en los tratados
y convenios vigentes”. Este articulo establece pautas sobre la
transmisién de datos mediante redes electrénicas. En estos casos
se debe dejar constancia de quién solicita la informacién, para qué
propositos y la clase de informacién que se solicita. El responsable

75  Eltexto oficial fue tomado de la Biblioteca del Congreso Nacional de Chile http://
www leychile.ci/Navegar?idNorma=141599 (20 de junio, 2010).
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del banco de datos esta facultado para enviar o no la informacidn
que le sea requerida mediante dicho medio.

1.1.2 Argentina

El'marco legal general de la Repiiblica de Argentina esta integrado
por la Ley 25.326 de 2000 y el decreto 1558 de 2001. Dichas
normas cobijan la proteccién integral de los datos personales de
las personas naturales y juridicas contenidos en archivos, registros,
bancos de datos y otros medios de tratamiento de datos de naturaleza
ptiblica o privada.

En el numeral 2 del articulo 4 se establece que Ia recoleccién
de datos “no puede hacerse por medios desleales, fraudulentos
o en forma contraria a las disposiciones de la presente ley”. No
obstante, esta norma es aplicable para la recoleccién local y no
internacional.

Respecto de la transferencia internacional el articulo 12 establece
como prohibicién general “la transferencia de datos personales
de cualquier tipo con paises u organismos internacionales o
supranacionales, que no proporcionen niveles de proteccion
adecuados”. Dicha proscripcién no aplica en ciertos casos
excepcionales™. En el decreto reglamentario (1558 de 2001) se
aclara que prohibicién mencionada no rige “cuando el titular de
los datos hubiera consentido expresamente la cesion™ y se faculta
la Direccion Nacional de Proteccién de Datos Personales para que

76 Las excepciones del articulo 12 son las signientes: “a) Colaboracion Judicial
internacional; b) Imtercambio de datos de cardeter médico, cuando asi lo exija el
tratamiento del afectado, o una investigacion epidemioldgica, en 1anto se realice
en los términos del inciso e} del articulo anterior; ¢) Transferencias bancarias o
bursdtiles, en lo relativo a las transacciones respectivas ¥y conforme la legislacicn
que les resulte aplicable; d) Cuando la transferencia se hubiera acordado en el
marco de Iratados internacionales en los cuales la Repiiblica Argentina sea parte;
¢) Cuando la transferencia tenga por objeto la cooperacion internacional entre
organismos de inteligencia para la lucha contra el crimen organizado, el terrorismo
¥ el narcotrdfico”.
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evallie “el nivel de proteccion proporcionado por las normas de
un Estado u organismo internacional”.

Para establecer si otro pais o un organismo internacional tienen
un nivel adecuado de proteccidn se enuncian varios factores a
considerar en cada caso”’. Finalmente, se precisa que un “Estado
i organismo internacional proporciona un nivel adecuado
de proteccion cuando dicha tutela se deriva directamente del
ordenamiento juridico vigente, o de sistemas de autorregulacion,
o del amparo que establezcan las cldusulas contractuales que
prevean la proteccion de datos personales”. .

1.1.3 Uruguay

La Ley 18331 de 2008 y su decreto reglamentario 414 de 2009
son aplicables a la recoleccidn, registro y cualquier tratamiento en
el sector ptiblico y privado. El articulo 3 del decreto 414 precisa
que la ley aplica al tratamiento de datos personales cuando sean
efectuados por un responsable de base de datos establecido en
territorio uruguayo o sinestar domiciliado en dicho territorio utiliza
en el tratamiento de datos “medios situados en el pais”. Dentrode los
conceptos del articulo 4 del decreto se establece el de transferencia
internacional de datos (literal h) como “el tratamiento de datos
que supone una transmision de estos fuera del territorio nacional,
constituyendo una comunicacion o cesion y teniendo por objeto
la realizacion de un tratamiento por cuenta del responsable de la
base de datos o tratamiento establecido en territorio uruguayo’.
En Ia transferencia, segiin términos del decreto, intervienen el
exportador y el importador de datos personales.

77 Eldecreto 1558 cita los siguientes aspectos a evaluarse: “se tomard en consideracion
la naturaleza de los datos, la finalidad y la duracicn de tratamiento o de los
tratamientos previstos, el lugar de destino final, las normas de derecho, generales
o sectoriales, vigentes en el pais de que se trate, asi como las normas profesionales,
codigos de conducta y las medidas de seguridad en vigor en dichos lugares, o que
resulten aplicables a los organismos internacionales o supranacionales”.
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El articulo 23 de ley aludida prohibe como regla general
la transferencia de datos personales a “paises u organismos
internacionales que no proporcionen niveles de proteccion
adecuados de acuerdo a los estdndares del Derecho Internacional
o Regional en la materia”. Esta prohibicion estd acompafiada
de un listado de excepciones y, en todo caso, no es aplicable
cuando el titular del dato haya consentido la transferencia.
Adicionalmente, la Unidad Reguladora y de Control de Proteccion
de Datos Personales puede autorizar la transferencia a un pafs que
no tenga un nivel adecuado de proteccidn cuando el destinatario
de la informacidn “ofrezca garantias suficientes respecto a
la proteccicn de la vida privada, de los derechos y libertades
fundamentales de las personas, asi como respecto al ejercicio
de los respectivos derechos”. Estas garantias pueden surgir de
clausulas contractuales’™.

El decreto 414 de 2009 reglamenta en los articulos 33 y 35
el procedimiento de autorizacién de transferencia internacional
de datos personales que debe solicitar el exportador de dicha
informacién. Finalmente, no existe disposicidén alguna que se
refiera a la recoleccién internacional de datos personales.

1.1.4 México

El marco general sobre la proteccion de datos personales en México
estd conformado por la Ley Federal de Trasparencia y Acceso ala
Informacién Publica Federal, publicada en el Diario Oficial de la
Federacién el 11 de junio de 2002 y la Ley Federal de Proteccién
de Datos Personales en Posesion de los Particulares, publicada el
5 de julio de 2010™. Las dos normas se refieren a la informacidn

de las personas naturales.

78 Sobre clausulas contractuales consiltese el siguiente texto del autor: Remolina
Angarita, Nelson, Cldusulas contractuales y transferencia internacional de datos
personales, en Obligaciones y contratos en el derecho contempordneo, 357-419
(Jorge Oviedo-Albin, ed., Editorial Biblioteca Juridica DIKE y Universidad de la
Sabana, Bogotd, 2010).

79 http://www.dof.gob.mx/nota_detalle.php?codigo=5150631&fec
ha=05/07/2010 (6 de julic, 2010).
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Solo en la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares encontramos referencias sobre el tema
de este escrito. En primer lugar, en el numeral XIX del articulo
3 se define “transferencia” como “foda comunicacion de datos
realizada a persona distinta del responsable o encargado del
tratamiento”. En el capitulo V (arts. 36 y 37) se fijan pautas para
la transferencia a “terceros nacionales o extranjeros” estableciendo
como aspecto fundamental que el titular del dato acepte en el “aviso
de privacidad™® la transferencia de sus datos. De hecho, en los
literales X y X1I del articulo 63 se considera como infraccién a la
ley el transferir datos a terceros sin la autorizacion del titular. No
obstante, existe una serie de excepciones enunciadas en el articulo
37 que no requieren del consentimiento previo para efectuar una
transferencia nacional o internacional de datos.

No existe ninguna disposicién que se refiera a la recoleccién
internacional de datos aunque en el literal VII del articulo 39
se establece la atribucién del Instituto Federal de Acceso a la
Informacidn y Proteccién de Datos de “cooperar con otras
autoridades v organisinos nacionales e internacionales, a efectos
de coadyuvar en materia de proteccion de datos” y en el articulo
68 se considera como delito en materia del tratamiento indebido
de datos personales el tratar dicha informacién mediante engafio.

1.1.5 Perti

A julio de 2011, Peri es el pais latinoamericano que cuenta con la
norma general sobre proteccién de datos mds reciente. Mediante

80 El aviso de privacidad esta definido en el numeral I del articulo 3 de la ley en los
siguientes términos: “Documento fisico, electronico o en cualguier otro formato
generado por el responsable que es puesto a disposicion del titular, previo al
tratamiento de sus datos personales, de conformidad con el articulo 15 de la
presente Ley™.




INSUFICIENCIA DE LA REGULACION LATINOAMERICANA ... 217

la Ley 29733% se regulé integralmente el derecho fundamental a
la proteccién de datos personales buscando que se garantice un
adecuado tratamiento de esa clase de informacién. Como piedra
angular del tema se define el “tratamiento de datos personales”
de manera muy detallada® abarcando cualquier actividad sobre
la informacion personal desde su recopilacién hasta su uso y
eliminacion.

Se recalca, para efectos de este trabajo, que la recoleccion es
una etapa cructal dentro del concepto de tratamiento de datos
personales. La misma debe estar rodeada de una adecuada
forma de obtener los datos de tal forma que explicitamente la
ley peruana proscribe la “recopilacién de datos personales por
medios fraudulentos, desleales o ilicitos™ y por regla general®™
se requiere del consentimiento previo del titular del dato para
tratar® su informacion para una finalidad “dererminada, explicitay
licita™® que debe ser informada en el momento de su recopilacién®.
Constituye infraccidn leve sancionable con multa el tratamiento
de datos personales sin el consentimiento del titular cuando este
es necesario®.

81 Publicada el 3 de julio de 2011 en el Diario Oficial de a Repiiblica del Pertt y
titulada como “Ley de proteccidn de datos personales™.

82 Enefecto, enel numeral 17 de la Ley 29733 se precisa que el tratamiento comprende
“cualguier operacidn o procedimiento técnico, automarizado o no, que permite la
recopilacion, registro, organizacion, almacenamiento, conservacion, elaboracion,
modificacion, extraccion, consulta, utilizacién, blogueo, supresion, comunicacion
por transferencia o por difusion o cualquier otra forma de procesamiento que
Jacilite el acceso, correlacion o interconexion de los datos personales”,

83 Cfr. Art. 4 (principio de legalidad) y numeral 2 del articulo 28 de la Ley 29733 de
2011,

84 En el articulo 14 de la ley se enumeran los casos en que no se requiere el
consentimiento del titular de los datos personales para el tratamiento de los mismos.

85 Cfr. Ant. 5 (Principio de consentimiento) y numeral | del articulo 28 de la Ley
28733 de 2011, '

86 Cfr. Art. 6 (Principio de finalidad) y numerales 3. 4 y 7 del articulo 28 de la Ley
29733 de 2011,

87 Cfr. Num 13.5 del articulo 13 de la Ley 29733 de 2011.

88 Cfr. Literal a) del numeral | del articulo 38 de la Ley 29733,
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Laley 29733 de 2011 define el “flujo transfronterizo de datos™
como la transferencia internacional de datos que tiene lugar cuando
los datos que se encuentran en un pais (pais de origen) se envian a
un destinatario que se encuentra en otro pais (pafs de destino). Junto
al anterior concepto encontramos el de “rransferencia de datos
personales” como “foda transmision, suministro o manifestacion
de datos personales, de cardcter nacional o internacional” auna
persona o entidad distinta del titular del dato.

El flujo transfronterizo de datos es permitido cuando el pafs
destinatario tiene niveles adecuados de proteccién de conformidad
a la luz de la ley peruana. No obstante lo anterior, existen varias
excepciones a esta regla enunciadas en el articulo 15 de la ley.

Laley no menciona el fendmeno de la “recoleccion internacional
de datos™ y es enfatica en establecer en el articulo 3 que su campo
de aplicacién se circunscribe al tratamiento de datos personales
que se realiza en el territorio peruano. Llama la atencidn que en el
articulo 18 se explicite que st los “datos personales son recogidos
en linea a través de redes de comunicaciones electréonicas™ el
derecho de informacion del titular de los datos personales puede
“satisfacerse mediante la publicacion de politicas de privacidad,
las que deben ser fdcilmente accesibles e identificables”. Aunque la
ley no diferencia si la recoleccidn “online™ la hace alguien ubicado
en el Perd o fuera de dicho pafs, creemos que se trata de la primera
hipdtesis dado el aludido campo de aplicacién de la ley en comento.

No obstante lo anterior, consideramos que los numerales 2y 14
del articulo 33 suministra a la Autoridad Nacional de Proteccién
de Datos Personales herramientas juridicas para procurar el debido
tratamiento de los titulares datos personales que son recolectados
internacionalmente en la medida que faculta a dicha entidad para

89  Cfr. Num 8 de] articule 2 y articulo 18 de la Ley 29733 de 2011 de la Republica
del Perd.
90  Cfr. Num 16 del articulo 2 de la Ley 29733 de 2011 de la Repiiblica del Perq.
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““generar mecanismos de cooperacion bilateral y multilateral” para
asistirse entre autoridades de proteccién y prestarse auxilio mutuo
en el cumplimiento de sus funciones. Adicionalmente, la citada
autoridad también puede celebrar a la luz del numeral 14 convenios
internacionales con “la finalidad de velar por los derechos de las
personas en materia de proteccion de datos personales que son
tratados dentro y fuera del territorio nacional”.

Asi las cosas, la cooperacidn internacional en la materia
representa un instrumento valioso para tratar de evitar el tratamiento
indebido de los datos de las personas que son recolectados
internacionalmente sin su autorizacién. Herramienta a la que
se ha recurrido en otras materias® para combatir las practicas
fraudulentas transfronterizas.

CONCLUSIONES

En los dltimos veintiséis afios la mayorfa de las constituciones
de los pafses latinoamericanos han regulado los datos personales
como una clase de informacién constitucionalmente protegida.
Paralelamente, las constituciones han conferido al titular del dato
derechos (acceso, correccion, actualizacidn, supresion, eliminacion
o cancelacion de informacién personal) y acciones constitucionales
como el hdbeas data y la accién de amparo para que pueda exigir
el debido tratamiento de su informacién con miras a evitar que
se lesionen sus derechos constitucionales. Con todo lo anterior,

91 Aungue no es objeto de analisis de este articulo vale la pena mencionar que en
materia de proteccion del consumidor la OECD (Organisation for Economic
Co-operation and Development) ha centrado sus esfuerzos en promover la
cooperacion internacional como mecanismo para combatir Ias practicas comerciales
transfronterizas fraudulentas y engafiosas que lesionan los derechos de los
consumidores. En este sentido ver: OECD Guidelines for Protecting Consumers
from Fraudulent and Deceptive Commercial Practices Across Borders (2003).
Disponibles en: http://www.oecd.org/document/50/0,3343, en_2649_3426
7_2514994 1_1_1_1,00.htmi (Ultima consulta: julio 5 de 2011).
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la persona cuenta con herramientas para convertirse en un sujeto
activo respecto de la proteccién y el tratamiento de su informacion
personal.

Internet, traspasa las barreras fisicas y es de acceso universal
tanto para los titulares de los datos como para los recolectores de los
mismos. En este sentido, cualquier persona puede captar datos de
terceros de multiples nacionalidades. Esto deja al descubierto que
los derechos de los titulares de los datos personales estdn expuestos
a ser vulnerados facilmente por terceros de paises diferentes al del
titular del dato.

Las leyes generales de los paises latinoamericanos analizados
fueron principalmente disefladas para garantizar la proteccién de
los datos personales y garantizar su efectividad frente a pricticas
indebidas realizadas en el territorio de cada Estado. Este enfoque
local o nacional no es adecuado para enfrentar los tratamientos
transfronterizos e indebidos de datos personales. No obstante,
regulaciones recientes ha incluido explicitamente la cooperacién
internacional entre autoridades de proteccion de datos personales
para evitar o mitigar los efectos negativos que pueden surgir a partir
de la recoleccidn internacional de datos personales.

Latinoamérica carece de un instrumento juridico vinculante sobre
proteccion de datos personales y las normas nacionales de cardcter
general en la materia no regulan la recoleccidn internacional de la
misma. Esta situacion evidencia un vacio regulatorio frente a un
fenémeno global que amerita ser analizado por los Estados para
evitar que los datos personales de sus ciudadanos sean tratados
indebidamente por personas de otros paises sobre los cuales no tiene
ninguna jurisdiccidn ni competencia. En este sentido, la recoleccion
internacional de datos plantea retos al derecho y a la capacidad de
los Estados para proteger los derechos de sus ciudadanos.
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