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CariTurLo IX

NEUTRALIDAD TECNOLOGICA Y ALTERNATIVAS
DE IDENTIFICACION ELECTRONICA CIUDADANA
EN EL CONTEXTO DEL “GOBIERNO EN LINEA™"

NELSON REMOLINA ANGARITA™

1. INTRODUCCION

Pedro vive en Malaga (Santander, Colombia) con su familia integrada
por su esposa (Juana) y dos hijas.de 8 y 15 afios. Sus ingresos equivalen
aun salario minimo legal mensual. Suhija menor estudia en la Escuela
Anexa alaNormal, y lamayor en el Colegio Nacional Custodio Garcia
Rovira, establecimientos educativos piblicos.

Pedro hace parte de una familia que por més de sesenta afios ha fa-
bricado las “panuchas”, un dulce relleno de coco. Este dulce ha tenido
muy buena acogida en Malaga y muchas atras ciudades del pais, a tal
punto que se habla de las “panuchas de Malaga” y que con un poco de
suerte y gestion podria ser producto de exportacion.

Pedro y Juana trabajan todos los dias largos turnos para producir
panuchas y lograr que su microempresa familiar se convierta en un
gran negocio. Con miras a crecer empresarialmente y consolidar con
el tiempo una industria fuerte de la panucha, Pedro desea iniciar el

* Este texto es una version ampliada y actualizada del articulo “Neutralidad tec-
nolégica y funcién administrativa electronica”, publicado en la Revista de Derecho,
Comunicaciones y Nuevas Tecnologtas de la Facultad de Derecho de la Universidad de
los Andes, nim. 11, 2014. '

** Doctor Summa Cum Laude en Ciencias Juridicas de la Pontificia Universidad Jave-
riana; magister en Leyes del London School of Economics and Political Sciences (LSE);
abogado y especialista en Derecho Comercial de la Universidad de los Andes. Profesor
asociado de la Facultad de Derecho de la Universidad de los Andes. Director del Grupo de
Estudios en Internet Comercio electrénico, Telecomunicaciones e Informatica —GEcTI—
http://gecti.uniandes.edu.co/. Contacto: nremolin@uniandes.edu.co.
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tramite de declaracion de proteccion de una denominacién de origen!
sobre las “panuchas de Malaga”. Este proceso se debe adelantar ante
la Superintendencia de Industria y Comercio.

La denominacion de origen representa un “privilegio de algunos
productos” consistente, entre otros, en un reconocimiento de una cali-
dad superior o especial como consecuencia de caracteristicas propias
y diferenciales, debidas al medio geografico y la influencia del factor
humano. Lograr que un producto tenga denominacion de origen? genera
valor agregado que puede traducirse en un mejor precio, una mayor
opcion de acceso al mercado internacional, mas demanda del produc-
to en el mercado y ser mas competitivos. Por eso, en Colombia muchas
organizaciones han tramitado y obtenido la declaracion de denomina-
cién de origen para, entre otros, Café de Colombia’, Artesania en rollo
de Guacamayas® y Ceramica de Raquira®.

En Malaga no hay sede de la Superintendencia de Industrla y Co-
mercio. No obstante, la actuacién administrativa pertinente puede
realizarse a través de medios electronicos e iniciarse mediante un
derecho de peticion®.

Mientras Pedro tiene el plan de iniciar el trAmite mencionado, en el
Congreso de la Republica estd a punto de aprobarse en tltimo debate
un proyecto de ley que dice lo siguiente:

! La denominacion de origen estd definida en el articulo 201 de la Decisién Andina
486 de 2000.

2 Para obtener la declaracion de proteccién de una denominaci6n de origen se debe
realizar un trémite administrativo ante la Superintendencia de Industria y Comercio. En
el contenido de la solicitud se debe indicar, entre otras: 1) la denominacion de origen
objeto de declaracion; 2) la zona geogréfica especifica donde se produce, extrae o ela-
bora el producto que se desea designar con la declaracién y 3) una explicacion de las
calidades, reputacién u otras caracteristicas especiales de los productos que se quieren
designar con la denominacion de origen. El trdmite y los demds aspectos para solicitar
la declaracion de proteccién estin previstos en los articulos 203 a 205 de la Decision
Andina 486 de 2000.

3 Cfr. Resolucion 4819 de 2005 de la Superintendencia de Industria y Comercio, “por
la cual se declara la proteccion de una denominacién de origen”.

4 Cfr. Resolucion 30000 de 2009 de la Superintendencia de Industria y Comercio,
“por la cual se declara la proteccion de una denominacién de origen™.

> Cfr. Resolucion 66272 de 2009 de la Superintendencia de Industria y Comercio,
“por la cual se declara la proteccién de una denominacion de origen”.

¢ Los principales aspectos del tramite de solicitud de declaracién de denominacién de
origen se encuentran, entre otros, en los siguientes articulos de la Decision Andina 486
de 2000: 203-205. La Decisién fue reglamentada mediante el Decreto 3081 de 2005, 1a
Resolucién niim. 33190 de 2007 y la Circular Unica de la sic.
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Tramite administrativo electronico: [...] “cuando el tramite de las
actuaciones administrativas se adelante por medios informaticos,
las firmas autografas que la misma exija, tendran como equivalente
la firma digital emitida por una entidad de certificacion digital
abierta”™ (énfasis nuestro).

Por lo tanto, Pedro debe comprarle a una entidad de certificacion
abierta una firma digital para poder realizar la actuacién administrati-
va ante la Superintendencia con miras a obtener la declaraci6n de pro-
teccion de una denominacion de origen.

¢Qué implicaciones tendria esta norma para Pedro respecto del tra-
mite mencionado si se aprueba? ;Por qué es importante que la regu-
lacion sobre el derecho administrativo sea neutral desde el punto de
vista tecnologico?; ;De qué forma afectan las normas no neutrales
tecnoldgicamente a la funcién publica, las empresas y los ciudadanos?
(Por qué es importante que los funcionarios piblicos sean “neutros”
tecnologicamente en sus decisiones y gestién frente a los ciudadanos?

El texto pretende dar respuesta a los planteamientos propuestos y
recalcar la importancia de la neutralidad tecnoldgica® en la funcién
administrativa. Particular referencia se hara a los mecanismos de
identificacion electronica frente al Estado. Procuramos sefialar que la
promulgacién de normas que desconocen el principio de neutralidad
tecnoldgica es inconveniente para los ciudadanos porque los priva de
la posibilidad de utilizar alternativas tecnol6gicas mas econémicas y
sensatas para identificarse electronicamente. Las normas no neutrales
normalmente favorecen a algunos empresarios pero perjudican a los
ciudadanos.

Para el efecto, destacaremos la relevancia de las tecnologias de la
informacién y la comunicacion (en adelante, Tic) como instrumento
para materializar algunos fines del Estado. Luego nos centraremos

7 Este texto fue debatido en el 2009 por el Congreso de la Repiiblica de Colombia
con ocasién de un proyecto de ley antitramites (art. 4°). Finalmente no fue aprobado
en los términos propuestos. Se modificé eliminando el requisito de exigir la firma
digital emitida por una entidad de certificaci6n abierta. Desde la academia se alert6 al
Congreso sobre las implicaciones de aprobar la norma en su redaccién original. Véase
NeLsoN RemoLINA ANGARITA, “Tmprecisiones y despropdsitos de algunas propuestas de
regulacion”, columna de opinién publicada el 27 de julio de 2009 en Ambito Juridico.

¥ Aunque luego nos referiremos al concepto de neutralidad tecnolégica, por ahora
nos referimos a ella como la no imposicién de una tecnologia especifica para, entre otras,
poder actuar frente al Estado.
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en analizar la importancia de la neutralidad tecnoldgica en la gestion
estatal. En este punto nos enfocaremos en el caso de las alternativas
de identificacién electrénica sefialando algunos reparos frente a ini-
ciativas que han pretendido imponer un determinado mecanismo para
identificar a las personas en el contexto digital como lo son las firmas
digitales de las entidades de certificacion abierta. Antes de exponer
las conclusiones traeremos a colacién la necesidad de una politica de
Estado sobre la identificacién electronica ciudadana.

2. INTERNET COMO INSTRUMENTO PARA ALCANZAR ALGUNOS
COMETIDOS ESTATALES

Internet ha impactado el mundo en practicamente todos los escena-
rios (social, politico, econdmico, cultural...). Para CASTELLS, internet
es un simbolo’ de la nueva sociedad y “actualmente, las principales
actividades economicas, sociales, politicas y culturales de todo el
planeta se estdn estructurando por medio de internet”'’. Se podria
hablar del mundo antes y después de Internet y de la “era digital y
de la informacién” que ha cambiado, transformado y revolucionado!
varias cosas en nuestra sociedad. Segutn el mismo autor, “si la tecno-
logfa de informacién es el equivalente histérico de lo que supuso la
electricidad en la era industrial, en nuestra era podriamos comparar
a internet con la red eléctrica y el motor eléctrico, dada su capacidad
para distribuir el poder de la informacién por todos los dmbitos de la

2312

actividad humana™?2.

® MaNUEL CASTELLS, La galaxia internet. Reflexiones sobre internet, empresa y so-
ciedad, Madrid, Plaza & Janés, 2001, pag. 306.

0 Ibid., pag. 17.

! “Internet esta revolucionando las estructuras tradicionales del mercado al aportar
una infraestructura comtin mundial para la prestacién de una amplia gama de servicios
de comunicaciones electronicas. Los servicios de comunicaciones electrénicas dispo-
nibles al piiblico a través de Internet introducen nuevas posibilidades para los usuarios,
pero también nuevos riesgos para sus datos personales y su intimidad” (considerando
ntimero 6 de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo de Ia Unién
Europea relativa al tratamiento de los datos personales y a la proteccién de la intimidad
en el sector de las comunicaciones electrdnicas) (Directiva sobre la privacidad y las
comunicaciones electronicas).

12 CasteLLs, La galaxia internet, cit., pag. 15. Agrega el autor en la misma pagina
que “internet constituye actualmente la base tecnoldgica de la forma organizativa que
caracteriza a la era de la informacion: la red”.
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Internet" significa “entre redes™, y desde 1995 VinToN G. CERF plan-
ted que internet representa una infraestructura global de informacion
jamas antes vista'*. Vivimos en un mundo hiperconectado gracias a
internet, que se ha convertido, entre otras, en un canal de comunica-
cién, informacién y gestién. Son tantas las actividades piiblicas y
privadas que se realizan en la red, que se ha considerado a internet el
nuevo habitat del siglo xx1'*. Dentro de dicho héabitat se encuentran
las relaciones entre el Estado y los ciudadanos.

A medida que crece el porcentaje de personas con acceso a internet
aumentan las posibilidades de que més personas puedan beneficiarse
de méas y mejores servicios del Estado por medio de la tecnologia y las
redes de comunicacién. Esto, desde luego, no es algo automatico ni
s6lo depende de incrementar la tasa de penetracion de la poblacién a
internet. También dependera de que el Estado haga un uso adecuado,
estratégico e inteligente de internet y las Tic para cumplir sus cometidos.

Las cifras muestran el aumento importante del nimero de personas
con acceso a internet. En enero del 2016 la tasa mundial de penetra-
cion de usuarios fue del 47%! aproximadamente, es decir alrededor de
3336 millones de personas. En el caso de Latinoamérica y el Caribe,
el 55,9%!" de la poblacién tiene acceso a internet, y Colombia cuenta
con una tasa de penetracién de internet del 59,5%'# (unos 27 millones
de colombianos).

13 Segtin el Diccionario de la lengua espafiola, Internet es una “red informatica
mundial, descentralizada, formada por la conexion directa entre computadoras u orde-
nadores mediante un protocolo especial de comunicacién”™: Real Academia Espatiola,
Diccionario de la lengua espaiiola. Avance de la 23% edicion, http://buscon.rae.es/drael/
SrvltConsulta? TIPO_BUS=3&LEMA=internet.

1 Vinton Cerr, “Computer networking: global infrastructure for the 21st century”,
Computing Research Association (cra), 1995, htip://www.cs.washington.edu/homes/
lazowska/cra/metworks.html, recuperado: 18 de noviembre de 2013.

15 ManueL Turuer Lozano, “Libertades y derechos de las personas en internet:
retos en materia de reconocimiento y la tutela de los derechos fundamentales ante el
paradigma tecnolégico de la sociedad del siglo xx1”, en Desafios para los derechos de
la persona ante el siglo xx1: Internet y nuevas tecnologias, Espaiia, Thomson Reuters,
Arazandi, 2013, pag. 39.

16 Cfr. Internet World Stats, “Internet Usage Statistics. The Internet Big Picture. World
Internet Users and Population Stats”, enero 28, 2016, en htp://www.internetworldstats.
com/stats.htm., recuperado: 28 de enero de 2016.

7 Cfr. idem.
18 Cfr, idem.
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El uso de las TIC es consistente con los postulados constitucionales
que deben observarse en la gestion estatal y en el derecho adminis-
trativo. En efecto, nuestra Constitucion establece que la “funcion
administrativa esta al servicio de los intereses generales y se desarrolla
con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad”.y ordena a las auto-
ridades administrativas “coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado™. Las Tic son una herramienta
que, utilizada de forma adecuada e inteligente, ayuda a materializar los
principios constitucionales citados.

Para MonTaRES y OLIER “entre las claves del desarrollo de una admi-
nistracion eficaz esta el uso de las tecnologias de la informacion y de
las comunicaciones para facilitar las relaciones entre los administrados
y la administracién”. Las Tic pueden ser el factor determinante para
mejorar la gestion del Estado frente a los ciudadanos siempre y cuando
se utilicen de manera adecuada. No pueden convertirse en una nueva
carga complicada y costosa para adelantar actuaciones administrativas
o en una herramienta excluyente frente a los ciudadanos que no tienen
cdmo pagar los sobrecostos que genera acudir a las TiC para iniciar un
tramite frente a una entidad publica.

Eluso de las Tic debe centrarse en satisfacer las necesidades y garan-
tizar los derechos y libertades de los ciudadanos que son, en Gltimas,
la razén de ser del andamiaje estatal. Principios internacionales y na-
cionales del gobierno en linea? recalcan la necesidad de “incrementar
la calidad de los servicios y productos piiblicos que el Estado tiene que
suministrar a los ciudadanos al mejorar la eficiencia, la eficacia y una

19 Cft. articulo 209 de la Constitucion Politica de Colombia de 1991.

2 Pascuar MonNTaRES y Epuarpo OLier, Corporate governance intelligence: desa-
rrollando la corporacion en web, Madrid, Prentice Hall, Pearson Educacion, 2006,
pag. 182.

2 Cfr. Carta Iberoamericana de Gobierno Electronico (aprobada por la x Confe-
rencia Iberoamericana de Ministros de Administracion Piiblica y Reforma del Estado,
Pucén, Chile, 31 de mayo y 1° de junio de 2007). Este documento tiene como objetivo,
entre ofros, el de “servir como orientacién para el disefio, regulacion, implantacion,
desarrollo, mejora y consolidacién de modelos nacionales de Gobierno Electrénico
en la gestion piblica” y Decreto 1151 de 2008. Sobre este texto y otros aspectos del
proceso administrativo a través de medios elecironicos véase Gustavo QUINTERO NavAs,
“Documento GecTl niim. 12 de 2011: procedimiento administrativo electrénico: apor-
tes de laLey 1437 de 20117, Revista de Derecho, Comunicaciones y Nuevas Tecnologias
de la Facultad de Derecho de la Universidad de los Andes, nim. 5, junio 11 de 2011, en
http://derechoytics.uniandes.edu.co.
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mayor transparencia de la gestion ptiblica, aprovechando la utilizacion
de las Tic en el gobierno y en la Administracion Pablica™.

Las Tic deben emplearse adecuadamente para que sumen valor a la
gestion estatal de manera que transformen la funcién administrativa
en una labor més eficiente, transparente, econ6émica, rapida, incluyente
e imparcial. En este sentido, la gestion estatal mediante las Tic repre-
senta la “nueva gran oportunidad de aprovechar las tecnologias de la
informacién para maximizar el servicio del Estado al ciudadano™® y
lograr que éste “sea més escuchado por los administradores y obtenga
una maxima satisfaccion™?,

3. NEUTRALIDAD TECNOLOGICA Y GESTION ESTATAL

Desde hace tiempo el Estado colombiano estd migrando hacia el uso
masivo de las Tic para, entre otras, “modernizar” su gestion y ser mas
eficiente. Existen varios caminos para lograrlo, pero, como una gestion
publica es una tarea reglada, las normas van delineando el camino.

Volviendo al caso de Pedro, de aprobarse el proyecto de ley men-
cionado, el fabricante de panuchas malaguefias tendria que acudir a
una entidad de certificacion abierta para adquirir los servicios de firma
digital y certificacion digital. Ello implica que Pedro debe invertir por
lo menos $ 400.000% anuales para identificarse digitalmente y cada
afio pagar una suma parecida. En otras palabras, para Pedro y su fa-
milia la imposicién legal de utilizar un medio de identificacion digital
se convierte en una barrera de entrada a los servicios del gobierno en
linea, barrera que pricticamente seria insuperable en el caso de Pedro

2 Carta Iberoamericana de Gobierno Electrénico, literal 4 de las finalidades (num. 2).

3 JorGE SRUR, “E-goverment: el nuevo nombre del buen gobierno”, en EI Observa-
dor, afio 43, nlim. 513, agaosto de 2002. Citado por SiLvaNA GrEcco ¥ SiLvia VECCHI en
“Acciones participativas en el campo de la administracién de justicia y tecnologias de
informaci6n y comunicacion (tic)”, en CArLOs G. GREGORIO y Sonia NAVARRO (coords.),
Internet y sistema judicial en América Latina: Reglas de Heredia, Buenos Aires, Ad
Hoc, 2004, pag. 63.

2 GrRecco y VEccHHI, “Acciones participativas...”, cit., pag. 63.

% Esta cifra disminuyé en Colombia tan pronto como desapareci6 el monopolio de
las entidades de certificacion abiertas. Actualmente (febrero de 2016), el precio puede
oscilar entre 200.000 y 250.000 pesos anuales (depende de los servicios que quiera
comprar el ciudadano a las entidades de certificacion), suma de dinero que sigue siendo
muy alta para que pueda asumirla un ciudadano que sobrevive con un salario minimo
legal mensual. -
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y millones de colombianos que sobreviven heroicamente con un sala-
rio minimo legal mensual. ;Lo anterior facilitaria las relaciones entre
los administrados y la administracion?

Normas como la propuesta en 2009 no estan pensadas en acercar
el Estado a Pedro y su familia; estan disefiadas para favorecer, entre
otras, a las empresas que venden firmas digitales certificadas, es decir
las entidades de certificacién abierta. Ese tipo de iniciativas aleja al
ciudadano del Estado y no es consistente con lo planteado por la doc-
trina cuando afirma que “un ciudadano no tiene por qué ser experto en
administracién publica, por lo tanto hay que facilitarle la entrada a los
servicios de gobierno electrénicos™?.

La firma digital de las entidades de certificacion abierta sigue siendo
muy costosa para el ciudadano comin®. Se ha convertido en articulo de
lujo que no tiene cabida en la canasta familiar de millones de hogares.
No obstante, sorprende como los proyectos de ley las acogen facil y
ciegamente pensando que es lo Unico juridicamente valido en el pais.
Ha tenido mas eco la estrategia propagandistica y comercial de ciertas
entidades de certificacion abierta que las necesidades ciudadanas para
maximizar el uso de las Tic en general.

¢(Qué relacion tiene todo lo anterior con la neutralidad tecnolégica?
Si se regula imponiendo a los ciudadanos los productos de ciertas em-
presas, estamos frente a una norma subjetivamente tecnologica y no
ante una neutral tecnolégicamente. Veamos:

En su estudio sobre el fomento de la confianza en el comercio elec-
trénico (2009), la onu recalcd que la “neutralidad tecnolégica reviste
particular importancia habida cuenta de la rapidez de la innovacioén
tecnologica y contribuye a garantizar que la legislacidon siga pudiendo
dar cabida a las novedades futuras y no resulte anticuada muy pronto.
[...]%. Ademaés, laneutralidad tecnoldgica permite que las organizacio-
nes y las partes utilicen “la tecnologia que se ajuste a sus necesidades™.

26 Roprigo Arava Dunsiv, “Tres perspectivas para observar el gobierno electronico”,
en América Latina Puntogob: casos y tendencias en gobierno electrénico, Santiago de
Chile, Flacso, 2004, pag. 35.

" La primera entidad de certificacion abierta (Eca) fue creada en el 2002. Durante
siete afios mantuvo un monopolio sobre los servicios de las entidades de certificacion en
el pais. En el 2009 y el 2011 se crearon otras dos Eca. Con la incursion de estas (ltimas
existen otras alternativas de precios mds bajos por el mismo producto y servicio.

8 Organizacion de las Naciones Unidas (onu), cNupmi, Fomento de la confianza en
el comercio electronico: cuestiones juridicas de la utilizacién internacional de métodos
de autenticacion y firmas electrénicas, Viena, onu, 2009, pag. 39.

® fdem.
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En un articulo del “Grupo de Estudios en Internet, Comercio elec-
tronico, Telecomunicaciones e Informatica” de la Universidad de los
Andes se recalcé que las normas que involucren tecnologias sean
neutrales porque “si la ley se casa con una tecnologia en particular
muy seguramente la norma quedara obsoleta rapidamente. Por eso,
la Ley 527 exige algunos requisitos técnicos fundamentales pero no
sefiala la tecnologia especifica que se deba utilizar. Asi las cosas, sila
ley requiere que se utilicen tecnologias confiables para garantizar la in-
tegridad de un mensaje de datos, el operador puede escoger la tecno-
logia que desee siempre y cuando sea fiable a la luz del estado de la
técnica y del momento histérico que se requiera™?.

Varias razones destacan la importancia de conservar la primacia del
principio de la neutralidad tecnolégica, a saber:

* Garantiza que las normas perduren en el tiempo y no se esté cam-
biando permanentemente por cuestiones tecnoldgicas.

* Permite el uso de todas las tecnologias que cumplan ciertos requi-
sitos para alcanzar ciertos niveles de seguridad y autenticidad.

* Reduce costosvtecnolégicos a las entidades ptiblicas.

* Impide que al ciudadano se le trasladen costos muy altos por el
uso de las Tic que se impongan mediante ley o actos administrativos.

» Tiene efectos incluyentes frente a los ciudadanos porque pueden
acceder a esas tecnologias.

» Evita que se patrocinen monopolios u oligopolios de proveedores
de tecnologias cerrando las puertas del mercado a otros sujetos que
pueden ofrecer iguales o mejores tecnologias que logran los mismos
fines o efectos que esperamos de las Tic.

« Abre las puertas para que los ciudadanos se beneficien de la futura
innovacion tecnoldgica y no congela el estado de la técnica a una tec-
nologia especifica, obligando a las personas a utilizar tecnologias del
pasado que pueden quedar obsoletas rapidamente.

Sefiala Mauro Rios que “el concepto de NT?! retine una serie de
principios que buscan describir un escenario libre y competitivo entre
todas las soluciones técnicamente viables. Garantizando la libertad
de optary elegir de los individuos y las organizaciones, asi como lano

3 NELsON REMOLINA ANGARITA, “Aspectos legales del comercio, la contratacion y la
empresa electronica”, en Revista de Derecho, Comunicaciones y Nuevas Tecnologias,
nim. 2, 2006, pag. 346.

3! Neutralidad tecnologica.



242 NUEVAS TENDENCIAS DEL DERECHO ADMINISTRATIVO

dependencia tecnoldgica de la informacion. La NT es [...] la libertad
de los individuos y las organizaciones de optar por la tecnologia mas
apropiada y conveniente a sus necesidades y requerimientos, para su
desarrollo, adquisicién, uso o comercializacién™? (énfasis nuestro).

Para Rios, la “neutralidad de las normas” busca que las regulaciones
no impongan el uso de tecnologias especificas como obligatorias para,
por ejemplo, realizar gestiones frente al Estado o para poder acceder
a los servicios presta el Estado mediante el uso de las Tic. Las regula-
ciones no neutrales son de corta duracién y tienden a oxidarse pronto.
Sus efectos son negativos y costosos para el pais. Veamos un ejemplo:

La primera experiencia fue la de la regulacién de la factura en la
década de los noventa. Esas regulaciones fracasaron, entre otras, por
no ser neutrales. La facturacion electrénica no se masificé. Esto lo
reconocio6 el legislador una década después cuando expidid Ia Ley 962
de 2005 y ordend en el articulo 26 lo siguiente:

Para todos los efectos legales, la factura electrénica podréa expe-
dirse, aceptarse, archivarse y en general llevarse usando cualquier
tipo de tecnologia disponible, siempre y cuando se cumplan todos
los requisitos legales establecidos y la respectiva tecnologia que
garantice su autenticidad e integridad desde su expedicion y du-
rante todo el tiempo de su conservacion (énfasis nuestro).

* Mauro D. Rios, “Technological Neutrality and Conceptual Singularity” (enero
10, 2013). Disponible en SSRN: http://ssrn.com/abstract=2198887 o http://dx.doi.
org/10.2139/ssrn.2198887 (tltima consulta: marzo 4 de 2012). El mismo autor pone de
presente los siguientes principios sobre neutralidad tecnol6gica (NT) que nos parece
pertinente enunciar a continuacion:

“e Principio 1: libertad de oportunidades de toda solucion técnicamente viable, para
satisfacer un requerimiento tecnoldgico del sector piblico, privado, académico u otro.

(1}

* Principio 2: no dependencia de fabricantes, desarrolladores, proveedores o dis-
tribuidores de productos o servicios tecnolégicos.

o

* Principio 3: libertad de los individuos de relacionarse con una organizacion o
institucién publica o privada, por vias electronicas, sin que le sea impuesta, de facto o ex-
plicitamente, ningiin tipo de tecnologia especifica.

2

» Principio 4: neutralidad de las normas (leyes, decretos u otras) que enuncian de-
rechos u obligaciones, sin que refieran a tecnologias o medios tecnoldgicos necesarios
obligatorios para que se cumplan dichas normas.

”

* Principio 5: normalizacion de la informacion en archivos digitales, la que debera
generarse, almacenarse y transmitirse en al menos un formato estindar abierto certifi-
cado, sin perjuicio de que pueda hacerse adem4s en otros”.
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Notese como la Ley 962 no dice cuiles productos se deben usar
(como silo hacia el proyecto de ley citado en el caso de Pedro), sino que
menciona los requisitos que deben reunir los productos para expedir,
aceptar y archivar facturas electronicas. Esto es diferente y es neutral
desde la perspectiva reguladora. ;Por qué imponer los productos de
algunas empresas y no permitir que las organizaciones recurran a otras
alternativas de identificacién electronica?

El principio de neutralidad tecnoldgica ha sido incluido expresa-
mente en las siguientes normas: 1) La Ley 1341 de 2009 y el Decreto
2573 de 2014* ordenan “garantizar la libre adopcién de tecnologias”,
lo cual significa que no es consistente con ese principio imponer de-
terminadas tecnologfas; 2) el articulo 2.2.2.47.2 del Decreto 1074 de
2015% se titula “Neutralidad tecnolégica e igualdad de tratamiento
de las tecnologias para la firma electrénica” y ordena lo siguiente:
“Ninguna de las disposiciones del presente capitulo sera aplicada
de modo que excluya, restrinja o prive de efecto juridico cualquier
método, procedimiento, dispositivo o tecnologia para crear una firma
electronica que cumpla los requisitos sefialados en el articulo 7° de la
Ley 527 de 1999”.

Por otra parte, la imposicién regulatoria de la firma digital desconoce
obligaciones internacionales que el gobierno nacional ha adquirido
con los Estados Unidos de América y Chile mediante la suscripcién de
tratados de libre comercio. En efecto, la regulacién de la firma elec-
tronica se expidi6 porque, entre otras, el gobierno nacional reconocié
que imponer el uso obligatorio de la firma digital no era consistente
con las obligaciones del Estado colombiano frente a los Estados Unidos
de América. Por eso, dentro de los considerandos de la expedicion

#.“Por la cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacién de las Tecnologias de la Informacién y las Comunicaciones —ric—,
se crea la Agencia Nacional de Espectro y se dictan otras disposiciones”.

% Decreto 2573 de 2014 (diciembre 12), “por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341
de 2009 y se dictan otras disposiciones”.

* Esta norma incorpora el articulo 2° del Decreto 2364 de 2012 sobre firmas electrd-
nicas. Este se titula “Neutralidad tecnoldgica e igualdad de tratamiento de las tecnologias
para la firma electrénica”, y establece que ninguna parte de ese decreto “serd aplicada de
modo que excluya, restrinja o prive de efecto juridico cualquier método, procedimien-
to, dispositivo o tecnologia para crear una firma electrénica que cumpla los requisitos
sefialados en el articulo 7° de la Ley 527 de 1999”. En esa misma linea se redactd el
Decreto 2609 de 2012 (arts. 5°, lit. g, y 25).
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del Decreto 2364 de 2012% se puso de presente que “de conformidad
con el articulo 15.6 del Tratado de Libre Comercio suscrito con los
Estados Unidos de América, aprobado por la Ley 1143 de 2007, no se
podra adoptar o mantener legislacion sobre autenticacion electrénica
que impida a las partes en una transaccion electronica determinar
en forma mutua los métodos apropiados de autenticacion o que les
impida establecer, ante instancias judiciales o administrativas, que la
transaccion electronica cumple con cualguier requerimiento legal con
respecto a la autenticacion” (énfasis nuestro).

Imponer el uso de la firma digital certificada por una entidad de cer-
tificacion abierta —como decia el proyecto de ley del 2009— significa
impedir que las partes de una transaccion electrénica puedan: 1) acordar
mecanismos pertinentes de autenticacion diferentes a la firma digital y
2) poder probar ante los jueces o las autoridades administrativas la au-
tenticidad de una transaccion electrénica con medios diferentes a la
firma digital. Todo lo anterior, como lo reconoce expresamente el
gobierno nacional (Ministerio de Comercio, Industria y Turismo) es
contrario a lo pactado en el articulo 15.6 del Tratado de Libre Comer-
cio suscrito con los Estados Unidos de América (aprobado mediante
la Ley 1143 de 2007).

Lo anterior también sucede con el T.c de Colombia con Chile apro-
bado mediante la Ley 1189 de 2008, el cual replica en el articulo 12.7%7
lo establecido en el articulo 15.6 del TLc con Estados Unidos.

4. AUTENTICACION Y ALTERNATIVAS DE IDENTIFICACION ELECTRONICA
EN LA GESTION ESTATAL

Uno de los retos para abordar en el derecho administrativo y los
medios electrénicos consiste en establecer la identidad de quienes
participan en las actuaciones administrativas mediante dichos mecanis-
mos y en establecer la autenticidad de los documentos electronicos.

36 Por medio del cual se reglamenta el articulo 7° de 1a Ley 527 de 1999, sobre la
firma electrénica, y se dictan otras disposiciones.

37 En efecto, en el capitulo 12 sobre comercio electrénico se acordaron algunos
aspectos relacionados con el tema en cuestion. Veamos: segiin el articulo 12.7 “ninguna
parte podré adoptar o mantener legislacion sobre autenticacion electronica que impida
a las Partes mantener la oportunidad de establecer ante las autoridades judiciales y
administrativas que la transaccion electrénica cumple con cualquier requerimiento legal
con respecto a la autenticacion”.
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Sefiala el articulo 244 de la Ley 1564 de 2012 (nuevo Cédigo General
del Proceso) que un documento es auténtico “cuando existe certeza so-
bre la persona que lo ha elaborado, manuscrito, firmado, o cuando exista
certeza respecto de la persona a quien se atribuya el documento”. Esta
definicion replica la existente en el Cédigo de Procedimiento Civil®® y
es, en lo fundamental, coincidente con la del Cédigo de Procedimiento
Penal®. Unas y otras tienen en comtin la firma* como factor determi-
nante de la autenticidad de los documentos.

El sector privado ha sido pionero en el uso de las Tic en sus activi-
dades. Sus buenas précticas han sido replicadas en el sector puiblico.
Por eso, cuando hablamos de algunas instituciones del comercio
electrénico, estas también tienen aplicacion en la gestién estatal por
medios electrénicos.

Asf las cosas, resulta apropiado traer a colacion ciertos aspectos del
estudio realizado por la onu al que nos referimos, sobre el “Fomento
de la confianza en el comercio electrénico: cuestiones juridicas de la
utilizacién internacional de métodos de autenticacién y firmas electro-
nicas”. Dice el estudio, entre otras, lo siguiente:

» Los métodos de autenticacidn y firmas electronicas pueden
clasificarse en tres categorias, a saber: los que se basan en lo que
el usuario o el receptor sabe (por ejemplo, contrasefias, niimeros
de identificacion personal (n1p), los basados en las caracteristicas
fisicas del usuario (por ejemplo, biometria) y los que se funda-
mentan en la posesién de un objeto por el usuario (por ejemplo,
codigos u otra informacion almacenada en una tarjeta magnética).
[...] Entre las tecnologias que se usan en la actualidad figuran
las firmas digitales en el marco de una infraestructura de clave
plblica (icp), dispositivos biométricos, Nip, contrasefias elegidas
por el usuario o asignadas, firmas manuscritas escaneadas, firmas
realizadas por medio de un lapiz digital y botones de aceptacién

3 Articulo 252.

* Articulo 425 del-Cddigo de Procedimiento Penal: “Documento auténtico.
Salvo prueba en contrario, se tendrad como auténtico el documento cuando se tiene
conocimiento cierto sobre la persona que lo ha elaborado, manuscrito, mecanografiado,
impreso, firmado o producido por algiin otro procedimiento™. A pesar de su importancia
omitiremos tratar lo atinente a los aspectos probatorios de los documentos electrénicos
los cuales analizaremos en otro texto.

* La firma tradicional del contexto anlogo (no electrénico) se define en el articulo
826 del Codigo de Comercio como el nombre “signo o simbolo empleado como medio
de identificacién personal”.
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de tipo ‘si’ o “aceptar’ o ‘acepto’. Las soluciones hibridas basadas
en la combinacién de distintas tecnologias estan adquiriendo una
aceptacion creciente.

* La definicién de “firma electrénica’ en los textos de la cnubmi es
deliberadamente amplia, para que abarque todos los métodos de
firma electrénica existentes o futuros.

» La firma digital funciona bien como un medio para verificar las
firmas que se crean durante ¢l periodo de validez de un certificado.
Sin embargo, cuando el certificado caduca o se revoca la clave
publica correspondiente pierde validez [...]. Por ello, todo meca-
nismo de 1cP requeriria un sistema de gestion de la firma digital
para asegurar que la firma siga disponible a lo largo del tiempo*.

Segtin la tiltima precision del estudio de la onu, la adquisicion de
la firma digital de las entidades de certificacion abierta puede generar
dependencia de un proveedor de firmas digitales o puede convertirse en
un servicio necesario e inevitable para poder verificar la firma cuando
caduca el certificado digital o se revoca la clave piblica correspon-
diente. Esta dependencia significa mas costos que deben asumir las
organizaciones y las personas.

Internacionalmente se ha encomendado tanto la promocién del uso
de alternativas de identificacion electrénica como la firma electronica
como el respecto de la neutralidad tecnoldgica. En este sentido, por
ejemplo, en 1999 el Comité Conjunto de Expertos del Gobierno y del
sector privado sobre comercio electronico de los paises que confor-
man el Area de Libre Comercio de las Américas (ALcA) recomendé lo
siguiente:

° Para impulsar el desarrollo del comercio electronico en el he-
misferio, los gobiernos de los paises del ALca deberian promover
enfoques apropiados para el reconocimiento legal de firmas elec-
trénicas bajo principios de neutralidad tecnoldgica. [...]

» Los gobiernos del ALca deberian considerar los beneficios de per-
mitir a las partes de una transaccion a elegir sus métodos de au-
tenticacicn, tomando en cuenta los requisitos de su sistema legal.

! Organizacion de las Naciones Unidas, Fomento de la confianza en el comercio
electronico, cit.
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» Con respecto a la autenticacion electrénica, las politicas que
aumenten la competencia y favorezcan el principio de la neutra-
lidad tecnoldgica mejorarian el desarrollo tecnoldgico continuo
de los métodos de autenticacion electrénica™? (énfasis nuestro).

Visto lo anterior, a continuacién nos referiremos a las firmas digitales
y electrénicas como alternativas de identificacién ciudadana frente al
Estado.

5. ¢ FIRMAS DIGITALES O FIRMAS ELECTRONICAS?

La firma digital y la firma electrénica son alternativas de identifica-
cién en el contexto digital. La segunda se ha considerado el género de
las formas de identificacion electronica porque se refiere a cualquier
medio electrénico para identificar a las personas, mientras que la prime-
ra se cataloga como una especie de la primera, en la medida en que no
se trata de cualquier medio sino de una forma de identificacién basada
en el uso de una clave privada para generar la firma de un mensaje de
datos y una clave piiblica para corroborar o verificar que un documento
fue firmado con la clave privada asignada a una persona®,

Lafirma digital est4 definida en la Ley 527 de 1999* como “un valor
numeérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador
y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no
ha sido modificado después de efectuada la transformacién™. La

# Cfr. Alca-Comité conjunto de expertos del gobierno y del sector privado sobre co-
mercio electronico, “Informe y recomendaciones a los ministros™, septiembre 1° de 1999.
El texto se puede consultar en http:/fwww ftaa-alca.org/spcomm/derdoc/ecld s.asp.

*# Las definiciones de clave privada y clave piblica se encuentran en los numerales
5 y 6 del articulo 3° del Decreto 333 de 2014.

* “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, v se establecen las entidades
de certificacion y se dictan otras disposiciones.”

% Cfr. literal ¢ del articulo 2° de la Ley 517 de 1999. “El uso de una firma digital
tendré la misma fuerza y efectos que el uso de una firma manuscrita, si aquélla incorpora
los siguientes atributos:

1. Es tinica a la persona que la usa; 2. es susceptible de ser verificada; 3. estd bajo el
control exclusivo de la persona que la usa; 4. esté ligada a 1a informacién o mensaje, de
tal manera que si éstos son cambiados, la firma digital es invalidada; 5. esti conforme
a las reglamentaciones adoptadas por el gobierno nacional” (Ley 527, art. 28, parg.).
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tecnologia de la firma digital supone que un texto (mensaje de datos)
se suscribe con una clave privada* y se verifica con una clave ptblica’
que permite establecer si se cre6 con la clave privada del firmante.

Los dos tipos de firma son juridicamente validos, pero se han
generado afirmaciones sobre la firma digital que no se derivan de lo
que dice la norma. Asi, por ejemplo, el administrador de una entidad
de certificacion abierta ha sostenido sobre la firma digital que 1) “el
legislador establecio la equivalencia con respecto a esta figura y no a
la firma electrénica”; 2) “para que la firma digital sea valida, requie-
re la intervencion de un tercero de confianza, denominado entidad
de certificacion digital”; 3) “a la luz de la legislacién colombiana el
equivalente idoneo de la firma manuscrita es la firma digital de una
entidad de certificacion abierta”. Haciendo eco acritico de lo anterior,
el Consultorio de Tecnologia y Derecho de Adalid Abogados afirmé
lo siguiente: “[...] para que una firma digital se entienda validamente
emitida en Colombia, se requiere de la intervencion de un tercero de
confianza denominado ‘entidad de certificacion ™% (énfasis nuestro).

41 a clave privada es definida en el numeral 5 del articulo 3° del Decreto 333 de 2014
como “valor o valores numéricos que utilizados conjuntamente con un procedimiento
matemadtico conocido, sirven para generar la firma digital de un mensaje de datos”.

47 La clave ptiblica es definida en el numeral 6 del articulo 3° del Decreto 333 de
2014 como “valor o valores numéricos que son utilizados para verificar que una firma
digital fue generada con la clave privada del iniciador”.

48 Cfr. Erick RINcON CARDENAS, “Discusiones alrededor de la firma digital”, en Ambito
Juridico, nim. 281, 2009, pag. 13.

® Cft. Ambito Juridico, pagina 6 de la edicién 356 (15-28 de octubre de 2012). An-
drés Guzman, cio de Adalid Corp, en la pagina 15 de la edicién 362 de dicho periédico
manifestd que de una lectura integral de las normas se puede concluir su afirmacién.

No compartimos la argumentacién ni la conclusién de dicha persona porque es notorio
que Guzmén pretende aplicar como regla general una excepcion. En efecto, él trascribio
el articulo 15 del Decreto 1747 de 2000 (derogado por el Decr. 333 de 2014) pero le dio
un alcance sustancialmente diferente al texto de este. Veamos:. “drticulo 15. Uso del
certificado digital. Cuando quiera que un suscriptor firme digitalmente un mensaje de
datos con su clave privada, y la vespalde mediante un certificado digital, se dardn por
satisfechos los atributos exigidos para una firma digital, en el pardgrafo del articulo 28
de la ley 527 de 1999, si: 1. El certificado fue emitido por una entidad de certificacion
abierta autorizada para ello [...]” (énfasis agregado).

Ese articulo sélo es aplicable cuando alguien utiliza un certificado para respaldar una
firma digital, pero no establece la obligatoriedad de que la firma digital sea certificada.
Ese es el error de Guzman y por eso es falsa su afirmacion de la pagina 6 de la edicién
356 de 2012 de Ambito Juridico: “[...] para que una firma digital se entienda vélida-
mente emitida en Colombia, se requiere de la intervencion de un tercero de confianza

ki1

denominado ‘entidad de certificacion’”.
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No es cierto que el legislador haya establecido la firma digital como
unico equivalente de la firma manuscrita. Esa conclusién de los citados
autores desconoce abiertamente el articulo 7° de la Ley 527 de 1999.
Tampoco es veraz aseverar que la validez de una firma digital® depende
de la intervencién de una entidad de certificacién. La ley no dice tal
cosa. Respecto de esta clase de firma existen tres opciones:

> La digital (sin certificar pero verificable);
* La digital avalada por una entidad de certificacién cerrada, y
* La digital certificada por una entidades de certificacién abierta.

El articulo 28 de la Ley 527 de 1999 exige que la firma digital sea -
“susceptible de ser verificada”, pero en ninguna parte ordena que para
que tenga validez deba ser certificada por una entidad de certificacion.
La verificacion se puede realizar con la clave publica®, sin que sea
necesaria la intervencion de una entidad de certificacién. Verificar
una firma no es lo mismo que certificarla, pues en este tltimo caso es
necesaria la presencia de una entidad de certificacién®, pero, se repite,
lo que la ley ordena es que la firma digital sea verificada.

La firma digital no es plena prueba de que una persona haya firma-
do. Sdlo nos dice que para firmar se utilizé la clave privada de cierta
persona (lo cual no es lo mismo). La firma digital de una entidad de
certificacién abierta puede ser un equivalente de firma manuscrita,
pero no el tnico.

% Nétese que la firma digital esta basada en la tecnologia px1. Esta tecnologia
comprende un modelo de arquitectura que incluye varios componentes. Uno de ellos
es la Certification Authority (CA). Esta CA no es la entidad de certificacién de que
tratan la Ley 527 de 1999 y el Decreto 1747 de 2000 (derogado por el Decreto 333 de
2014) aunque tecnolégicamente puedan cumplir funciones similares, pues es la misma
tecnologia. La funcién principal de las CA es emitir certificados, que son generados
automdticamente; en otras palabras, son autogestionados y forman parte del modelo
de infraestructura px1. Para ello no se requiere las EC de la Ley 527 de 1999. Véase 1)
SxasH1 KIraN, Parricia LAREAU y STEVE Lrovp, “pki basics. A technical perspective”,
en Pk1 Note, PKi Forum; noviembre de 2002, pag. 5, disponible en Attp:/fwww.oasis-pki.
org/pdfs/pki_Basics-A_technical_perspective.pdf, y 2) “La arquitectura pki”, disponible
en hitp:/fwww.webtaller.com/maletin/articulos/arquitectura_pli.php.

3! Recuérdese que a la luz del numeral 6 del articulo 1° del Decreto 333 del 2014 Ia
clave pliblica es el “valor o valores que son utilizados para verificar que una firma digital
fue generada con la clave privada del iniciador™.

% En efecto, segiin el numeral 1 del articulo 3° del Decreto 333 de 2014, el “certificado
enrelacién con las firmas” es un “mensaje de datos firmado por la entidad de certificacién
que identifica, tanto a la entidad de certificacion que lo expide, como al suscriptor y
contiene la clave publica de éste”.
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Es alarmante no solo que existan disposiciones que imponen el
uso de la firma digital®®, sino la notoria cruzada por parte de algunos
empresarios, asesores y consultores para minar la legislacién colom-
biana de disposiciones que obliguen a utilizar la firma digital de las
entidades de certificacion abierta. Un ejemplo que corrobora lo ante-
rior es el proyecto de ley con que iniciamos este texto.

No es conveniente para el pais vender las firmas digitales de las en-
tidades de certificacion abierta imponiendo su uso via leyes, decretos,
circulares u otros. Tampoco es sensato que algunos empleados ptiblicos
crean que lo unico valido y util es la firma digital. La firma digital
no es mala: lo malo es imponerla a las malas, cerrando las puertas a
otras alternativas de identificacion electronica a costa del bolsillo de
los colombianos.

Como es sabido, mediante los decretos 2364 de 2012>* y 334 de
2014%, el Ministerio de Comercio, Industria y Turismo (Mincit) regla-
mentd y otorgd la misma validez juridica a la firma electrénicay a la
firma digital. Estos decretos fueron incorporados® en el Decreto 1074
del 2015, Ademas, el Decreto 1747 de 2000 fue derogado en 2014

En otras palabras, la regulacion colombiana prevé varias alternativas
de identificacion electronica, que sintetizamos en la siguiente gréfica:

53 Algunos ejemplos que corroboran esta afirmacién son las siguientes normas: Ley
1350 de 2009, “por medio de la cual se reglamenta la Carrera Administrativa Especial
en la Registraduria Nacional del Estado Civil y se dictan normas que regulen la Ge-
rencia Piblica”; Decreto 852 de 2009, “por medio del cual se modifica parcialmente el
decreto 159 de 2002, modificado parcialmente por el decreto 72 de 2005, y se dictan
otras disposiciones™; Resolucién 1339 de 2008 del Ministerio de Transporte, “por la
cual se adopta el uso de la firma digital para los sujetos obligados a reportar informacion
al Ministerio de Transporte™; Resolucion 1448 de 2006 del Ministerio de la Proteccién
Social, “por la cual se definen las condiciones de habilitacion para las instituciones que
prestan servicios de salud bajo la modalidad de telemedicina™; Ley 1111 de 2006, “por
la cual se modifica el estatuto tributario de los impuestos administrados por la Direccion
de Impuestos y Aduanas Nacionales”, y circulares externas 003 de 2005 de la Super-
intendente de Industria y Comercio y 100-004 de la Superintendencia de Sociedades.

5 Decreto 2364 de 2012, “por medio del cual se reglamenta el articulo 7° de la Ley
527 de 1999, sobre la firma electronica y se dictan otras disposiciones”.

55 Decreto 333 de 2014, “por el cual se reglamenta el articulo 160 del Decreto-ley
19 de 2012”.

% Lo atinente a la firma electronica (Decr. 2364 de 2012) fue incluido en el capitulo
47 (firma electronica), articulos 2.2.2.47.1 2 2.2.2.47.8 del Decreto 1074 del 2014. Lo
referente al Decreto 334 del 2014 se incluyd en los articulos 2.2.2.48.1.122.2.2.48.3.12
del decreto tinico reglamentario en comento.

5T Decreto 1074 de 2015, “Decreto Unico Reglamentario del Sector Comercio, In-
dustria y Turismo”. -

58 Cfr. Decreto 334 del 2014, articulo 22.
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Griafica 1. Alternativas de identificacion electronica
en la regulacion colombiana
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La firma electronica es otra alternativa tecnoldgicamente neutral,
cuyo uso podria ser mas conveniente para que los ciudadanos se iden-
tifiquen e interactiien frente al Estado. Aclaramos, desde luego, que
los temas de autenticidad, seguridad, confidencialidad e integridad de
la informaci6én dependeran del producto tecnolégico que se utilice y
de 1a diligencia, la custodia y el cuidado del usuario de dichas herra-
mientas de identificacion. Veamos algunas precisiones juridicas sobre
esta clase de firma. ‘

6. FIRMA ELECTRONICA

Mediante el Decreto 2364%° de 22 de noviembre de 2012, el gobier-
no nacional reglament? la firma electronica® del articulo 7° de la Ley

* Algunos antecedentes del decreto pueden consultarse en NELSON REMOLINA ANGARI-
Ta, “Documento Gecti nam. 10: ;pensar en las necesidades del pais o mantener a ultranza
un statu quo para la firma digital de las entidades de certificacién abierta -Eca-?”, Revista
de Derecho, Comunicaciones y Nuevas Tecnologias de la Facultad de Derecho de la
Universidad de los Andes: htips://derechoytics.uniandes.edu.co/ . ntim. 4, junio de 2010.
Se puede consultar en hitps://derechoytics.uniandes.edu.co/index.php?option=com_co
ntent&view=article&id=59%3Adocumento-gecti-nro-10-ipensar-en-las-necesidades-
del-pais-o-mantener-a-ultranza-un-statu-quo-para-lafirma-digital-de-las-entidades-
de-certificacion-abierta-eca-&lang=es.

6 Definida como “métodos tales como, cddigos, contrasefias, datos biométricos, o
claves criptograficas privadas, que permite identificar a una persona, en relacién con
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527 de 1999. Con éste se deja en manos del pais una alternativa de
identificacion electronica diferente a la firma digital.

Con dicho decreto desaparece cualquier duda sobre la validez juri-
dica de la firma electrdnica, al expresar en el articulo 5° que “la firma
electrénica tendrd la misma validez y [los mismos] efectos juridicos
que la firma” siempre y cuando sea confiable y apropiada para los fines
con los cuales se generd o comunico un mensaje de datos. El decreto
es aplicable en el sector publico y privado, de manera que deberia
considerarse en todas las actividades englobadas bajo los términos
“gobierno en linea”.

Lanorma en comento incorpora explicitamente los “acuerdos sobre
uso de mecanismos firma electrénica” (acuerdos ep1) mediante los
cuales el Estado y las empresas pueden pactar con la ciudadania y sus
clientes la forma como se identificaran unos y otros cuando realicen
actividades mediante las Tic. El articulo 7° presume, salvo prueba en
contrario, “que los mecanismos o técnicas de identificacion personal
o autenticacién electronica segun el caso, que acuerden utilizar las
partes mediante acuerdo, cumplen los requisitos de firma electrénica”.

La seguridad no la otorga la ley por arte de magia, sino que depen-
dera, como minimo, de dos cosas: 1) el producto o la tecnologia que se
utilicen como firma —grado de seguridad tecnoldgica intrinseca— y
2) la diligencia, la custodia y el cuidado que tenga el usuario de los
datos de creacion de la firma electrénica. El firmante debe cumplir las
obligaciones que sefiala el articulo 6° del Decreto 2364, pues no puede
olvidarse que en ciertas ocasiones las fallas de seguridad obedecen a
factores humanos.

Los acuerdos EDI pueden ser la herramienta juridica para sacar
adelante todo el plan de justicia digital y las gestiones de gobierno
electronico. Ya han mostrado ser utiles en grandes proyectos mundia-
les de desmaterializacion e inmaterializacion®'.

En sintesis, ahora todas las organizaciones cuentan con otra al-
ternativa de identificacion electronica. Como tal, en cada caso es
necesario establecer si es conveniente o no utilizarla. Es esencial que
quien suministre mecanismos de firma electronica asegure que estos

un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de
los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, asi
como cualquier acuerdo pertinente” (Decreto 2364 de 2012, art. 1°, num. 3).

¢ La desmaterializacion supone que un documento se creé fisicamente y luego se

reemplaza por mecanismos electronicos. La inmaterializacion se refiere a documentos
que nacen electronicamente como lo son los mensajes de datos.
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tengan altos niveles de seguridad que permitan, entre otros, mitigar
cualquier cuestionamiento técnico sobre la autenticidad e integridad
de los mensajes de datos. :

Como corolario de lo anterior, contamos con otros medios electré-
nicos de identificacién que pueden ser mas seguros y ofrecer mayor
certeza de origen que las firmas digitales. No podemos equivocarnos
en sostener que la firma digital debe utilizarse para todo. Si se trata
de un asunto de seguridad, con ese argumento todos los ciudadanos
deberiamos movilizarnos en carros blindados y con escoltas. De la
misma manera, pero en el campo de los documentos, deberiamos
autenticar ante notario todo lo que firmamos. ;Tiene esto sentido en -
todos los casos?

Finalmente, el decreto es consistente con el principio de neutralidad
tecnolégica® en la medida en que no dice cuél producto debe utilizarse
como firma electrénica sino que deja al Estado, las empresas y los
ciudadanos definir el mecanismo més confiable y apropiado.

Lamentablemente, normas posteriores al Decreto 2364 ya han dado
reversa al tema y han regresado al monopolio de la firma digital. El
nuevo Estatuto de Registro de Instrumentos Publicos (Ley 1579 de
2012), por ejemplo, volvié a imponer la firma digital en los articulos
9° (radicador de documentos), 14 (para la radicacién exige firma di-
gital de las notarfas, los despachos judiciales o entidades piiblicas) y
15 (radicacién de documento o titulo via electrénica en las notarias,
despachos judiciales o entidades estatales).

Esto pone en evidencia la falta de una politica coherente del Estado
sobre identificacién electrénica. Es crucial que los reguladores garan-
ticen un tratamiento imparcial a las diferentes alternativas de identifi-
cacion electrénica existentes en la regulacién colombiana..

Es urgente que el Estado reconsidere y actiie teniendo en cuenta la
neutralidad tecnolégica en sus decisiones.

7. { NEUTRALIDAD TECNOLOGICA EN LAS REGULACIONES RESPECTO
DE ORGANIZACIONES PRIVADAS QUE CUMPLEN FUNCIONES PUBLICAS?

Poco a poco se han regulado temas que en principio fueron con-
cebidos en un contexto fisico (material) y que ahora estan en transito

% El articulo 2° determina que “ninguna de las disposiciones del presente decreto
serd aplicada de modo que excluya, restrinja o prive de efecto juridico cualquier método,
procedimiento, dispositivo o tecnologia para crear una firma electronica que cumpla los
_ requisitos sefialados en el articulo 7° de la Ley 527 de 1999”.
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hacia el escenario digital. Ese es el caso, por ejemplo, del registro de
los libros y papeles de los comerciantes. Con ocasion de lo anterior, se
han incluido algunas disposiciones absoluta o parcialmente neutrales
desde la perspectiva reguladora. Analicemos esta cuestion a la luz del
registro citado.

El Decreto 805 del 24 de abril de 2013 reglamento entre otras, la
inscripeion en el registro mercantil de los libros de registro de socios
o accionistas y los de actas de asamblea y juntas de socios. Alli se
definen los libros de comercio en medio electrénicos como aquellos
en forma de mensaje de datos en los cuales los comerciantes registran
sus operaciones mercantiles. Para su registro, las cimaras de comercio
deben contar con plataformas electrénicas o sistemas de informacion
apropiados para prestar adecuadamente este servicio “registral virtual”.

Dichos libros pueden llevarse en archivos electronicos, y para su
inscripcion se deben cumplir, entre otros, los siguientes requisitos: a)
inclusion de un mecanismo de firma digital o electrdnica a eleccion del
comerciante en el archivo electronico enviado para registro; y b) firma
digital o electrénica por parte de la cAmara de comercio competente.

‘Asi exista libertad de firmar electrénica o digitalmente, el comer-
ciante no tendra opcidén de escoger el tipo de firma digital que prefiera
porque el articulo 5° dice que cuando éste firme digitalmente “debera
hacerlo mediante uso de un certificado digital emitido por una entidad
de certificacion digital autorizada o acreditada en Colombia”. En otras
palabras, el comerciante que escoja este tipo de identificacion s6lo
podra emplear la firma digital certificada, acudiendo, inevitablemente
a las entidades de certificacion.

El citado articulo genera, entre otras, dos consecuencias: en primer
lugar, reitera que en Colombia es juridicamente vélida la firma digital
con la intervencion de las entidades de certificacion o sin ella. En tér-
minos de regulacion, no son lo mismo la firma digital y los certificados
digitales (certificados en relacion con las firmas). Esos tltimos son un
“mensaje de datos firmado por una entidad de certificacion que identifi-
ca, tanto a la entidad de certificacion que lo expide, como al suscriptor
y contiene la clave publica de éste” (Decreto 333 de 2014, art. 3° num.
1). Dicho certificado debe contener lo que indica el articulo 35 de la
Ley 5237 de 1999.

En segundo lugar, el articulo crea un nuevo costo que deben asumir
los comerciantes cuando deseen utilizar la firma digital para los fines

& “Por el cual se reglamenta el articulo 173 del Decreto 19 de 2012”.
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mencionados, porque deben pagar las tarifas que impongan las entida-
des de certificacion por dicho servicio.

El articulo 8°, por su parte, establece que “es responsabilidad de
cada comermante la provisién de las firmas y estampas cronologlcas
necesarias”. Si con esto se quiere que los libros de comercio electré-
nicos tengan “estampado cronoldgico™, seré otro costo que el decreto
crea para el comerciante. . :

Lasregulaciones que imponen la obligacién de acudir a las entidades
de certificacion crean nuevos costos para los ciudadanos y las organi-
zaciones. Por eso es necesario evaluar la creacion de una entidad de
certificacion publica que ofrezca gratuitamente sus servicios. Si ello
se hace se favorece al ciudadano (como Pedro y su familia) y se le dan
herramientas para que acuda masivamente a utilizar todos los servicios
del gobierno electrénico. :

Sino se crea la entidad de certificacién publica, los ciudadanos se-
guiran corriendo con los costos de las normas que los obligan a acudir
a las entidades de certificacion privadas. Dichas regulaciones pueden
ser excluyentes si afectan a personas que no tienen cémo pagar los
servicios de las citadas entidades.

8. ESTRATEGIAS DE POLITICAS PUBLICAS PARA LA IDENTIFICACION
ELECTRONICA CIUDADANA

De manera preliminar, sugerimos las siguientes opciones para fo-
mentar una actividad estatal electrénica e incluyente desde la perspec-
tiva de los mecanismos de identificacién electrénica:

En primer lugar, el Estado deberia proveer de manera gratuita® un
sistema de identificacién electrénica a cada ciudadano. Se trataria de
mcorporar un sistema tnico de identificaci6n electrénica que sea eco-
némico, practico, confiable y seguro para todos. En el caso de Espafia,
por ejemplo, el Real Decreto 1553 de 2005%, del 23 de diciembre, esta-
blecid las bases juridicas paraque el Documento Nacional de Identidad
(Dn1) constituya el mecanismo de identificacion fisico y electrénico de
los espatioles®®.

% Realmente no es gratuito porque todo se paga con impuestos (ac4 no se recomienda
crear nuevos impuestos).

5 “Por el que se regula la expedicién del documento nacional de identidad y sus
certificados de firma electronica.”

% Segun el articulo 1° de dicho decreto, el pn1 “permite a los espafioles [...]laidenti-
ficacidn electronica de su titular, asi como realizar la firma electrnica de documentos,
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Lo ideal seria que todos tuviésemos una cédula de ciudadania elec-
tronica como medio de identificacion de los colombianos en el contexto
digital. Sobre esto ya existen esfuerzos en otros paises, que deberian
replicarse en Colombia.

En segundo lugar, el Estado podria convertirse en una entidad de
certificacion abierta. Hoy la Direccion de Impuestos y Aduanas Na-
cionales es una entidad de certificacion cerrada, pero sélo para efectos
de las relaciones de dicha entidad y los ciudadanos. Si el ministro de
Hacienda preguntara a todas las entidades publicas cudnto dinero in-
vierten en la compra de firmas digitales, en seguida se daria cuenta de
que se estan despilfarrando recursos en ese tema y en cuestiones de tec-
nologia. Por eso, seria bueno que el Estado desempefiara el rol de en-
tidad de certificacion para todos.

En sintesis, deberia crearse un uinico medio de identificacidon electré-
nica del ciudadano frente a todas las ramas del Estado y los particulares.
Este mecanismo debe ser gratuito, confiable, seguro y de facil uso para
el ciudadano (sin perder de vista que el ciudadano no es experto en
tecnologias).

En tercer lugar, se podria crear un sistema mediante el cual el ciuda-
dano sea quien voluntariamente decida el mecanismo electrénico para
identificarse ante las entidades publicas. Para el efecto, se recomienda
lo siguiente:

1. Se debe ofrecer al ciudadano al menos dos alternativas para iden-
tificarse. Una de ellas debe ser la firma electrénica pactada mediante
acuerdo. El Estado o quien se encargue de suministrar las alternativas
de identificacion electrénica debe suscribir acuerdo EDI®’ con el ciu-
dadano, mediante el cual las partes convienen los siguientes aspectos:

en los términos previstos en la Ley 59/2003, de 19 de diciembre, de firma electrénica”.
La firma electronica realizada a través del pn1 “tendrd respecto de los datos consigna-
dos en forma electrénica el mismo valor que la firma manuscrita en relacién con los
consignados en papel”.

%7 Para la redaccion de dicho acuerdo se recomienda seguir las pautas del siguiente
documento: Recomendacion de la Comision de las Comunidades Europeas de 19 de
octubre de 1994 relativa a los aspectos juridicos del intercambio electrdnico de datos
(texto pertinente a los fines del Eeg) (94/820/CE) En €l se manifiesta que “se ha com-
probado que el uso del pt para efectuar transacciones comerciales o para otros fines
puede plantear diversos problemas juridicos que pueden tener distintas consecuencias.
Aunque estos problemas no impiden utilizar el epi, si crean cierta inseguridad juridica.
Una de las maneras mds pragmdticas de hacer frente a estos problemas es resolverlos,
en la medida de lo posible, en un marco contractual” (énfasis agregado).
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* Los mecanismos de identificacién electrénica mediante los cuales
se establecerd la identidad de cada una de las partes.

* El no repudio ni desconocimiento de las comunicaciones o docu-
mentos que se generen con la alternativa de identificacién ciudadana
acordada.

* La manera de garantizar la integridad de los mensajes de datos.

» Los mecanismos para asegurar la confidencialidad de las comuni-
caciones y de los mensajes de datos

* La formar de establecer la disponibilidad de los mensajes de datos
y la trazabilidad de estos.

2. Quien suministre los mecanismos de identificacién electrénica
seraresponsable de garantizar y de probar que las alternativas ofrecidas
al ciudadano aseguran los siguientes atributos:

* Identidad plena de la persona en el contexto electrénico, impidien-
do la suplantacién de identidad.

» El no repudio.
* La integridad de los mensajes de datos.

* La confidencialidad, disponibilidad y trazabilidad de los documen-
tos electrénicos.

9. CONCLUSIONES

Desde la década de los setenta se vienen utilizando las tecnologias
en ciertas tareas de la gestion estatal colombiana. No obstante, a fina-
les del siglo pasado aumento significativamente el uso de las Tic en la
funcién administrativa. Pero quiza en la primera década del siglo.xx1
se han expedido regulaciones que practicamente irrigan el uso masivo
de las TiC en toda la actividad estatal. Las normas fundamentales ya
existen, pero la debida aplicacién de ellas es una tarea pendiente en
ciertos ambitos.

Si no se usan adecuadamente las Tic, seremos testigos de pérdida
de tiempo, dinero y oportunidades. Las Tic abren y cierran puertas.
Pueden ser un medio de inclusién o de exclusién ciudadana. También

El objetivo del Modelo Europeo de Acuerdo de Eni es “poner en manos de los usuarios
del b1 una herramienta que responde a la necesidad de disponer de una base contractual
para mitigar la inseguridad juridica y establecer los procesos y medios electrénicos
confiables y apropiados para las finalidades que se utilizardn las tecnologias™.
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pueden convertirse en una herramienta de proteccién o de amenaza y
desproteccion de los derechos de las personas. El que se obtenga uno
u otro resultado depende de la revision de algunas politicas y de su
implementacion.

Laregulacion sobre Tic debe ser neutral tecnoldgicamente. No debe
recetar productos especificos sino establecer los requisitos minimos
que deben cumplir los medios tecnoldgicos para garantizar seguridad,
autenticidad e integridad. Por lo tanto, los reguladores deben dar un
tratamiento imparcial a las alternativas de identificacion electronica y
no imponer como obligatorio el uso de alguna de ellas mediante leyes,
decretos, resoluciones, circulares u otros documentos.

Para alcanzar una inmersién masiva de las Tic en todas las activida-
des se debe evitar que aquellas encarezcan la realizacién de cualquier
gestion. Es crucial que los creadores de politicas publicas sobre la
materia no creen ni trasladen costos adicionales a los ciudadanos para
que puedan beneficiarse del uso las tecnologias.

Los costos econdmicos cobran mucha relevancia para el ciudadano,
a tal punto que podrian determinar el éxito o fracaso de la puesta en
marcha de las politicas y actividades del sector publico. Piénsese, por
ejemplo, en el caso de Pedro y su familia, domiciliados en Mélaga (San-
tander): si se les impone el uso de las firmas digitales de las entidades
de certificacion abierta para iniciar una actuacion administrativa, practi-
camente no podrian acceder a los beneficios del gobierno electroénico y
serian excluidos de este. Asicomo la tecnologia abre puertas, también
las cierra. Mientras la firma digital de las entidades de certificacién
abierta sea costosa, seguira siendo un instrumento de lujo para pocos
y una herramienta excluyente de muchos.

Las iniciativas reguladoras sobre Tic deben ser neutrales tecno-
l6gicamente. Si el Estado no es capaz de garantizar la neutralidad
tecnologica en los mecanismos de identificacion electrénica, deberia
crear una entidad de certificacion abierta de naturaleza ptiblica y para
todos, de manera que la firma digital no sea, por su costo, un producto
suntuoso ni un mecanismo de identificacién excluyente.
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