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Ref. Solicitudes sobre proyecto de circular para modificar
el numeral 3.2. del capitulo 3 del titulo V de la circular
unica (Transferencia de datos personales a terceros
paises).

Estimado doctor Robledo:

Cordial y respetuoso saludo.

En virtud del derecho constitucional de peticién me permito presentar las siguientes
peticiones respecto del texto del proyecto de circular publicado en el siguiente sitio de la

pagina web de la SIC: http://www.sic.gov.co/proyectos-de-circulares y cuya imagen de
difusion es la siguiente:

Proyectos de circulares

Constitucién Nacional ~
TEMA ANOS

Normas supranacionales - Todos - v 2017
Leyes
FILTRAR
Decretos
Resolyclones "MODIFICAR EL NUMERAL 3.2 DEL CAPITULO TERCERO DEL TITULO V DE LA CIRCULAR UNICA" -

TRANSFERENCIA DE DATOS PERSONALES A TERCEROS PAISES

Proyectos de resoluciéon
Circula unica Detalles y comentarios

Circulares Periodo de publicacién: 15 dias habiles a partir de hoy 17 de noviembre y hasta el 7 de diciembre de 2017

Hemos estructurado nuestro documento de la siguiente manera:
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DE LA PRIMERA PARTE DEL PROYECTO DE CIRCULAR

SUPERINTENDENCIA NUEVO PAIS

PAZ EQUIDAD EDUCACION

Industria y Comercio e TODOS PORUN

CIRCULAR EXTERNA No.

Bogota D.C.

Para: RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES

Asunto: Modificar el numeral 3.2 del Capitulo Tercero del Titulo V de la Circular Unica
1. Objeto

Modificar el numeral 3.2 del Capitulo Tercero del Titulo V de la Circular Unica con el fin de incluir un
pais dentro de la lista de paises contenida en dicho numeral, los cuales cuentan con un nivel
adecuado de proteccion de datos personales de acuerdo con los estandares fijados por la
Superintendencia de Industria y Comercio.

3. Instructivo

Modificar el numeral 3.2 del Capitulo Tercero del Titulo V de la Circular Unica, sobre transferencia de
datos personales, el cual quedar asi:

“3.2 Paises que cuentan con un nivel adecuado de proteccion de datos personales

Teniendo en cuenta los estandares sefialados en el numeral 3.1 anterior y el
analisis efectuado por esta Superintendencia, garantizan un nivel adecuado de
proteccion los siguientes paises: Alemania; Austria; Bélgica; Bulgaria; Chipre;
Costa Rica; Croacia; Dinamarca; Eslovaquia; Eslovenia; Estonia; Espana;
Estados Unidos de América; Finlandia; Francia; Grecia; Hungria; Irlanda;
Islandia; ltalia; Japon, Letonia; Lituania; Luxemburgo; Malta; México; Noruega;
Paises Bajos; Pert; Polonia; Portugal: Reino Unido; Republica Checa; Republica
de Corea; Rumania; Serbia; Suecia; y los paises que han sido declarados con el
nivel adecuado de proteccién por la Comision Europea.

La Superintendencia de Industria y Comercio ejercerd, en cualquier tiempo, su
capacidad regulatoria para revisar la lista anterior y proceder a incluir a quienes
no hacen parte de Ja misma o para excluir a quien se considere conveniente, de
acuerdo con los lineamientos establecidos en la ley.
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Peticién No. 1: Excluir a los Estados Unidos de América del listado de paises con nivel
adecuado de proteccién de datos y crear alternativas juridicas para que se transfieran
datos a ese pais pero garantizando la debida proteccion de los derechos de los
colombianos en los EE.UU

JUSTIFICACION: Es importante recordar que los articulos 1, 2 y 123 de la Constitucién son
claros en ordenar que: 1) en Colombia debe prevalecer el interés general ; Il) son fines
esenciales del Estado garantizar la efectividad de los derechos vy facilitar la participacién de
todos en la decisiones que nos afectan; Ill) Las autoridades de la Republica estan instituidas
para proteger, entre otros, los derechos vy las libertades, y V) los servidores publicos estan al
servicio de la comunidad y deben ejercer sus funciones en la forma prevista por la
Constitucion, la ley y el reglamento.

Estados Unidos de América no cumple los requisitos juridicos que exige la ley 1581 de 2012
para ser considerado como pais con nivel adecuado de proteccion de datos tal y y como lo
ilustramos en la siguiente tabla:

PROTECCION DE DATOS
El articulo 26 de la ley PERSONALES
1581 de 2012 prohibe la
Concibe la proteccién de datos como un derecho Si No

transferencia de datos
personales “a paises que

fundamental de naturaleza constitucional?

Exige la autorizacion previa, expresa e informada de las Si No
no proporcionen n/ve/es personas para recolectar y tratar sus datos personales?
adecuados de proteccion
5 ,O Cuenta con una norma general sobre tratamiento de Si No
de datos” y EXIGE que los  daws
estandares que debe
. s . Comprende normas sectoriales? Si Si
cumplir el pais extranjero
“en ningun caso Considera necesaria la existencia de autoridad Si No
auténoma, independiente y especializada en la
podra’n ser proteccién de datos personales?
— = - Accién de tutela para proteger los Si No
’nferlores a los que derechos del titular del dato?
exige la Iey 1581 de 2012. Mecanismo de consultas y reclamos Si No

Tabla 1: Comparacion de aspectos juridicos de la regulacion colombiana y los Estados
Unidos de América respecto de la proteccion de datos personales.

en los mismos términos de los
articulos 14-15 de la L1581 de 2012
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En sintesis, la regulacion de los EE.UU ofrece un nivel inferior de proteccién a los titulares de
los datos respecto del que exige la Constitucién de la Republica de Colombiay la ley 1581 de
2012.

Es de publico conocimiento que el actual gobierno de los EE.UU ha tomado medidas que
disminuyen la proteccidon de los datos de los extranjeros. Por eso, no entendemos como la
SIC como autoridad de proteccion de datos decide que ese pais tiene nivel adecuado de
proteccién de datos sabiendo que las medidas del citado gobierno afectan negativamente a
los colombianos y las colombianas cuando su informacién ingrese a territorio de los EE.UUU.

Estas imagenes de noticias son muy dicientes por si solas y no merecen mayor explicacion :

Q 1 SUSCHUBRSE | INOARSESON

Donald Trump ordena
eliminar la proteccion de

INTERNACIONAL |  LUNOAMERCA VENENEA EEUUYCAMADR  EROPA ARIA  MEDOORENTE ASA  WASREGONES

Trump elimina la proteccion de datos de extranjeros .
enEEUU, datos para ciudadanos
£l decreto podria dejar en el aire ¢l pacto con Europa conocido como Escudo de la Privacidad. n o e St a d o u n I d e n s e

Por: R3D: Red en Defensa de los Derechos Digitales - 26 enero, 2017

El presidente de los Estados Unidos, Donald Trump, firmé ayer un decreto para
eliminar las protecciones contempladas en la Ley de Privacidad de los EE.UU para
cualquier persona que no sea ciudadana de este pals.

jos” borra de golpe las protecciones a los datos de millones de ciudadanos
extranjeros que circulan diariamente por redes y servidores estadounidenses, ademas
de aquellos que viven en el pais norteamericano, pero no que no tienen ese estatus.

‘Las agencias deben, hasta una extension consistente con la ley aplicable, asegurar
que sus polticas de privacidad excluyan a personas que no son ciudadanos
estadounidenses o residentes permanentes legales de las protecciones de la Ley de
Privacidad respecto a la informacién personal identificable’, se puede leer en la
Seccion 14 de la orden.

http://www.eltiempo.com/mundo/eeuu-y- Tomado de: https://r3d.mx/2017/01/26/donald-trump-ordena-eliminar-la-proteccion-
canada/trump-elimina-la-proteccion-de-datos-de- de-datos-para-ciudadanos-no-estadounidense/

extranjeros-en-ee-uu-72126

Adicionalmente importantes organizaciones de proteccidén de derechos humanos han puesto
de presente los efectos negativos de las decisiones del gobierno norteamericano. Nos parece
que esto es algo que no debe pasar por alto la SIC como autoridad de proteccion de los datos
de los colombianos. Esta es la parte pertinente de la comunicacion:
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AMERICAN CIVIL LIBERTIES UNION

February 28, 2017

Donald F. McGahn

Assistant to the President and White House Counsel
1600 Pennsylvania Ave. NW, 2™ Floor, West Wing
Washington, D.C. 20500

Re: Privacy Implications of Executive Order 13768: Enhancing Public
Safety in the Interior of the United States

AMERICAN CIVIL Dear Mr. McGahn,

LIBERTIES UNION

 In recent weeks, President Trump has issued several executive orders that

~ represent an attack on the rights of immigrants and foreigners—including the
right to privacy that has been protected for decades in prior Republican and
Democratic administrations. Specifically, Section 14 of President Trump’s
Executive Order 13768, signed January 25, 2017, and entitled “Enhancing Public
Safety in the Interior of the United States (“Section 14” or the “EQ”) states that:
“[a]gencies shall, to the extent consistent with applicable law, ensure that their

er, 187 rL. privacy policies exclude persons who are not United States citizens or lawful
Cone Y permanent residents from the protections of the Privacy Act regarding personally
identifiable information” (emphasis added)." This dramatic shift in policy will

puishsmmee (o create an implementation nightmare that threatens the privacy rights of

PREGIDENT immigrants, foreign residents, and U.S. citizens; raises multiple constitutional

ST s ROHERG and legal concerns; and calls into question whether the U.S. 1s meeting its

SXECUTIVE DIRACION obligations under existing international agreements. Thus, we urge you to swiftly

REMAR reverse this policy change and recognize that it cannot be achieved “consistent

with applicable law.”

Se suma a lo anterior lo sefialado en publicaciones importantes del mundo como lo es la
Universidad de Harvard cuya nota transcribimos para que sea considerado por la SIC:
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Il NATIONAL & WORLD AFFAIRS > BUSINESS

On internet privacy, HARVARDgazette
be very afraid gt 2, 20771 1

‘Surveillance is the business model of the

internet,” Berkman and Belfer fellow says By Liz Mineo, Harvard Staff Writer
In fact, internet users in the United States have fewer privacy protections than
those in other countries. In April, Congress voted to allow internet service

providers to collect and sell their customers’ browsing data. By contrast, the
European Union hit Google this summer with a $2.7 billion antitrust fine.

https://news.harvard.edu/gazette/story/2017/08/when-it-comes-to-internet-privacy-be-very-afraid-analyst-suggests/

Notese que la Corte Constitucional ha dicho que cuando se transfieren datos a otros paises
se deben evitar lesionar los derechos de las personas. Incluir a EE.UU en ese listado hace
todo lo contrario debido a que se crean riesgos a los ciudadanos dadas las particularidades y
observaciones precedentes.

Esto dijo la Corte sobre el tema en la sentencia C-748 de 2011:

C-748 de 2011

* “Debido a la necesidad de circular internacionalmente datos personales
se han dispuesto reglas que deben observarse con
miras a que los esfuerzos internos de proteccion de
cada pais no sean inttiles al momento de su
exportacion a otros paises.”- (numeral 2.25.3.1)

* “objetivo de no impedir el tratamiento de los datos pero

evitando lesionar derechos de las personas

con ocasion del mismo, derechos constitucionales como
el derecho a la intimidad. (numeral 2.25.3.1)
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De otra parte, consideramos que la medida por la SIC no aprueba un juicio de
proporcionalidad en los términos que ha establecido la Corte Constitucional en la sentencia
C-309 de 1997 tal y como se pone de presente en la siguiente ilustracién:

El proyecto de circular reprueba juicio de
proporcionalidad de la Corte Constitucional

El proyecto de circular persigue una finalidad constitucional? 9

- e
‘) El proyecto de circular es adecuada —sirve- para lograr el fin
propuesto? J

alternativas menos lesivas a los derechos de las personas?

El proyecto de circular es proporcional dado que no sacrifica
valores y principios de mayor peso como la proteccion efectiva
del debido tratamiento de datos personales de 49,412,025
colombianos (as)? -riesgos a los derechos de personas vs
eventuales beneficios / riesgos muy fuertes frente a beneficios
menores-

El proyecto de circular es necesaria: No existen medidas x

C-309 de 1997

No debe perderse de vista que la SIC tuvo en cuenta un estudio que concluyd que los EE.UU
tienen nivel adecuado de proteccidén. No obstante, ese documento es francamente muy
endeble y contradictorio. Veamos muy brevemente por que afirmamos lo anterior:

El estudio es endeble porque la Unica “regulacion” que cita de ese pais es el acuerdo de
puerto seguro (Safe Harbor) de EE.UU y la Unién Europea’ como se puede ver a continuacion:

! Cfr. Pags. 66 y 67 del estudio publicado por la SIC en su pagina web
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Crupo e Estudios en intemet
Comentio slectidniko,
Telecomunicaciones ¢ Informdtca

Se establecen unos|Se establece el| Se establece el| Se establece el rol de

deberes para las | derecho de acceso | principio de| las autoridades de
organizaciones que| a la informacion. seguridad de| protecciéon de datos,
reciban datos acuerdo con elly coémo las
personales de paises cual, las| organizaciones que
pertenecientes a la organizaciones que | administren datos,
Unidén Europea, administren deben cooperar con
todos ellos informacion ellas.
encaminados a que personal, deberan
se garanticen los tomar las debidas
principios precauciones  para
contenidos en el protegerla de
acuerdo. pérdida, alteracion,

destruccion,

acceso indebido,

etc.

Se establece un
principio de
integridad de los
datos de acuerdo
con el cual, la
informacién
personal
recolectada debe!
ser relevante para
los propésitos para
los cuales se vaa
usar.

ESTUDIO SOBRE LA APLICACION EN COLOMBIA DE LAS NORMAS SOBRE TRANSFERENCIA
INTERNACIONAL DE DATOS PERSONALES

Pags. 66-67

No obstante, el estudio no tuvo en cuenta que ese acuerdo no es una norma de los EE.UU y
que fue declarado invalido por el Tribunal de Justicia mediante sentencia del 6 de octubre
de 2015 (Asunto C-364/14) cuya parte resolutiva dice lo siguiente:

InfoCuria - Jurisprudencia del Tribunal de Justicia

En virtud de todo lo expuesto, el Tribunal de Justicia (Gran Sala) declara:

1)  Elarticulo 25, apartado 6, de la de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, en su version modificada por el
Reglamento (CE) n° 882/2003 del Parlamento Europeo y del Consejo, de 29 de septiembre de 2003, entendido a la luz de los articulos 7, 8 y 47 de la
Carta de los Derechos Fundamentales de la Union Europea, debe interpretarse en el sentido de que una Decision adoptada en virtud de la referida
disposicion, como la Decision 2000/520/CE de la Comision, de 26 de julio de 2000, con arreglo a la Directiva 95/46, sobre la adecuacion de la
proteccion conferida por los principios de puerto seguro para la proteccion de la vida privada y las correspondientes preguntas més frecuentes,
publicadas por el Departamento de Comercio de Estados Unidos de América, por la que la Comision Europea constata que un tercer pais garantiza un
nivel de proteccion adecuado, no impide que una autoridad de control de un Estado miembro, a la que se refiere el articulo 28 de esa Directiva, en su
versién modificada, examine la solicitud de una persona relativa a la proteccion de sus derechos y libertades frente al tratamiento de los datos
personales que la conciernen que se hayan transferido desde un Estado miembro a ese tercer pais, cuando esa persona alega que el Derecho y las
practicas en vigor en éste no garantizan un nivel de proteccion adecuado.

2)  LaDecision 2000/520 es invalida.

http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pagelnd
ex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=81464
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La Decision 2000/520 fue reemplaza por el Privacy Shield Framework pero sigue siendo un
instrumento Unicamente aplicable a algunas empresas de los EE.UU —no todo el territorio de
ese pais- y no vincula ni crea obligaciones de dichas empresas frente a empresas o entidades
publicas colombianas. En suma, el “Escudo de Privacidad” no beneficia a los titulares de los
datos cuya informacidn es enviada desde Colombia a los EE.UU.

El estudio también es contradictorio porque en la pagina 20 dice que ese acuerdo solo avala
a las empresas que se comprometen a cumplirlo ante la Federal Trade Comission, es decir
que el autor del estudio reconoce que el nivel adecuado no es para todo los EE.UU como pais
sino para algunas empresas de ese Estado, lo cual es muy diferente. No obstante, el autor
del estudio concluye que EE.UU tiene nivel adecuado de proteccidon de datos. Veamos lo que
dice el estudio:

ESTUDIO SOBRE LA APLICACION EN COLOMBIA DE LAS NORMAS SOBRE TRANSFERENCIA
INTERNACIONAL DE DATOS PERSONALES

Las organizaciones que decidan participar en el programa Safe Harbor deben cumplir
y declarar publicamente que lo hacen. Para garantizar los beneficios del programa
puerto seguro, las organizaciones deben ratificar su autocertificacién cada afio ante el
Departamento de Comercio de Estados Unidos, lo que demuestra que siguen
cumpliendo con los requisitos del programa Safe Harbor. También se requiere que la
organizacion en su declaracion de politica de privacidad publicada, sefale

; S s 13
expresamente que se adhiere a los principios de puerto seguro.

Cualquier empresa estadounidense que quiera ser receptora de transferencias
internacionales de datos de caracter personal procedentes de la Unidén Europea, tiene que
adherirse al programa Safe Harbor. Si una organizacioén esta adherida a dicho acuerdo, se
considera que cumple con los principios de privacidad necesarios, y el destino es
“confiable”.

Pag. 20

En suma, el estudio que usa la SIC esta desactualizado, es incompleto y contradictorio. Pese
a lo anterior, llama mucho la atencion que la SIC, a pesar de ser una autoridad experta en
proteccién de datos no hiciera ningun reparo al estudio y lo aplicara automaticamente a
pesar de las notorias falencias y debilidades que hemos mencionado. En efecto, esto es lo
gue ha dicho la SIC sobre el cuestionado estudio:

10
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En el 2013, la Superintendencia de Industria y Comercio contraté un estudio con una firma de
abogados sobre la aplicacion en Colombia de las nommas sobre transferencia internacional de datos
personales. Con fundamento en lo establecido en el articulo 26 de la Ley 1581 de 2012 y la sentencia
de la Corte Constitucional antes citada, dentro del estudio ya referido se elaboré una lista no
exhaustiva de paises que, segtn el analisis efectuado por dicha firma tienen un nivel adecuado de
proteccion. Para el efecto, en dicho estudio se tuvieron en cuenta las normas de dichos paises y lo
regulado por estas frente a los principios que rigen el tratamiento de datos personales, los derechos
de los fitulares, los deberes de Responsables y Encargados de Tratamiento, los mecanismos
dispuestos para hacer efectivos esos derechos y la existencia de autoridades que garanticen de
manera efectiva los mismos y hagan cumplir la ley.

()
De ofra parte, dicho listado contiene también a México, Repubhca de Corea Costa Rica, Serbia, Pert,
Noruega, Islandia y Estados Unidos.

Pagina 3

Lo anterior es lamentable porque la decision de la SIC se fundamenta en un estudio muy
controvertible por su contenido y ello afecta a los ciudadanos colombianos porque ese
documento fue decisivo para concluir que EE.UU tienen nivel adecuado de proteccion.

De otra parte, la SIC es la Unica autoridad de proteccion de datos del mundo que declard a
los EE.UU como pais con nivel adecuado de proteccidn de datos. Si bien la SIC puede concluir
lo que considere conveniente, ello no debe hacerse de cualquier manera por dos razones:
En primer lugar, lo que esta de por medio es la proteccién de un derecho fundamental de
mas de 49 millones de colombianos (as). En segundo lugar, la SIC es la autoridad de
proteccién de datos personales y como tal su mandato legal es proteger a los ciudadano. Por
eso, la SIC debe abstenerse de tomar decisiones que pongan en riesgo los derechos de las
personas como lo es, precisamente, incluir a EE.UU dentro del listado de paises con nivel
adecuado de proteccion.

La SIC no ha presentado argumentos juridicos suficientes ni convincentes para haber tomado
una decision tan importante. De hecho, autoridades de proteccidn de datos de otros paises
no han incluido a los EE.UU dentro del listado de Estados con nivel adecuado y ello no ha
afectado los negocios, ni constituye una barrera a la economia digital. Este es el caso, por
ejemplo, de Argentina y Uruguay cuyas decisiones transcribimos:

11
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Argentina no incluyé a EE.UUen | |
el listado de paises con nivel | o

adecuado | |

MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS
DIRECCION NACIONAL DE PROTECCION DE DATOS PERSONALES
Disposiciéon 60 - E/2016Ciudad de Buenos Aires, 16/11/2016

+ ARTICULO 3° — A los fines de la aplicacién de la presente disposicién se
consideran paises con legislacion adecuada a los siguientes: Estados
miembros de la UNION EUROPEA y miembros del espacio econémico
europeo (EEE), CONFEDERACION SUIZA, GUERNSEY, JERSEY, ISLA DE
MAN, ISLAS FEROE, CANADA sélo respecto de su sector privado,
PRINCIPADO DE ANDORRA, NUEVA ZELANDA, REPUBLICA ORIENTAL DEL
URUGUAY y ESTADO DE ISRAEL sdlo respecto de los datos que reciban un
tratamiento automatizado. Esta enumeracion sera revisada
periédicamente por esta Direccién Nacional, publicando la némina y sus
actualizaciones en su sitio oficial en Internet.

* http://servicios.infoleg.gob.ar/infoleginternet/anexos/265000-
269999/267922/norma.htm

Uruguay no incluye a EE.UU 7
dentro del listado de paises con
nivel adecuado de proteccion —

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA Y DE CONTROL DE
DATOS PERSONALES

RESOLUCION Expediente No.
No.

17 009 05 009
Montevideo, 12 de junio de 2009

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales
RESUELVE:

1) Establecer que se i paises ap. para las

transferencias i) de datos, aq que a juicio de esta Unidad,

con de pr io d das y ios para g su
aplicacion eficaz.

2) Declarar que en virtud de lo en el /
P de se compr los paises miembros de la Unién
Europea y aq que la Comisiéon Europea las

antes i en base a la normativa citada :n la presente

resolucion.

De otra parte, la decision de incluir a los EE.UU como pais con nivel adecuado de proteccién
de datos también pone en riesgo los intereses del Estado Colombiano porque la expedicion
de la ley 1581 de 2012, como puede leerse en la exposicion de motivos que dio origen a la
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misma, buscaba, entre otras, que Europa considerara a Colombia como pais con nivel
adecuado de proteccién de datos.

Este objetivo del Estado colombiano puede desdibujarse porque Europa ahora tendra en
cuenta lo atinente a las transferencias internacionales ulteriores. En otras palabras, Colombia
podria convertirse en una especie de “paraiso informatico” al cual remiten datos de todas

partes del mundo para que desde Colombia se reenvie esos datos a EE.UU.

Lo anterior lo resumimos en la siguiente grafica:

e 7

Efecto internacional de la decision
de la SIC frente a Europa

* Lacircular 5 de 2017 de la SIC pone en riesgo que Europa declare a Colombia como
pais que NO tiene nivel adecuado de proteccién de datos, porque la Comision Europea
considerara lo atinente a las transferencias ulteriores:

Articulo 45. Transferencias basadas en una decision de adecuacion: {(...)

* 2. Al evaluar la adecuacion del nivel de proteccion, la Comision tendrd en cuenta, en
particular, los siguientes elementos:

* a) el Estado de Derecho, el respeto de los derechos humanos y las libertades
fundamentales, la legislacion pertinente, tanto general como sectorial, incluida la
relativa a la seguridad publica, la defensa, la sequridad nacional y la legislacion penal, y
el acceso de las autoridades publicas a los datos personales, asi como la aplicacion de
dicha legislacion, las normas de proteccion de datos, las normas profesionales y las
medidas de sequridad, incluidas las normas sobre transferencias ulteriores de datos
personales a otro tercer pais u organizacion internacional observadas en ese pais u
organizacion internacional, la jurisprudencia, asi como el reconocimiento a los
interesados cuyos datos personales estén siendo transferidos de derechos efectivos y
exigibles y de recursos administrativos y acciones judiciales que sean efectivos”
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DEL PARAGRAFO PRIMERO DEL PROYECTO DE CIRCULAR

Industria y Comercio TODOS PORUN
b SUPERINTENDENCIA N

PAZ EQUIDAD EDUCACION

CIRCULAR EXTERNA No.

Bogota D.C.

Para: RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES

Asunto: Modificar el numeral 3.2 del Capitulo Tercero del Titulo V de la Circular Unica

1. Objeto

Modificar el numeral 3.2 del Capitulo Tercero del Titulo V de la Circular Unica con el fin de incluir un

pais dentro de la lista de paises contenida en dicho numeral, los cuales cuentan con un nivel

adecuado de proteccion de datos personales de acuerdo con los estandares fijlados por la
Superintendencia de Industria y Comercio.

3, Instructivo

Modficar el rumeral 3.2l Capiulo Tereto del Tt V e a iruer Ui, sobve transfernciade
datos personales, el cual quedard ast

Paragrafo Primero: Sin pericio de que las transferencias de datos personales
se realicen a paises que tienen un nivel adecuado ge proteccion, los
Responsables del Tratamiento, en virtud el principio de responsabilidad
demostrada, deben ser capaces de demostrar que han implementado medidas
apropiadas y efectivas para garantizar el adecuado tratamiento de los datos

personales que transfiersn a ofro pais y para oforgar sequridad a los registros al
momento de efectuar dicha transferencia,

Peticidn No. 2 Incluir en la guia de responsabilidad demostrada de la SIC las medidas
apropiadas y efectivas que cualquier Responsable debe implementar para garantizar el
debido tratamiento de los datos de los colombianos que son exportados a los paises que la
SIC considera que tienen nivel adecuado de proteccion de datos.

La decisién de la Superintendencia de Industria y Comercio (SIC) representa una de las

principales politicas publicas en materia de proteccién de los derechos humanos de las
personas. Como tal, debe analizarse detalladamente porque no soélo adoptd decisiones

14



(RO ANGARITA BARON

sobre [a proteccion de datos personales en Colombia

Universidad de Observatorio
mlos Andes

generadoras de graves riesgos a mas de 49 millones de colombianos (as) sino que emitio
érdenes cuyo cumplimiento real y efectivo serd muy dificil sin las instrucciones concretas de
esa entidad.

Como es sabido, la Corte Constitucional ha manifestado que “debido a la necesidad de
circular internacionalmente datos personales se han dispuesto reglas que deben observarse
con miras a que los esfuerzos internos de proteccion de cada pais no sean inutiles al momento
de su exportacion a otros paises.” y es necesario adoptar medidas con el “objetivo de no
impedir el tratamiento de los datos pero evitando lesionar derechos de las personas con
ocasion del mismo, derechos constitucionales como el derecho a la intimidad”. (Sentencia
C248 de 2011. numeral 2.25.3.1). En otras palabras, de poco o nada sirve que en Colombia
tengamos un sistema de proteccion de datos si enviamos esa informacion a paises con un
nivel de proteccion inferior al que ofrecen las regulaciones y las instituciones colombianas.

La SIC considera que 48 paises del mundo -incluidos los Estados Unidos- tiene nivel adecuado
de proteccion de datos. Por eso, se pueden transferir datos de 49 millones de personas a
esos Estados y sin autorizaciones de los colombianos.

Parala SIC, la responsabilidad demostrada es una especie de “férmula magica” o medida que
garantiza que los derechos de los colombianos no sean vulnerados con ocasién o como
efecto de las transferencias internacionales. Nos parece acertado pero insuficiente que sélo
serecurra a laimplementacion de ese principio. Creemos que también debid acudirse a otras
herramientas previstas para dicho efecto como, entre otras, las clausulas contractuales, las
normas corporativas vinculantes o las certificaciones de buenas practicas.

La Guia de la SIC del 28 de mayo de 2015 sobre responsabilidad demostrada — accountability-
no dice nada sobre las transferencias internacionales -sélo menciona las transmisiones que
son sustancialmente diferentes-. Dado lo anterior, consideramos necesario que la SIC
modifique dicha guia e incluya las instrucciones precisas, Utiles y verificables que
cualquier Responsable del Tratamiento debe adoptar antes de transferir los datos de los
(as) colombianos (as) a otro pais.

Esto es necesario por las siguientes razones:

A. La SIC debe dar ejemplo y sefalar el camino a seguir en materia de transferencias
internacionales y proteccion efectiva de los derechos de los titulares de los datos . Si dicha
entidad exige responsabilidad demostrada a los Responsables del Tratamiento, pues la SIC,
como autoridad de proteccion de datos, debe dar a conocer las “medidas apropiadas y
efectivas para garantizar el adecuado tratamiento de los datos personales que transfieren a
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otros pais y para otorgar seguridad a los registros al momento de efectuar dicha
transferencia”.

No nos parece sensato dejar este tema exclusivamente en manos de la Responsables del
Tratamiento porque estamos hablando de la proteccion de derechos constitucionales
fundamentales de mas de 49,5 millones de personas.

B. La transferencia internacional de datos via responsabilidad demostrada es una cuestién
novedosa sobre la cual existe mucho desconocimiento. Por eso, a la SIC, como autoridad de
proteccién de datos, le corresponde suplir esas falencias para que no se ponga en riesgo la
proteccidn de los derechos de las personas cuyos datos son exportados a otros paises.

Sin esas instrucciones de la SIC, cada Responsable del Tratamiento implementaria lo que
considere conveniente pero ello no es suficiente porque lo que esta en juego es la real y
efectiva proteccidn de los derechos de los colombianos. La SIC no puede dejar al arbitrio de
cada Responsable del Tratamiento la proteccién de los derechos de las personas cuyos datos
son exportados a los 48 paises.

C. El principio de responsabilidad demostrada es una medida importada de otros sistemas
juridicos y poco conocida en el pais a pesar de la existencia de la guia de la SIC. En la practica,
muchos Responsables del Tratamiento no saben que hacer concretamente. Algunos tienen
recursos para acudir a los servicios de empresas especializadas en accountability, pero la
mayoria carece de dinero para ese propdsito. Asi las cosas, la implementacion real de la
accountability dependera, en muchos casos, de los recursos econdmicos de cada empresa,
lo cual afectarad la proteccidon efectiva de los derechos de las personas cuyos datos son
exportados por Responsables del Tratamiento que no tienen dinero.

D. Las instrucciones de la SIC sobre accountability y transferencias internacionales reducirian
costos a las empresas -porque por lo menos saben lo que deben hacer-y establecerian unos
minimos para tratar de garantizar un cierto nivel de los derechos de las personas cuyos datos
seran trasferidos a los 48 paises que avalé la SIC.

E. La SIC tiene el deber legal de impartir instrucciones “sobre las medidas y procedimientos
necesarios para la adecuacion de las operaciones de los responsables” a las exigencias de la
regulacion colombiana (Literal e del articulo 21 de la ley 1581 de 2012). Por eso, la SIC
deberia cumplir su funcién en esta materia y no trasladar su responsabilidad a cada
Responsable del Tratamiento que va a exportar datos.
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La SIC no debe perder de vista que de sus decisiones e instrucciones depende la debida
proteccién de los derechos humanos de mas de 49,5 millones de personas.

DEL PARAGRAFO SEGUNDO DEL PROYECTO DE CIRCULAR

Industria y Comercio TODOS PORUN
SUPERINTENDENCIA N
PAZ EQUIDAD EDUCACION
CIRCULAR EXTERNA No.
Bogota D.C.
Para: RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES
Asunto: Modificar el numeral 3.2 del Capitulo Tercero del Titulo V de la Circular Unica
1. Objeto

Modificar e numeral 3.2 del Capitulo Tercero del Titulo V de la Circular Unica con el fin de incluir un
pais dentro de la lista de paises contenida en dicho numeral, los cuales cuentan con un nivel
adecuado de proteccion de datos personales de acuerdo con los estandares fijados por la
Superintendencia de Industria y Comercio.

3. Instructivo

Modiicar e rumeral 3.2 el Capfl Tercer de hloV de b Croulr i, sobve ranferenciade
dalos personales, el cual quedaré ast

Paragrafo Segundo: Cuando la Transferencia de dafos personales se vaya a
realizar a un pais que no se encuentre dentro de los relacionados en el presente
numeral, correspondera al Responsable del tratamiento que efectuaré la
transferencia verificar si la operacién esté comprendida dentro de una de las
causales de excepcion establecidas en el articulo 26 de Ia Ley 1581 de 2012, o,
si ese pais cumple con los estandares fjados en el numeral 3.1 anterior, casos
en los cuales podra realizar la trasferencia, o, de no cumplirse ninguna de las

condiciones anteriores, solicitar la respectiva declaracion de conformidad ante
esta Superintendencia.

Peticién No. 3: Eliminar el pardgrafo segundo del proyecto de circular porque se deja en
manos de los Responsables del tratamiento la labor de tomar decisiones que por ley le

corresponden a la SIC.

Como esta redactado el paragrafo, la SICimpone a los Responsables del tratamiento de datos
responsabilidades no previstas en la ley 1581 de 2012 que van en detrimento de la
proteccién de los derechos de los ciudadanos porque se deja en manos del exportador de
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datos (El Responsable del tratamiento) verificar que el pais de destino cumple los estandares
fijados por la SIC.

Notese que se crea un conflicto de intereses porque al exportador de datos lo que le interesa
es exportar los datos, pero al mismo se le impone el deber de verificar que ese pais cumple
unos requisitos para poder exportar datos hacia el mismo. Sobre este tema, solicito que la
SIC se remita a las consideraciones que sobre este punto realizé la Corte Constitucional en la
sentencia C-1011 de 2008.

En suma preocupa que sea el exportador de la informacion quien defina si el pais de destino
cumple unos requisitos para proteger los derechos humanos de los titulares de los datos
cuya informacién sera exportada a ese pais.

DEL PARAGRAFO CUARTO DEL PROYECTO DE CIRCULAR

Industria y Comercio TODOS PORUN
SUPERINTENDENCIA N

PAZ EQUIDAD EDUCACION

CIRCULAR EXTERNA No.
Bogota D.C.
Para: RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES

Asunto: Modificar el numeral 3.2 del Capitulo Tercero del Titulo V de la Circular Unica

1. Objeto

Modificar el numeral 3.2 del Capitulo Tercero de! Titulo V de la Circular Unica con el fin de incluir un
pais dentro de la lista de paises contenida en dicho numeral, los cuales cuentan con un nivel

adecuado de proteccion de datos personales de acuerdo con los estandares fijlados por la
Superintendencia de Industria y Comercio.

3. Instructivo

Modificar el numeral 3.2 del Capitulo Tercero el Titulo V de fa Circular Unica, sobre transferencia de
datos personales, el cual quedara asi:

Paragrafo Cuarto: Es posible realizar la transmision de datos personales a los
paises que cuentan con un nivel adecuado de proteccion de datos personales, en
los términos que rigen la transferencia de datos personales”.
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PETICION No 4 : Eliminar el paragrafo cuarto del proyecto de circular porque es ilegal ya que
la SIC no puede mediante circular modificar el decreto 1377 de 2013.

Con ese paragrafo la SIC, como ya lo confirmé por escrito al Congreso de la Republica, elimind
la necesidad de suscribir el contrato de transmision internacional de datos cuando el
destinatario de la informacidn este ubicado en un pais que la SIC considere que tiene nivel
adecuado de proteccién de datos.

Ese paragrafo es notoriamente ilegal porque el decreto 1377 de 2013 exige la necesidad de
suscribir el contrato de transmisidon de datos sin distinguir si la misma se realiza a paises con
o sin nivel adecuado de proteccién.

Con el pardgrafo cuarto la SIC modifica el decreto 1377 de 2013 desconociendo el Estado de
Derecho vy la jerarquia normativa que existe en Colombia.

Adicionalmente, encontramos que esa decision también es contradictoria con la doctrina de
la SIC porgue de una parte exige que se adopten medidas verificables de responsabilidad
demostrada y, por otra parte, suprime la necesidad de suscribir contratos, los cuales son,
entre otras, un medio probatorio de esas medidas.

No sobre recordar que el articulo 123 de la Constitucién ordena que los servidores publicos
“estan al servicio del Estado y de la comunidad” y que deben ejercer “sus funciones en la
forma prevista por la Constitucion, la ley y el reglamento.”. De no eliminarse el paradgrafo 4
la SIC no estaria obrando dentro de lo que ordena el decreto 1377 de 2013, reglamentario
de la ley estatutaria 1581 de 2012.

Peticién No 5: Que la SIC antes de expedir la circular definitiva objeto de estos comentarios
solicite concepto sobre su contenido a la Procuraduria General de la Nacién y a la Defensoria
del Pueblo para que se tenga presente la perspectiva de entidades encargadas de la
proteccién de derecho humanos. .

Recalcamos la importancia de esta solicitud porque en la decisién de la SIC no sélo debe
tenerse en cuenta la Industria y el Comercio sino la proteccion de los derechos humanos de
los colombianos, razén por la cual se hace necesario conocer el concepto de entidades
especializadas en ese tema como, por ejemplo, la Procuraduria General de la Nacién vy la
Defensoria del Pueblo.
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Le anticipamos nuestra gratitud por su lectura y consideracion de estas peticiones vy
observaciones. Esperamos que la SIC tome decisiones en pro de la proteccion del derecho
fundamental al debido tratamiento de los datos personales de mas de 49 millones de
colombianos (as).

Por favor enviar su respuesta a la siguiente direcciéon de correo electrénico:
nremolin@uniandes.edu.co .

Atentamente,

el

Nelson Remolina Angarita

CC 13925487

Profesor Asociado y Director del GECTI—Grupo de Estudios en internet, Comercio electronico,
Telecomunicaciones e Informdatica-

Director del Observatorio CIRO ANGARITA BARON sobre la protecciéon de datos en Colombia
Facultad de Derecho

Universidad de los Andes

CC:

Dr. Fernando Carrillo Flérez, Procurador General de la Nacidn
Dr. Defensor del Pueblo
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