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Dedico esta obra a mi esposa Sandra Judith Villamizar Quifiones
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las personas no seamos tratadas como objetos y (ii) la proteccidn
de los derechos v la dignidad humana no sean ilusiones virtuales
y retéricas sino realidades concretas y efectivas.
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PROLOGO

La Agencia Espafiola de Proteccién de Datos convoca anualmente
los Premios de Investigacién con el objeto de apoyar y difundir los
textos que suponen una aportacién destacada en relacién con el dere-
cho fundamental a la proteccién de datos. Esta obra, que tengo la
satisfaccidn de presentar, ha sido distinguida con el Premio de la XVIII
edicién en la modalidad de trabajos que abordan diferentes aspectos
de este derecho en pafses iberoamericanos. Su autor, el profesor co-
lombiano Nelson Remolina Angarita, ha plasmado en ella una rigu-
rosa y a la vez original investigacién sobre los flujos internacionales
de datos personales, uno de los dmbitos mds directamente afectados
por la irrupcidn de las nuevas tecnologias.

En las sociedades actuales, globalizadas y altamente tecnologiza-
das, se hace un uso cada vez mds intenso de los datos personales, urili-
zando para ello unas capacidades de extraccidon y andlisis en perma-
nente crecimiento. El trabajo recogido en este libro aborda el fenémeno
de la «recoleccién internacional de datos personales», un proceso que
presenta rasgos comunes con las transferencias internacionales de da-
tos personales y comparte algunos de los retos que estas plantean pero
que, seglin el autor, requiere de una construccion juridica propia. La
figura se incorporé por primera vez en el texto de la Ley colombia-
na 1581 de 2012, de proteccion de datos personales, en su articu-
lo 21.)), gracias precisamente a la investigacion de Remolina y a la
sugerencia que entonces presentd ante el regulador.

El autor destaca que la recoleccién internacional de datos alcanza
su maxima expresién con la aparicién y la expansion de internet.
Para Remolina, cualquier persona con acceso a internet es potencial-
mente un recolector —nacional o internacional— de datos en cual-
quier parte del mundo, tratdndose de una actividad que puede alcan-
zar un volumen potencialmente mayor que las transferencias
internacionales a medida que aumenta la tasa de penetracién de inter-
net. Sin pretender dar soluciones cerradas, el autor llama la atencién
sobre los riesgos que plantea esta nueva realidad a la que las aurori-
dades de proteccién de datos estamos prestando especial atencién
para seguir garantizando en los flujos internacionales unos niveles
adecuados y suficientes de proteccién del derecho.
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El jurado ha valorado particularmente la originalidad de la obra en
la concesién del Premio porque proporciona los elementos tedricos
para abordar el estudio de la recoleccién internacional de datos perso-
nales creando una definicién juridica de esta figura, estableciendo di-
ferencias con las transferencias internacionales de datos y formulando
propuestas para profundizar en las garantias de tutela de los derechos
de los ciudadanos frente a estos tratamientos. A partir de esas lineas, el
autor insta a reflexionar sobre el pluralismo terminolégico en torno al
derecho a la proteccién de datos, proponiendo para este la denomina-
cién de «derecho al debido tratamiento de los datos personales».

Recoleccién internacional de datos personales: Un reto del mun-
do post-internet aporta elementos de innegable actualidad, con un
tratamiento riguroso y una gran claridad expositiva, cualidades pro-
pias de un autor que une a su condicion de jurista, docente e investi-
gador el hecho de ser una figura relevante de la Red Iberoamericana
de Proteccidn de Datos, a cuyo nacimiento hace mds de diez afios
contribuy6 de forma activa. Su papel en este foro le permite hablar
con exactitud sobre el extraordinario e intenso desarrollo que ha
experimentado la regulacién del derecho a la proteccién de datos en
Iberoamérica durante los dltimos afios. El profesor Remolina ha sido
un testigo privilegiado de este apasionante proceso que ha converti-
do la regién iberoamericana en la zona del mundo donde se ha pro-
ducido una mayor expansion de este derecho.

Jost Luis RopriGuez Arvarez
Director de la Agencia Espaitola
de Proteccion de Datos




CAPITULO PRELIMINAR. REALIDADES
Y REFLEXIONES SOBRE LOS DATOS
PERSONALES, SU TRATAMIENTO
Y EL DERECHO

Privacy fue la palabra del afio 2013 para Dictionary.com'. Esto lla-
ma mucho la atencién porque sobre privacy se viene hablando desde
hace siglos pero algunos hechos ameritaron que ese tema volviese a
estar sobre la mesa y detonara muchas cuestiones y pronunciamientos
por parte, entre otras, de la Organizacién de las Naciones Unidas
(ONU) y las Autoridades de Proteccién de Datos y Privacidad (APDPr)
quienes durante 2013 y 2014 manifestaron su preocupacién sobre la
proteccién de la privacidad en la era digital®.

La nota periodistica que convierte a privacy en la palabra de 2013°
destaca las siguientes noticias relevantes sobre dicho tema: el proyec-
to PRISM, las revelaciones de Edward Snowden y las «Google Glass».
Todo lo anterior guarda relacidén con, entre otros, el tratamiento de
datos y con la recoleccién de informacién por parte de los gobiernos,
las empresas o las organizaciones privadas. Se suma a ello que el co-
mercio electrénico y los proyectos de big data han desatado un apeti-
to casi desenfrenado por los datos personales como bien preciado de
la economia digital.

Como punto de partida para alcanzar los objetivos de esta investi-
gacién nos parece pertinente analizar algunas cuestiones sobre el de-
recho al debido tratamiento de los datos personales para, entre otras,
destacar el contexto actual en que vivimos, caracterizado por la inun-

' Cfr. Why Privacy Is Qur 2013 Word of the Year. Nota publicada el 17 de
diciembre de 2013 en hitp://blog.dictionary.com/privacy/.

Cfr. Organizacién de las Naciones Unidas. Asamblea General. 2013. El dere-
cho a la privacidad en la era digital. Sexagésimo ocravo periodo de sesiones.
AIC.3/68/L.45/; Autoridades de Proteccién de Datos y Privacidad. 2014, Re-
solucién privacidad en la era digital. 36.” Conferencia internacional de Auto-
ridades de Proteccién de Datos y Privacidad. Mauricio.

3 Cfr. Why Privacy Is Qur 2013 Word of the Year. Loc. cit.
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dacién de las TIC en todas las acrividades y sefialar las consecnencias
que puede generar a las personas el indebido tratamiento de sus datos
personales. Lo anterior es relevante en la medida que las respuestas a
los retos del contexto social actual —y futuro— deben ser razonables
y sensatas a la luz del nimero y nivel de riesgos que, como en este
caso, puede ocasionar el uso indebido de las TIC respecto de los dere-
chos humanos.

También es oportuno subrayar las principales razones que dieron
origen a la regulacién del derecho a la proteccién de datos persona-
les no s6lo para reiterar su vigencia e importancia sino para dejar
planteado que la recoleccién internacional de datos quedd por fuera
de las consideraciones y objetivos de la misma. Lo anterior implica
examinar los principales aspectos de la evolucidn histérica de dicho
derecho resaltando su cardcter autdénomo e independiente del dere-
cho a la privacidad. El estudio histérico comprende la revision cro-
nolégica de documentos emitidos por diferentes organizaciones asi
como el andlisis del pluralismo terminolégico para denominar el de-
recho al debido tratamiento de datos personales y los aspectos me-
dulares del contenido del mismo. Lo anterior, desde luego, sin perjui-
cio que posteriormente se precise para el caso de la Repiblica de
Colombia.

1. ¢DE DONDE VENIMOS Y EN DONDE ESTAMOS?:
DE WARREN Y BRANDEIS A SNOWDEN

La privacidad es esencial en las sociedades democriticas* y un ele-
mento cardinal para vivir como personas a salvo de la intromisién
indebida en ciertos aspectos de nuestras vidas por parte de las autori-
dades y los particulares. Los retos sobre la proteccion de este derecho
han variado a medida que ha cambiado el contexto social y tecnolé-

Se ha considerado que el derecho a la intimidad guarda relacién directa con
ef concepto de democracia a tal punto que «la erosidn de uno puede causar
la erosion del otro» Por eso, Cavoukian y Tapscott consideran que bajo el
contexto de la sociedad de la informacidn y dentro del actual mundo inter-
conectado el derecho a la intimidad es considerado ei corazén de la libertad
{CAVOUKIAN, Ann, TAPSCOTT, Don (1997), Who hkuows: safeguarding
your privacy in a networked world. New York: McGraw-Hill, p. 7).
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gico en que vivimos. A los riesgos de hace siglos e incluso décadas
sobre la privacidad se suman los que han surgido con la aparicién del
computador e internet. Las preocupaciones sobre la proteccién del
derecho a la intimidad de la época de Warren y Brandeis? (finales del
siglo x1x) difieren considerablemente de las de los tiempos de Snow-
den (inicio de la segunda década del siglo xx1). Luego de mas de cien-
to veinte afios desde entonces, el nuevo escenario del mundo contem-
pordneo plantea otras cuestiones no comparables con la situacién de
épocas anteriores.

Warren y Brandeis® escribieron un articulo titulado «The right to

privacy» con el propdsito de analizar si en las normas de ese entonces
existfa un principio apropiado para invocar la proteccion de la privaci-

5 Comenta Frosini que «hace mds de 100 afios, en 1881, fuc formulado por
primera vez ¢f derecho a la intimidad, el Right to privacy o diritto alla riser-
vatezza della vita privata. Los inventores de esta expresidn, destinada a ser
acogida sin demora en leyes, sentencias y acuerdas internacionales, fueron
dos jévenes abogados de Boston, Samuel D. Warren y Louis B Brandeis.
Warren, después de haberse casado con la hija de un senador, habia princi-
piado a levar una vida de lujo y rumbosa. Este hecho atrajo la curiosidad y
chismografia de los periédicos en sus crénicas amarillas, hasta el punto de
suscitar escandalo. Warren, irritado por esta invasidén en su vida privada, se
asocid con su antiguo compafiero de estudios de la Universidad de Harvard,
Louis Brandcis, que después habria de ser nombrado Magistrado de la Corte
Suprema de los Estados Unidos, y juntos escribieron un ensayo titulado
«The right to privacy», que fuc publicado en la Harvard Law Review. Segiin
estos dos autores, todo individuo tiene derecho to be letf alone, esto es, a ser
dejado en paz, a proteger su soledad, a su vida intima, del mismo modo que
ticne derecho a proteger su vida privada.» [FROSINL, Vitorio (1988), fufor-
midtica y derecho. Bogotd: Editorial Temis, p. 65].

¢ Nos referimos a estos autores porque su ensayo ha sido catalogado como ¢l
inspirader del reconocimiento del derecho de la intimidad en los Estados
Unidos de Norteamérica y en muchos otros paises del mundo. La mayoria
de textos sobre privacidad normalmente hacen referencia al ensayo «The
right to privacy». No obstante cllo no quiere decir que desde ese momento
surgié la privacidad. La doctrina nortcamericana cita dentro de la linea de
tiempo de la privacidad el afio 400 a. C. {antes de Cristo) para mencionar el
juramento Hipocritico como la primera expresién constitutiva del deber de
confidencialidad médica. Léase, entre otros, SOLOVE, Daniel, SCHWARTZ,
Paul (2013), Privacy law fundamentals, 1.° ed. Portsmouth, United States of
America: International Association of Privacy Professionals (IAPP), p. 33,
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dad y determinar cual era la naturaleza y alcance de esa proteccion’.
Las preocupaciones de dichos autores giraban en torno al impacto de
los recientes inventos, modelos de negocios y dispositivos mecdnicos de
aquella época como el surgimiento de la forografia instantdnea y la
publicacion en periddicos de aspectos de la vida privada y familiar de
las personas®. Hoy las inquietudes son otras respecto de los mecanis-
mos existentes, internet y el uso de los mismos en el siglo xx1.

En 2009 (antes de las revelaciones de Snowden), por ejemplo, Lane
comentaba que en los tltimos trescientos afos las preguntas sobre priva-
cidad esencialmente giraban en torno a si nuestra casa estd segura y libre
de la invasién del Estado o si nuestra correspondencia ha sido abierta.
Hoy también debemos preguntarnos, segiin dicho autor, jcémo pode-
mos proteger nuestra informacién personal y nuestra privacidad indivi-
dual en un mundo en el que nos estamos convirtiendo en prolificos au-
toeditores (y publicadores) de nuestra informacién, un mundo donde la
copia es esencialmente libre y los datos pueden vivir eternamente en un
universo de constante aumento de espacio en un disco duro??

Las cuestiones relacionadas con el domicilio de las personas, las co-
municaciones, la vida familiar, el cuerpo, la sexualidad y la vida priva-
da™, entre otras, son facetas de nuestras vidas que usualmente se rela-
cionan con la intimidad y gue tiene respuesta desde la regulacién de ese
derecho. Este ha sido reconocido en el articulo 12 de la Declaracion
Universal de los Derechos Humanos' (en adelante DUDH) vy en los

WARREN, Samuel vy BRANDEIS, Louis {1890), The Right to Privacy. Har-
vard Law Review. 4 {3}, p. 197.
8 Ibid., p. 195.
¥ LANE, Frederick S. {2009), American privacy: the 400-year history of our
most contested right. Boston, Unites States of America: Beacon Press Books,
p. 262,
®  La vida privada, al sentir de Novoa Monreal «estd constituida por aquellos
fenémenos, comportamientos, datos v situaciones de una persona que nor-
malmente estdn sustraidos al conocimiento de extrafios y cuyo conocimiento
por estos puede turbarla moralmente por afectar su pudor o su recato a me-
7108 que esa rnisma persona asienta a ese conocimiento [Cfr. NOVOA MON-
REAL, Eduardo (1979), Derecho a la vida privada y libertad de informa-
cidi: un conflicto de derechos. México: Editorial Siglo XXI, p. 149].
«Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia (...). Toda persona tience derecho a la
proteccidn de la ley contra tales injerencias (... }».
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mds importantes tratados internacionales y regionales sobre la materia
asi como en diversas constituciones politicas alrededor del mundo
como sucede con el articulo 1512 de la Constitucién colombiana.

En términos generales se puede afirmar que con el derecho a la in-
timidad se busca que las personas puedan, de una parte, mantener en
secreto o reservarse para si aspectos muy personales de su vida priva-
da' que no desean que sea de ptiblico conocimiento y, de otra parte,
evitar injerencias indebidas en la misma por parte de terceros'. La
intimidad ha sido entendida por la Corte Constitucional como «una

22 La Corte Constitucional ha relacionado, en términos generales, los actos
que para el comiin de las personas se consideran como integrantes de su
vida privada. Es decir, ha tratado de presentar Iz mds amplia gama de he-
chos, situaciones y fendmenos que normaimente un sujeto tiene ¢l derecho a
ocultar del conocimiento de los demids: «Cuando el articulo 15 de la Cons-
titucién consagra el derecho a la intimidad personal vy familiar, es evidente
que ampara, en primer lugar, aquello que amafce solamente al individuo,
comeo su salud, sus hdbitos o inclinaciones sexuales, su origen familiar o ra-
cial, sus convicciones politicas y religiosas. Ampara, ademds, la esfera fami-
liar, lo que acontece en el seno de fa familia, que no rebasa el dmbito domés-
tico. Nadie extrafio tiene, en principio, por qué conocer como discurre la
vida familiar. S6lo en circunstancias anormales, y precisamente para volver
a la normalidad, el Estado, por ejemplo, interviene, y temporalmente el de-
recho a la intimidad familiar debe ceder frente a otro superior» (Corre
Constitucional, Sentencia T-623 del 19 de noviembre de 1996, M.P. Do
Jorge Arango Mejia).

13 Esre derecho, precisa la Corte, «hace referencia al Ambito personalisimo de
cada individuo o familia, es decir, a aquellos fenémenos, comportamientos,
datos y situaciones que normalmente estin sustraidos a la injerencia o al
conocimiento de extrafios. Lo intimo, lo realmente privado y personalisimo
de las personas es, como lo ha sefialado en maliiples oporwunidades esta
Corte, un derecho fundamental del ser humano, y debe mantener esa condi-
cidn, es decir pertenecer a una esfera o a un dmbito reservado, no conocido,
no sabido, no promulgado, a menos que los hechos o circunstancias rele-
vantes concernientes a dicha intimidad sean conocidos por terceros por vo-
lunrad del tisular del derecho o porque han trascendido al dominio de la
opinién pliblica» (Cfr Las siguientes seatencias de la Corte Constitucional:
SU-056/95; T-696/96; T-552/1997 y C-567/97).

¥ Segtin fa Corte Constitucional algunas de las formas bdsicas de vulnerar el
derecho a Iz intimidad son (i) [a intrusidn o intromisién irracional en la ar-
bita que cada persona se ha reservado, {ii} la divulgacion de los hechos pri-
vados, v (it} la presentacién tergiversada o mentirosa de circunstancias per-
sonales, aspectos los dos tiltimos que rayan con los derechos a la honra y al
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esfera de proteccion del dmbito privado del individuo y de su familia,
la cual se traduce en una abstencion de conocimiento e injerencia en
aquella 6rbita reservada que le corresponde a la persona y que escapa
al conocimiento publico y, por tanto, no debe ser materia de informa-
cién suministrada a terceros ni de intervencidn o andlisis de grupos
ajenos, ni de divulgaciones o publicaciones» .

A la luz de la definicién consagrada en fa DUDH, para determinar
una vulneracién del derecho a la intimidad es necesario precisar si
existié 0 no una injerencia arbitraria en la vida privada, la familia, el
domicilio o en la correspondencia de una persona. Por lo tanto, en ¢l
caso particular del tratamiento de datos personales, se debe evitar
que las bases de datos y las redes informaticas sean urilizadas como
un mecanismo para realizar injerencias arbitrarias en la vida privada
de las personas.

No existe listado de los aspectos que pueden considerarse atenta-
torios de la intimidad de las personas, pero la ONU y parte de la
doctrina se han referido a los mismos de forma ilustrativa. La ONU**
en 1973 enuncié como atentados contra la intimidad los siguientes:
«La violacién del domicilio, la violacién de la correspondencia, la
violacién del secreto profesional y del sigilo sacramental, la violacidn
de documentos particulares de cardcter reservado, la interceptacion
relefénica, el empleo ilicito de medios téenicos de observacién, filma-
cién, grabacién y escuchaj el uso de métodos reprochables de detec-
cion, como el poligrafo (“detector de mentiras»), el narcointerrogato-
rio, y ciertas pruebas sicoldgicas de evaluacién de la personalidad; y
el registro informatico de datos sobre la vida privada».

La doctrina, por su parte, entre las practicas mas perturbadoras
de la vida privada de las personas, ha destacado, entre otras, «la ex-
posicién publica de fotografias sin el consentimiento del retratado,
las vociferaciones para anunciar la venta de mercancias, el asedio
inoportuno de periodistas en momentos de extrema pesadumbre, las
llamadas telefénicas de anénimos injuriadores, el empleo ilicito de

buen nombre. {Cfr. Corte Constitucional, Sentencia T-623 del 19 de no-
viembre de 1996. M.P. Dr. Jorge Arango Mejia).

¥ Cfr. Corte Constitucional, Scntencia C-872 del 30 de septiembre de 2003.
ML.P. Dra. Clara Inés Vargas Herndndez.

15 ONU, Comisién de Derechos Humanos. 1973, Documento E/CN 4/1116.
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aparatos destinados a espiar detalles de la vida intima, el empleo
abusivo en el acopio de datos sobre los antecedentes comerciales y la
circulacién de libros y filmes y videos cuyos argumentos reproduz-
can, sin tacto alguno, episodios desgraciados de la vida real de las
personas» 7,

Las peculiaridades de la sociedad actual, tal y como lo hemos visto
y lo seguiremos recalcando a lo largo de este texto, no son las mismas
de la época en que se inicié la profusa teoria sobre el derecho a la inri-
midad. El contexto tecnolégico bajo el cual Samuel Warren y Louis
Brandeis escribieron «The right to privacy»'® en 1890 difierc notable-
mente de las particularidades de la sociedad post internet, hiperconec-
tada, global y llena de TIC. En 2013 con las declaraciones de Edward
Snowden se corrobord que, entre otras, existe tecnologia y medios sufi-
cientes para conocer pricticamente cualquier aspecto de la vida de las
personas. Es por eso que, como lo destacé Pifiar Mailias, algunas perso-
nas consideran que «debemos resignarnos a no tener privacidad» o «si
tenemos privacidad es porque alguien tolera que la tengamos» ¥

Se ha sefialado que las nuevas tecnologias de informacién estdn
significativamente aumentando caminos tendientes a erosionar el de-
recho a la intimidad de las personas® y las preocupaciones sobre la
proteccién del derecho a la intimidad y la privacidad? en general son
mas grandes ahora que en otro momento de la historia reciente®.
Todo lo anterior se evidencid con las declaraciones de Snowden y

7 MADRID-MALQ, Mario {1991), DPerechos fundamentales. Documento
ESAD, Santafé de Bogotd, p. 198.

8 Cfr. WARREN, Samuel y BRANDEIS, Louis (1890), op. ¢it., pp. 193-220.

¥ Cfr. PINAR MANAS, José Luis (2008), ¢Exisee la privacidad? Discurso de
inauguracién del curso académico 2008-2009 de la Universidad CEU San
Pablo. Madrid, Espafia: CEU Ediciones, p. 5. En el primer pdrrafo del texto
del discurso el autor hace alusidén a las declaraciones de Scotr McNeally,
Presidente y cofundador de Sun Microsystems.

M Privacy International (1999}, Privacy and Human Rights 1999: An interna-
tional survey of privacy laws and developments, Londres y Washingron.

2 Privacidad ¢ intimidad son conceptos diferentes. El primero es el género y ¢l

segundo la especie. Todo dato intimo es privado pero no tedo dato privado

pertencce a a esfera intima de las personas.

DAVIES, Simon {1997), Re-engineering the right to privacy: how bas been

transformed from a right to a conunodity, en Agree and Rotenberg {ed.),

Technology and privacy: The new landscape. Cambridge: MIT Press.

I
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documentos que han sido analizados por la prensa sobre la existencia
de programas masivos de vigilancia global®, interceptacién de comu-
nicaciones y captura de datos en internet, situaciones que, entre otras,
originaron que la ONU a finales de 2013 emitiera un documento titu-
lado «el derecho a la privacidad en la era digital»*,

Las revelaciones del ex empleado de la Agencia de Seguridad Nacio-
nal de Estados Unidos (NSA, por sus siglas en inglés) han permitido a
algunos hablar de la era post-Snowden® en la medida que, por lo me-
nos, ahora estamos informados sobre parte de algunos usos de las TIC y
de ciertas practicas de recoleccion de informacién o de sistemas de ob-
tencién de datos por parte de algunas entidades de ciertos gobiernos®.

No nos corresponde endilgar responsabilidades, establecer la ver-
dad de lo que dicen los actores involucrados ni juzgar a nadie sobre lo
que se ha conocido con ocasion de la informacién suministrada por
Snowden. Tampoco hacer juicios de valor sobre Jos aspectos positi-

B Cfr, SNOWDEN: «El espionaje masivo es un problema global y requiere
una solucién global». Articulo periodistico publicado ef 3 de noviembre
de 2013 en la pagina de CINN. Ver: http:/fennespanol.can.com/2013/11/03/
snowden-el-espionaje-masivo-cs-un-problema-global-y-requiere-una-solu-
cion-global/.

¥ Cfr. Organizacién de tas Naciones Unidas, ONU. 2013. £l derecho a la pri-
vacidad en la era digital. A/C.3/68/1..45/, Con antelacidn los medios ya ha-
bian anticipado que los gobiernos de Alemania y Brasil estaban preparando
una «resolucién para la Asamblea General de Naciones Unidas que deman-
dard un final para Ias acciones de espionaje excesivo ¢ invasidn de la privaci-
dad» (Cfr Alemania y Brasil presentardin resolucion antespionaje en la
ONU. Articulo periodistico publicado por CNN ¢l 26 de octubre de 2013 en
herpu/fennespanol.enn.com/2013/10/26/alemania-y-brasil-presentaran-reso-
lucion-antiespionaje-en-la-onu/). En el mismo sentido véase: Brasil y Alema-
nia presentan en la ONU una resalucién contra el espionaje. Articulo perio-
distico publicado por la cadena RT el 2 de noviembre de 2013 en hup:/
actualidad.rt.comfactualidadiview/110194-brasil-alemania-presentar-borra-
dor-contra~espionaje-onu.

3 Cfr. «10 cosas que no sabfamos antes de Snowden». Articalo periodistico
publicado por la cadena RT el 5 junio de 2014 en hup://acrualidad.rr.com/
actualidad/view/13022 3-snowden-revelaciones-cambiar-mundo.

¥ Cfr. «Misién cumplida, yo gané», dice Snowden sobre espionaje de [a NSA.
Articulo periodistice de jethro Mulien publicado el 24 de diciembre de 2013
por CNN en hupd/fennespanol.cnn.com/2013/12/24/misior-cumplida-yo-
gane-dice-snowden-sobre-espionaje-de-la-nsa/.
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vos®” y negativos del tema. Sélo consideramos importante traer a co-
lacién algunas cuestiones difundidas en internet con el iinico propési-
to de recalcar que existe la tecnologia y los medios suficientes para
recolectar informacién que es almacenada por empresas privadas®
con enorme capacidad tecnoldgica o que circula en comunicaciones
telefénicas, electronicas, en internet, en redes sociales digitales y,
practicamente, en cualquier parte.

Previa la anterior aclaracién, a continuacién nos referiremos a al-
gunos hechos difundidos por medios de comunicacién en internet con
el fin de poner de relieve la capacidad tecnologica existente en varias
partes del mundo y los usos que puede darsele a la misma.

La interceptacidn y el espionaje global se realizaron en practica-
mente todos los paises del mundo®. En este sentido relatan los me-
dios que «uno de los documentos revelados publicado en The Wash-

1w
=i

Er julio de 2013, el General Keith Alexander, director de la NSA, afirmé
que los programas de recoleccion de datos de esa entidad «han impedido 54
ataques terroristas en todo el mundo, incluyendo 13 en Estados Unidos».
También expresé que «el programa de vigilancia de la NSA, PRISM, que
sondea elementos de [a actividad digital, como los envios de correos, la
mensajeria instantdnea y las bisquedas en la web, se centra en los actores
extranieros y no sc aplica a las personas en Estados Unidos.

Dijo que es necesario «conectar los puntos» de los datos telefénicos y de
internet para identificar a posibles terroristas, antes de que actden»
{Cfr. «La NSA explica cémo funcionan los programas de vigilancia de
EE. U, Articulo pertodistico de Heather Kelly publicado por CNN el 31
de julio de 2013 en hup:/ennespanol.cnn.com/2013/07/31Aa-nsa-explica-
como-funcionan-los-programas-de-vigilancia-de-ee-uu/).

¥ En efecto, los organismos pablicos solicitan informacién a las empresas pri-
vadas. Véase, por ejemplo, la siguicnte noticia: «Facebook y Microsoft reve-
lan que el gobierno de EE. UU. les solicité datos de usuarios». Articulo pe-
riodistico de Faith Karimi publicado por CNN el 15 de junio de 2013 en
hetp:/fennespanol.onn.com/2013/06/15/facebook-y-microsoft-revelan-que-
el-gobierno-de-ee-uu-les-solicito-datos-de-usuarios/.

Sobre este punto, en julio de 2013, ¢l General Keith Alexander, director de la
NSA «negd las acusaciones respecto a que los programas de Ia NSA le permi-
tan al gobierno recabar todos los datos en linea en todo el mundo» (Cfr: «La
NSA explica como funcionan los programas de vigilancia de EE. UU.». Articu-
lo periodistico de Heather Kelly publicade por CNN el 31 de julio de 2013 en
http://ennespanol.cnn.com/2013/07/3 1/la-nsa-explica-como-funcionan-los-
programas-de-vigilancia-de-ce-uw/).
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ington Post muestra que fa NSA tenia permiso para espiar en 193
gobiernos soberanos, asi como en varias organizaciones internaciona-
les como la Unién Europea, el Fondo Monetario Internacional y la
Agencia Internacional de Energia Atdmica» ™.

Para el efecto, se dispuso de una infraestructura tecnoldgica y de
redes de comunicacion suficientes para recolectar y circular datos a
nivel global. Segin los medios, «EE. UU. habria llegado a acnerdos
ultrasecreros con mds de 30 paises a fin de que la Agencia de Seguri-
dad Nacional (NSA) pueda acceder a cables de fibra 6ptica que cana-
lizan datos de Internet a aquellas partes del mundo» . Con ocasién de
lo anterior un experto en seguridad {Bruce Schneider) senald que «si
nos fijamos en un mapa de Internet, la mayoria de los flujos de datos
circula a través de un nimero muy pequefio de puntos de estrangula-
miento. Y si se obtiene acceso a ellos, usted consigue acceso a todo» .

En cuanto a las personas afectadas se ha puesto de relieve que la
mayoria de las personas interceptadas y vigiladas no tenia ninglin
vinculo delictivo ni eran terroristas™. El espectro de vigilados com-
prendia desde ciudadanos de a pie hasta personalidades. Destaca
la CNN que, segiin el diario britanico The Guardian, varios jefes de
Estado y politicos fueron objeto de presunta vigilancia por parte de
la NSA. Dentro de los afectados se mencionan los casos de la canciller

®  Cfr. «;Cudntos paises no estdn vigilados por Ia NSA?» . Articulo periodistico
publicado por la cadena RT el 1 de julio de 2014 en heepi/factualidad.rr.
com/actualidad/view/132618-cuatro-paises-nsa-no-vigilar.
31 Cfr. «La NSA utiliza 33 pafses para interceptar el wrifico de Interners,
Articulo periodistico publicado por [a cadena RT el 20 de junio de 2014 ¢n
hetp:/factualidad.er.comivideofactualidad/view/131636-nsa-paises-intercep-
tar-internet, Alif cambién se sefiala que «bajo el nombre en clave MURA-
LLA-A {RAMPART-A), rerceros pafses permiten a EE. UU. infiltrazse en sus
cables de fibra 6ptica por los que circula la mayoria de las comunicaciones
electrénicas en el mundo en colaboracion con la NSA. Estas asociaciones se
encuentran eatre los secretos mds vigilados, y juegan un papel cracial en el
plan de la NSA de interceptar cualquier comunicacién electrdnica en cual-
quier lugar def mundo».
Loe. cit.
3 Cfr. «La NSA espio a mds gente comdn que a terroristas». Articulo periodis-
tico publicado por la cadena RT el 6 de julic de 2014 en htpd/factualidad,
rt.comfactualidad/view/133 180-mayoria-nsa-espiar-gente-comun.
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alemana Angela Merkel™, la presidenta del Brasil Dilma Rousseff*,
el expresidente de México Felipe Calderén™ y el actual presidente de
México, Enrique Pefia Nieto, entre otros?’.

Segiin andlisis de The Washington Post se recolectaron muchos da-
tos sobre millones de personas para luego analizar la informacién de
las personas que les interesaban™. Se traté de vigilancia indiscrimina-
da y a gran escala®. Es algo similar a lo que sucede con el pescador

¥ Cfr. Merkel: «Escuchar las conversaciones de los amigos nunca es acepta-
ble~. Articulo periodistico publicado por CNN el 24 de octubre de 2013 en
htep:ffennespanol.cnn.com/2013/10/24/angela-merkel-escuchar-en-secreto-
las-conversaciones-de-los-amigos-nunca-cs-aceprable/.

3 Cfr. «Dilma Rousseff pospone su visita a EE. UU. por caso de espionaje»,
Articulo periodistico publicado por CNN el 17 de septiembre de 2013 en
hrip//fennespanol.cnn.com/2013/09/1 7/dilma-rousseff-pospone-su-visira-a-
ee-uu-por-caso-de-espionaje/, En dicha noticia se destacd que «las prdcticas
ilegales de interceptar las comunicaciones y los datos de los ciudadanos,
empresas y miembros del gobierno brasilefio constituyen un hecho grave,
que atenta a la soberanfa nactonal y a los derechos individuales, y es incom-
patible con la convivencia democritica entre paises amigos». Por esa razon,
dice la noticia, «Rousseff tomé la decisién de cancelar el viaje después de
que ¢l periodista Glenn Greenwald, radicade en Rio de Janeiro, reveld el 1
de septiembre que la Agencia Nacional de Sepuridad de Estados Unidos
{NSA, por sus siglas en inglés) espiaba tante a Rousseff como a otros aseso-
res del gobierno brasilefior.

#  Cfr. «Gobierno de México abre investigacién interna por espionaje de Esta-
dos Unidos». Articulo periedistico publicado por CNN ¢l 22 de octubre
de 2013 en htipi/fennespanol.cnn.com/2(H 3/10/22/gobierno-mexico-abre-in-
vestigacion-interna-por-espionaje-de-estados-unidos/, También iéase «EE. UU.
espia a México sobre narco, cconomia y comercion», publicada el 21 de octu-
bre de 2013 por el mismo medio ¢n hetpi//ennespanol.enn.com/ 2013/10/21/
ee-uu-espia-a-mexico-sobre-narco-cconomia-y-cormercio/.

7 Cfr. «EE. UU. espi6 los teléfonos de 33 lideres mundiales, segin The Guar-
dian». Articulo periodistico publicado por CNN el 25 de octubre de 2013
en  hrepsf/ennespanol.cnn.com/2013/10/25/ee-uu-espio-los-telefonos-de-
35-lideres-mundiales-segun-the-guardian/.

W Cfr. «EE. UU.: La NSA habria espiado a mas gente de a pie que a objetivos
fegitimos». Articulo periodistico publicado poe la cadena RT el 6 de julio
de 2014 cn hetpfactualidad.re.comfvideofactualidadiview/133208-cenu-
nsa-espionaje-objetivos-legitimos,

¥ Se informé, por ejempio, quc la NSA «interceptéd 70 millenes de Hamadas
telefénicas hechas en Francia en un periedo de 30 dias» (Cfr. La NSA inter-
ceprd llamadas en Francia a «<cescala masivan, revela «Le Monde». Articulo
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que lanza al agua su atarraya para atrapar todo lo posible. Segiin
Snowden, «ya no se trata de la prictica tradicional de vigilancia, cuan-
do espian a algunos individuos sospechosos de mala conducta. Todo el
mundo esta bajo la vigilancia que abarca llamadas telefénicas, correos
electrénicos, textos en ordenadores, historial de bisqueda, lo que
compras, quiénes son tus amigos, adonde vas o a quién quieres»*’.

Los datos recolectados y almacenados se referian a diversos aspec-
tos de las personas como, entre 0tros, los atinentes a su vida privada.
Sefiala la prensa que «muches archivos, descritos por los analistas
como irrelevantes pero guardados, tienen un cardcter sorprendente-
mente intimo, incluso voyerista»*! tales como «historias de amor y
desamor, habitos sexuales ilegales, crisis mentales, y conversaciones
politicas y religiosas» . Precisan los medios que «las agencias de inte-
ligencia de EE. UU. recopilaban datos en Internet sobre los hdbitos
sexuales de los islamistas radicales que navegaban por los sitios por-
nogrificos a fin de desacreditarlos a los ojos de los seguidores»*.

También se ha puesto de presente que todo lo que hacemos en in-
ternet puede ser conocido y controlado por terceros. Segiin los medios,
la NSA «tiene acceso directo a los sistemas de Google, Facebook,
Apple y otros gigantes de Internet. A través de su programa de vigilan-
cia llamado PRISM, la NSA puede acceder al historial de bisqueda, al
contenido de los mensajes de correo electrénico, a la transferencia de
archivos y a los chats»*. Adicionalmente, la misma fuente indica que

periodistico de Ed Payne y Khushbu Shah publicado por CNN e 21 de oc-
tubre de 2013 en huep:/fennespanol.ean.com/2013/10/21/1a-nsa-intercepto-
Hamadas-en-francia-a-escala-masiva-revela-le-monde/).

O Cfr. «Edward Snowden: Ahora todo el mundo estd bajo la vigilancia del
gobierno». Articulo periodistico publicado por la cadena RT el 4 de mayo
de 2014 en Texto completo en: hotpe/factualidad.rr.comfactualidad/
view/127150-snowden-vigilancia-poblacion-internacional.

i Cfr. «La NSA espié a mds gente comun que a terroristas», Artfcalo periodis-
tico publicado por la cadena RT el 6 de julio de 2014 en httpi/factualidad.
rt.comfactualidad/view/133180-mayoria-nsa-espiar-gente-comun.

2 Loe, cit.

¥ Cfr. «10 cosas que no sabfamos antes de Snowden», Articulo periadistico
publicado por la cadena RT el § de junio de 2014 en heep:/factualidad.rt.
com/actualidad/view/130223-snowden-revelaciones-cambiar-mundo.

o Loc. eit.
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también existe tecnologia para «controlar e incluso manipular los da-
tos en computadoras que ni siquiera estdn conectados a Internet» .

Las redes sociales digitales rambién fueron blanco de la recolec-
cién de daros. Reporta la CNN que segiin el diario The New York
Times la NSA «usa perfiles de Facebook y de otras redes sociales para
crear un mapa de conexiones sociales» con miras a descubrir o ras-
trear los eventuales nexos entre extranjeros y ciudadanos estadouni-
denses. En fin, las revelaciones indican que la NSA puede usar «redes
sociales, informacién de geolocalizacién, seguros y registros fiscales,
ademds de otros recursos piblicos y privados para mejorar su andlisis
de registros telefénicos y de correo electrénico» *.

La vigilancia y control también tuvo lugar a través de programas en
que muchos niflos, niflas y adolescentes se divierten como el conocido
«Angry Birds». Precisan los medios de comunicacién que «la NSA y su
homéloga britdnica GCHQ desarrollaron la capacidad de acceder a
datos personales a través de aplicaciones como el popular juego Angry
Birds, que ha sido descargado 1.700 millones de veces»*”. La informa-
cién encriptada no estd a salvo de ser descifrada, corocida y recolecta-
da. Segiin la CNN, The New York Times, The Guardian y ProPublica
informaron de que la NSA v su equivalente en Reino Unido, la Sede de
Comunicaciones del Gobierno (GCHQ, por sus siglas en inglés} desci-
fraron datos personales encriptados contenidos en correos electrénicos
de sistemas bancarios, historial médico y chats. Se precisa que «los mé-
todos de la NSA y la GCHQ incluyen el uso de supercomputadoras
para descifrar codigos, cubrir medidas para introducir vulnerabilidades
en las encriptaciones estindares y colaboraciones a puerta cerrada con
compaiiias tecnolégicas y proveedores de internet» %,

# Loc cit,

#  Cfr «La NSA usa Facebook para buscar conexiones entre cindadanos».
Articulo periodistico de David Simpson y Pamela Brown publicado por
CNN el 30 de septiembre de 2013 en hrrp://ennesparol.enn.com/2013/09/30/
la-nsa-usa-facebook-para-buscar-conexiones-entre-ciudadanos/.

7 Cfr. «10 cosas gue no sabiamos antes de Snowden». Loc. cit,

#  Cfr. «Nueva filtracién de Snowden: la NSA descifré datos personales en-
criptados en internet». Articulo periodistico de Peter Wilkinson v Laura
Smith-Spark publicado por CNN el 6 de scptiembre de 2013 en hrp:/fen-
nespanol.cnn.com/2013/09/06/nueva-fiftracion-de-snowden-la-nsa-desci-
fro-datos-personales-encriptados-en-internet/.
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También se intercepta y se recolecta informacion —foros™, videos—
de las comunicaciones que utilizan cdmara de video. Segiin CNN, la
NSA «presuntamente estd tomando millones de imdgenes al dia para
alimentar sus programas de reconocimiento facial» y para ello utiliza
un software que le permite «explotar el flujo de imagenes incluidas en
correos electrénicos, mensajes de texto, redes sociales, videoconferen-
cias y otras comunicaciones»*. En el mismo sentido otros medios in-
forman que el «GCHQ intercepté con la ayuda de la NSA imdgenes de
webcams de millones de usuarios de Internet que no eran sospechosos
de ningiin delito. Solo en 2008, durante un periodo de seis meses, la
agencia recogié imdgenes de cimara web, incluyendo grandes cantida-
des de comunicaciones con contenido sexual explicito, de mdas de 1,8
millones de cuentas de usuarios de Yahoo a escala mundial»3', Asi las
cosas, el nuevo contexto social y tecnoldgico implica nuevos retos y
respuestas. Para comprender las cuestiones centrales en torno a las cua-
fes gira la presente investigacién nos parece pertinente ocuparnos a
continuacién de estudiar conceptos relevantes {datos personales y tra-
tamiento de datos personales) para luego senalar los riesgos que genera
el indebido tratamiento de dicha clase de informacién.

2. DATOS PERSONALES: RIESGOS POR EL INDEBIDO
TRATAMIENTO

Los datos personales son una categoria de informacién sobre la
cual se ha creado una serie de pautas que se deben observar en su
tratamiento. Sin perjuicio de la relevancia de muchos otros términos
de la jerga sobre proteccién de datos, nos parece pertinente iniciar

¥ Cfr. «1.a NSA recolecta millones de fotos de los usuarios de Internet para su
base de datos». Articulo periodistico publicado por la cadena RT el 1 de
justio de 2014 en http://actualidad.rt.com/actualidad/view/129837-nsa-re-
colecra-millones-fotos-usuarios-internet-base-datos, Publicado: 1 jun 2014,

S Cfr. «La NSA escanea «millones» de imigenes para reconocimiento facial».
Articulo periodistico de Dana Ford publicado por CNN ef 2 de junio
de 2014 en hrep://ennespanol.enn,.com/2014/06/02/a-nsa-escanea-millones-
de-imagenes-para-reconocimiento-facial/.

it Cfr. «10 cosas que no sabiamos antes de Snowden». Articulo periodistico
publicado por [a cadena RT el 5 de junio de 2014 en htp:/faceualidad.rr.
com/actualidad/view/130223-snowden-revelaciones-cambiar-mundo.
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precisando a qué nos referimos como dato personal y a tratamiento
de datos personales (TDP) pues son expresiones con una connotacién
juridica especifica y determinante en esta investigacion.

Como veremos, la recoleccién es una parte del tratamiento de da-
tos personales y ésta clase de informacién no se limita a los datos re-
lativos a la vida intima o privada de las personas™.

2.1 DATOS PERSONALES

Desde la década de los afos setenta se ha hecho alusién a los «da-
tos de cardcter personal»* como una clase de informacién relativa a
las personas fisicas o naturales cuyo tratamiento debe observar una
serie de reglas. Los textos constitucionales también se convirtieron en
herramientas que incluyeron los «datos personales» como una infor-
macién especial. Ese es el caso, por ejemplo, del articulo 35 de la
Constitucién portuguesa de 1976 como pionero en esta cuestion que,
entre otras, inicialmente se refirié a los «datos» (1976} y posterior-
mente a los «datos personales» al encargar al legislador determinar el
concepto de «datos personales» {(Reforma constitucional de 1982) y
prohibir el acceso a ficheros y registros para el conocimiento de mis-
mo {Reforma constitucional de 1989)*.

it Aunque intimidad y privacidad pueden en algunas situaciones concebirse
como cxpresiones sinénimas creemos gue ao siempee cllo es asi. Veamos un
ejemplo para tratar de diferenciarlas. La informacién contable de una per-
sona natural es privada pero no intima, como lo seria, por ejemplo, el com-
portamiento sexual de fa misma. En todo caso, desde la perspectiva del tra-
tamiento los dos cjemplos hacen referencia a datos personales. En términos
generales, ¢l primero puede caralogarse como dato personal y el segundo
como dato personal sensible.

35 (fr. Pérrafos segundo, tercero v cuarto de la exposicién de motivos de la Re-
solucién (73) 22 relativa a la proteccién de la privacidad de las personas fisi-
cas respecto de los bancos de datos electrénicos en el sector privado expedida
por ¢l Comité de Ministros del Consejo de Europa el 26 de septiembre
de 1973. El texto de 1a Resolucién puede consultarse en: Agencia de Prorec-
cion de Datos, ed. 1997. El Conscjo de Europa y la proteccion de datos perso-
nales, 1.* ed. Madrid, Espatia: Agencia de Protecciéon de Datos, pp. 31-33.

o Cfr. TRONCOSO REIGADA, Antonio (2010), La proteccidn de datos per-
sonales, En busea del equilibrio, 1.* ed., Vol. I, Tirant lo Blanch Tratados.
Valenicia, Espafia: Tirant o Blanch, pp. 49-50.
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El dato personal es informaci6n sobre las personas independiente-
mente del medio que se utilice para captarla, almacenarla, manejarla,
usarla, registrarla o comunicarla. Estos datos pueden hacer referencia
a diversos aspectos de la misma como su entorno familiar, sus tran-
sacciones financieras, la salud, la solvencia econémica, las creencias
religiosas, los procesos y condenas criminales, el origen racial y émi-
co, la profesion, los titulos y grados académicos, el comportamiento
sexual, los hobbies, el salario e ideas politicas, entre otros’s.

Establecer si estamos o no frente a este tipo de informacién nos
permitird definir si en un caso se aplica o no las reglas peculiares so-
bre esa categoria de informacién. En el contexto internacional, esta
informaci6n se denomina de formas muy similares como «datos per-
sonales», «datos de cardcter personal», ¢ «informacioén personal».
Todos se refieren, en tltimas, a cualquier informacidn relativa a una
persona natural determinada o determinable. A continuacién presen-
tamos la denominacién y definicién que sobre este tipo de informa-
cién existe en diversos documentos internacionales:

% Sobre la definicién de dato personal véase el siguiente documento: Comi-
sién Europea, Grupoe de Proteccidn de las Personas en lo que respecra al
Tratamiento de Datos Personales, Dictamen 4/2007 sobre el concepro de
datos personales (Bruselas, 2007).
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TABLA 1. DEFINICION DE DATO PERSONAL EN DIVERSOS
DOCUMENTOS INTERNACIONALES

Definicién de dato personal

Directrices OECD de 1980.

«*“Datos personales™ se entenderd toda in-
formacién correspondiente a una persona
identificada o identificable {el sujeto de los
datos)» (literal b del numeral 1),

Convenio 108 de 1981.

«“Daros de cardcter personal” significa cual-
quier informacién relativa a una persona
fisica identificada o identificable (“persona
concernida™)» (literal a del articulo 2).

Directiva 95/46/CE.

«“Datos personales”: toda informacidén so-
bre una persona fisica identificada o iden-
tificable (el “interesado™); se considerara
identificable toda persona cuya identidad
pueda determinarse, directa o indirecta-
mente, en particular mediante un nimero
de identificacién o uno o varios elementos
especificos, caracteristicos de su identidad
fisica, fisioldgica, psiquica, econdmica, cul-
tural o social» (liceral a del articulo 2).

Principios de Pucrto Seguro,
USA (2000).

«Se¢ entiende por datos personales e informa-
cién personal los datos referidos a una per-
sona identificada o identificable que entren
en el ambito de la Directiva y sean recibi-
dos desde la Union Europea por entidades
estadounidenses, cualquiera que sea la for-
ma en que se registren».

Marco de Privacidad APEC
(2004).

«Informacién Personal significa cualquicer in-
formacién acerca de un individuo identifi-
cado o identificables (numeral 9 parte de
Definiciones).

Directrices de la Red Ibe-

roamericana de Proteccion
de Datos (2007).

«Datos de cardcter personal, entendiéndose
come tales cualquier informacién referida
a personas fisicas identificadas o identifica-
bles» {numeral 1.1).

Resolucion de Madrid de
las Autoridades de Protec-
cidn de Datos y Privacidad

{2009).

«Cualquier informacidn concerniente a una
persona fisica identificada o que pueda ser
identificada a través de medios que puedan
ser razonablemente utilizados» (literal a
del numeral 2).
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Definicién de dato personal

Prapuesta de Reglamento ge-[«“Datos personales”™: toda informacién re-
neral de proteccién de da-| lativa a un interesadonr; (numeral 2 del
tos del Parlamento Europeoi  articulo 4).

y det Consejo (2012).
Directrices OECD de 2013.  [Mantiene la misma denominacién y defini-
cién de las directrices de 1980 (Literal b
del numeral 1).

Fuente: Elaboracion del autor.

En la regulacién colombiana el dato personal es definido como
«eualguier informacion vinculada o que pueda asociarse a una o va-
rias personas naturales determinadas o determinables»’¢. La palabra
«determinable» es sinénima de la expresién «identificable» a que se
refiere el literal a} del articulo 2 de la Directiva 95/46/CE. Aunque el
dato no se refiera directamente a una persona natural especifica, si a
partir del mismo o con la interrelacién con otros datos se puede esta-
blecer el nombre de la persona a que se refiere la informacién enton-
ces estamos en presencia de datos personales porque se puede identi-
ficar la persona a que se refiere el dato™”.

Varias reflexiones surgen sobre lo referido en los documentos pre-
citados y la regulacidn colombiana:

En primer lugar, nétese que consideran como dato personal a
«cualquier» o «toda» informacién sobre una persona. Esa informa-
cién no se circunscribe a ningin aspecto parricular de la persona, es
decir que no tiene que ser sobre aspectos de la vida privada o intimi-
dad. Este es un primer argumento relevante que nos permite afirmar
que, como lo reiteraremos posteriormente, las regulaciones sobre tra-
tamiento de datos no son lo mismo que las referidas al derecho a la

% Literal ¢) del articulo 3 de Ia Ley 1581 de 2012.

¥ En la propuesta de Reglamento general de proteccion de datos del Parla-
mento Europeo y del Consejo (2012) se explica que la persona puede ser
«identificada, directa o indirectamente, por medios que puedan ser utiliza-
dos razonablemente por el responsable del tratamiento o por cualquier otra
persona fisica o juridica, en particular mediante un nimero de idenufica-
cidn, datos de localizacidn, identificador en finea o uno o varios elementos
especificos de la identidad fisica, fisiolégica, genérica, psiquica, econdmica,
cultural o social de dicha persona».
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intimidad ni su campo de aplicacién se limita a informacién sobre la
intimidad o vida privada de las personas.

En segundo lugar, la definicién de dato personal normalmente se
refiere a informacién sobre personas naturales. No obstante, algunas
regulaciones nacionales también comprenden la informacién sobre
personas juridicas o morales™. Adicionalmente, jurisprudencialmen-
te se ha dado cabida a ello tal y como sucede en el caso de la Corte
Constitucional de Colombia la cual dejé abiertas las puertas para
que eventualmente fa Ley 1581 de 2012 se aplique al tratamiento de
datos de personas juridicas, En palabras de dicha Corporacién, «es
iegitima la referencia a las personas naturales, lo que no obsta para
que, eventualmente, la proteccion se extienda a las personas juridicas
cuando se afecten los derechos de las personas que la conforman» .

% En Argentina, por ejemplo, se define los datos personales como «informa-
cién de cualquier tipo referida a personas fisicas o de existencia ideal derer-
minadas o determinables» {Articulo 2 de la Ley 25326 de 2000 «Ley de
Proteccién de datos personales); La normativa uruguaya precisa que los da-
tos personales son «informacion de cualquicr tipo referida a personas fisicas
o juridicas determinadas o determinables» (Literal d del articulo 4 de Ia
Ley 18331 de 2008 «Proteccion de datos personales y accién de habeas
data»). La regulacién nicaragiiense, por su parte, establece que los datos
personales son «toda informacién sobre una persona natural o juridica que
la identifica o la hace identificable» (numeral 3 del articulo 2 de ia Ley 787
de 2012 «Ley de proteceitn de datos personales» ). Finalmente, Ia ley seceo-
rial 1266 de 2008 de la Repibiica de Colombia define dato personal como
«cualquier pieza de informacién vinculada a una o varias personas derermi-
nadas o determinables o que puedan asociarse con una persona natural o
juridica» {Literal ¢ del articulo 3).

#  (Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.5.6. Serd
necesario esrablecer en casos concretos cuando se aplica la hipdtesis de la
Corte porque si el traramiento de datos de una persona juridica implica el
tratamiento de datos de las personas naturales que la administran, sus due-
fios o sus trabajadores pues en este case estamos frente al tratamiento de los
datos de las personas naturales v no de las juridicas. Asi, por ejemplo, cuan-
do se recolecta el nombre del administrador o representante legal de una
sociedad, al mismo tiempo se estd tratando un dato personal de dicho admi-
nistrador como lo es su cargo u oficio. (Los datos relativos a la profesién u
oficio de una persona natural son considerados de naturaleza pdblica en ¢!
numeral 2 del articulo 3 del decreto 1377 de 2013).
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El tratamiento juridico sobre la informacién personal no es uni-
forme y depende de la naturaleza o de los riesgos o efectos que pueda
ocasionar cada tipo de informacién. Por eso, la clasificacion juridica
del dato personal es relevante en la medida en que define los pardme-
tros que deben observarse en su tratamiento por parte de terceros.

En sintesis, las pautas, procesos o protocolos que debe observar el
tratamiento de determinada informacién personal dependen de la
naturaleza del dato. Por eso, es de vital importancia tener presente la
clasificacién (jurisprudencial o legal) de los datos personales para
que a partir de ella el Responsable o Encargado adopte las medidas
concretas que debe impregnar el tratamiento de determinado dato
personal.

2.2 TRATAMIENTO DE DATOS PERSONALES

El tratamiento de datos personales (en adelante TDP), por su
parte, es una actividad en la cual estdn involucrados, por lo menos,
los siguientes actores e intereses: (i) Las personas titulares de los
datos personales y la proteccion de sus derechos fundamentales
que se pueden ver afectados por, entre otros, la recoleccion o uso
inadecuado de su informacidn; (i1} La proteccidn de intereses gene-
rales {seguridad nacional) y particulares (negocios); (ii1} Los terce-
ros que recolectan, poseen, suministran o utilizan datos (responsa-
bles, encargados, usuarios), y {iv) El contexto internacional sobre
la materia que cada dia es mds relevante e influyente debido a que,
como lo mencionamos y lo reiteraremos, vivimos en un mundo que
gracias a la tecnologia cada vez es mds global e hiperconectado a
través de internet.

Dada su importancia, varios documentos internacionales mencio-
nan, definen y denominan la expresién «tratamiento» de diversas
maneras. Dentro del concepto queremos destacar que la recoleccién o
la recogida de datos personales hace parte o es una etapa del trata-
miento. Veamos:
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TABLA 2. DEFINICION DE «TRATAMIENTO» EN DIVERSOS
DOCUMENTOS INTERNACIONALES

Definicion de tratamiento

Directrices OECD de 1980. Nombra la palabra tratamiento pero no la
define. En todo caso de la definicién de al-
gunas expresiones y el texto de las direc-
trices se puede concluir que el tratamiento
comprende: la recoleccién, el almacena-
miento, el uso, divulgacién y circulacién de
los datos (Véase la definicién de «controla-
dor de datos» y los «principios basicos de
aplicacién nacional»}.

Convenio 108 de 1981. «“Tratamiento automatizado” se entiende las
operaciones que a continuacion se indican
efecruadas en s totalidad o en parte con
ayuda de procedimientos automatizados:
Registro de datos, aplicacién a esos datos
de operaciones légicas aritméticas, su mo-
dificacién, borrado, extraccion o difusién»
(literal c del articulo 2).

Directiva 95/46/CE. «*Tratamiento de datos personales™ (“trata-
miento”): cualquier operacién o conjunto
de operaciones, efectuadas o no mediante
procedimientos automatizados, y aplica-
das a datos personales, como la recogida,
registro, organizacion, conservacion, ela-
boracién o modificacién, extraccién, con-
sulea, utilizacién, comunicacidn por trans-
misién, difusién o cualguier otra forma
que facilite el acceso a los mismos, cotejo
o interconexidn, asi como su bloqueo, su-
presion o destruccidn» (literal b det artica-

2 (“

o 2).
Resolucién de Madrid «Tratamiento: cualquier operacién o con-
{2009). junto de operaciones, sean 0 no auto-

matizadas, que se aplique a daros de ca-
racter personal, en especial su recogida,
conservacion, utlizacién, revelacidn o
supresion» {literal b del numeral 2).
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Definicion de tratamiento

Propuesta de Reglamento ge-|«“Tratamiento”: cualquier operacién o
neral de proteccion de da-| conjunto de operaciones realizadas so-
tos del Parlamento Euro-| bre datos personales o conjuntos de da-
peo y del Consejo (2012). | tos personales, efectnadas o no mediante

procedimientos automatizados, como la

recogida, registro, organizacidn, estruc-

ruracién, conservacion, adapracién o

modificacién, extraccidn, consulta, uti-

lizacién, comunicacidn por transmisidn,
difusion o cualquier otra forma de habili-
racién de acceso, cotejo o interconexidn,
supresién o destruccién» (numeral 3 del
articulo 4).

Fuente: Elaboracion del sutor

En el campo colombiano, 1a expresién «tratamiento» hace refe-
rencia a «cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circula-
cidn o supresicn» 0. Estamos frente a un término «técnico» con una
connotacion especifica en el dmbito de los datos personales que ha
sido incluido en el articulo 15 de la Constitucién de la Repiiblica de
Colombia y en otras constituciones latinoamericanas®. Y lo es asi
porque determina el dmbito de aplicacién de leyes como la 1581
de 2012 en la medida en que, salvo algunas excepciones, cualquier
actividad que se realice, a través de medios manuales o tecnolégicos,
con o sobre los mismos debe observar unas reglas establecidas en
dicha ley.

Hechas las anteriores observaciones sobre el tratamiento de infor-
macién personal y el concepto de datos personales consideramos con-
veniente referirnos a continuacion a algunos casos reales que ponen
de presente como el tratamiento indebido de datos personales vulnera
o pone en riesgos los derechos humanos.

#  Yiteral g} del articulo 3 de [a Ley 1581 de 2012,
8 Por gjemplo en las constituciones de México {art. 16} y Repiblica Domini-
cana {art. 44, n." 2).
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2.3 VULNERACION DE DERECHOS HUMANOS POR EL
INDEBIDO TRATAMIENTO DE DATOS PERSONALES:
DOS LECCIONES PARA NO OLVIDAR

El respeto de los derechos humanos es una condicién minima para
que seamos tratados como personas ¥ no como animales o cosas. In-
fortunadamente muchas personas han sido victimas de violacidn de
sus derechos por parte de terceros. S6lo basta ver las noticias para
constatar esta inhumana y lamentable realidad.

El tema de esta investigacién no ha sido ajeno a dicha situacién y
puede afirmarse que los derechos de las personas son afecrados si sus
datos no son tratados correctamente. De hecho, el indebido trata-
miento de esa informacién es una infraccidn a los derechos humanos.
Sin perjuicio de la importancia de todos y cada uno de los casos que
corroboran lo anterior, consideramos suficiente referirnos a dos he-
chos histéricos e ilustrativos de esta cuestion que relata la doctrina.

En el primer caso existe recoleccién y uso abiertamente contrario
a los derechos humanos, mientras que en el segundo se evidencié cap-
tura de datos para fines licitos {censos de poblacidn) pero uso poste-
rior de la misma para propositos discriminatorios. Veamos:

2.3.1 FEl holocanste nazi

Resulta pertinente recordar que el preambulo de la Declaracion
Universal de los Derechos Humanos reconoce gue «el desconoci-
miento v el menosprecio de los derechos humanos han originado ac-
tos de barbarie ultrajantes para la conciencia de la humanidad» . La
doctrina ha establecido que se utilizaron datos personales para perpe-
trar ese tipo de actos. En efecto, en el libro de Edwin Black® se regis-
tra como la informacién de las personas obtenida en los censos puede

6 Fl texto oficial de la Declaracién puede consultarse en la pigina web de la
ONU htep/Awww.un.orges/documents/udhr/,

& BLACK, Edwin (2001), IBM y el holocausto, La alianza estratégica entre la
Alemania nazi y la mds poderosa corporacién narteamericana. Traduccidn
de Rolando Costa Picazo. 1.7 ed. Buenos Aires, Argentina: Editorial Atldnd-
da S.A,
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ser utilizada para crear perfiles de la poblacion y luego discriminarla,
maltratarla y exterminarla masivamente.

En este caso Hitler contraté el disefio y ejecucién de sistemas para
«identificar, clasificar y cuantificar la poblacidn con el fin de separar
a los judios de los arios»*. Esta fue una herramienta que contribuyd
al exterminio de mds de seis millones de personas. Black sostiene
que IBM mediante sus mdquinas para tarjetas perforadas dotd
al IIl Reich de capacidad para identificar a judios, homosexuales, gi-
tanos®, izquierdistas y no arios, para confiscar sus propiedades, des-
plazarlos hacia los ghettos y campos de concentracién y finalmente
exterminarlos®.

En ese entonces se ordend la realizacion de un censo. A mediados
de 1933 medio millon de censistas «reclutados de las filas de las perso-
nas de “mentalidad nacionalista” iban de puerta en puerta, recogiendo
informacién. Los acompafaban grupos de oficiales nazis y oficiales de
la SS, lo que formaba un verdadero ejército de censistas. En algunas
localidades, cuando la situacién se tornaba dificil, se obligaba a las
personas a colaborar. Las entrevistas inclufan preguntas especificas so-
bre la religién del jefe de la familia y si el matrimonio era mixto»®.

Toda la informacidn se procesé e incorpord en tarjetas que faci-
litaban saber sobre cada individuo su nombre, direccidn, distrito,

s BLACK, ob. cit., p. 57.

6 Sobre este hecho, una Corte de Apelacidn Suiza, por su parte, decretd que
IBM pudo haber ayudado a Hitler al «<asesinato en masa de manera mds rd-
pida y eficiente de lo que hubiere sido posible sin su colaboracién». Cfr. Tray-
nor, Ian, «Gypsies win right to sue IBM over role in Holocaust». Articulo
publicado e 23 de junio de 2004 en el periddico The Guardian. huep:/fwww.
guardian.co.uk/secondworldwar/story/(,14058,1245284,00.heml.

6 Algunos autores que se han referido a este tema son: (1) BARDINI, Rober-
to, «Tecnologia de avanzada para organizar la masacre. IBM y Hitler: una
alianza estratégicar». Articulo publicado el 11 de ocrubre de 2003 por
Argenpress.info; (2) TRAYNOR, lan, «Gypsies win right to suc IBM
over role in Holocaust». Articulo publicado el 23 de junio de 2004 en el
periddico  The CGuardian. htepd/www.guardian.co.uk/secondworldwar/
story/(,14058,1245284,00.heml; (3) LITVINOFE Edgarde, «Soluciones
para el genocidio: fas victimas del genocidio fueron identificadas con tarje-
tas fabricadas por IBM». Arriculo publicado en: hep://iwww.intervoz.com.
ar/2001/0512/suplementos/cultura/nora31821_1.hom.

87 BLACK, ob. cit., p. 69.
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comunidad, género, edad, religién, lengua materna, cantidad de hi-
jos, ocupaci6én actual y otro empleo, de tenerlo. Cuando se encon-
traba a un judio entre la poblacién, sefiala el citado autor, «se regis-
traba su lugar de nacimiento en una tarjeta especial de “recuento de
judio”» ¥,

E! uso indebido de la tecnologia fue determinante a la hora de
manipular rapidamente muchos de los datos recolectados en los
censos ¢ incorporados en bases de datos con el propésito de
identificar, localizar, expropiar, deportar y exterminar a millones
de personas. En los medios se ha sefialado que con esa tecnologia
se pudo: «cruzar nombres, direcciones, gencalogias y cuentas
bancarias de cindadanos caidos en desgracia. Con las tarjetas per-
foradas® Hollerith adaptadas a sus necesidades, los nazis
automatizaron datos sobre judios, gitanos, izquierdistas, clérigos e
“inadaptados”. Después de identificarlos se podia organizar meto-
dicamente confiscaciones de bienes, deportaciones, reclusién en
ghettos o campos de concentracion, explotacién laboral y, final-
mente, fa aniquilacién masiva» 7.

Ese mismo sistema, explica Black, servia para clasificar a las victi-
mas en los campos de concentracién. Cada persona que ingresaba a
los centros de reclusién recibia un nimero de identificacién Holle-
rith. Precisa que «Cada prisionero de los campos tenia una ficha. Se
identificaban dieciséis categorias de reclusos. La clave de los homo-
sexuales era el niimero 3, a los judios les correspondia el nimero 8, a
los “antisociales” el 9 y a los gitanos el 12. Black sostiene que las
tarjetas —cuyo propésito inicial fue sistematizar la recoleccién de in-
formacién para los censos de poblacién— eran “un cddigo de barras
del siglo x1x para seres humanos”» 7'

4 Jdem., p. 71

“  «Las tarjeras disciadas por Dehomag median 13 centimetros de largo por
ocho de alto y estaban divididas en columnas numeradas y perforadas en
hileras.» (Cfr. BARDINI, Roberto (2003}, «Teenologiz de avanzada para
organizar la masacre. La IBM y Hitler: una alianza estratégicar», Argenpress.
info, hrep://greenhouse.economics.utah.edu/pipermail/reconquista-popular/
2003-Cctober/010786)

M Cfr. BARDINIL Roberto (2003), foc, cit.

T Loc. it
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2.3.2  Los «relocations centers»

La informacién personal es recolectada para uno o mas propdsi-
tos pero puede estar siendo utilizada para fines diversos a los autori-
zados por las personas o a los permitidos por la ley. Se ha establecido
que «en cualquier sistema de redes de informacion es dificil garanti-
zar que la informacién recolectada se ucilizard tinicamente para los
fines autorizados» ™. Por eso, todos estamos seriamente expuestos al
riesgo consistente en que la informacién de las personas sea utilizada
para fines distintos o incompatibles a los autorizados, a los informa-
dos o a los permitidos por la ley.

Relata la doctrina un ejemplo de la historia de los Estados Unidos
en donde informacién de un censo de poblacién fue utilizada para fi-
nes no autorizados ni previstos inicialmente: «En noviembre de 1941,
casi dos semanas antes del araque japonés en Pearl Harbor, el Presi-
dente Franklin D. Roosevelt ordend hacer un listado que incluyera los
nombres y direcciones de todos los descendientes de japoneses nacidos
y no nacidos en los Estados Unidos que estuvieran viviendo en dicho
pais. Para realizar dicho listado, se utilizé la informacion contenida en
los censos de poblacidn de los afios 30 y 40. En ese entonces, sin el uso
de sistemas computarizados, se realizé dicho listado en una semana.
En la primavera de 1942, el gobierno de los Estados Unidos obligé a
todas las personas de descendencia japonesa,” incluidos ciudadanos
americanos, a dejar sus casas y ubicarse en unos “relocations centers”
ubicados en la costa oeste de los Estados Unidos» 7.

~1
r

JAIN, Anil, BOLLE, Ruud, PANKANTI, Sharath (1999), «Introduction to

biometrics», en Biometrics. Personal identification in Networked Society,

editado por Jain A, Bolle, R. y Pankanti, 5., Norwell, United States of Ame-

rica: Kluwer Academic Publisher, p. 35.

73 La Universidad de Duke dedicé un mimero de la revista «Law and content-
porary problems» {Vol. 68. Spring 2005) para examinar los principales ca-
sos contra japonescs y sus libertades individuales en los Estados Unidos
durante la segunda guerra mundial. Dentro de los casos citados se destacan
tos siguicntes: {1} Koremarsi vs USA [323 U.S. 283 (1944)]; (2) Hirabayashi
vs USA [320 ULS. 81 (1943)] y Yasrr vs USA [320 U.S, 115 {1943)]. hup/
taw.duke.edufjournalsflcp,

™ WOODWARD, John (1997), «Biometric Scanning, Law & Policy: Identi-

fying the concerns-drafting the biometric blueprint., University of Pitts-

burgh Latw Review. 1(59), p. 135.
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Los anteriores hechos muestran cémo el uso indebido de los datos
personales afecta gravemente a los derechos de las personas. Notese
como en ambos casos los usos indebidos estuvieron precedidos de una
recoleccién de datos, razén por la cual esta podria considerarse como
el punto de partida del tratamiento de datos personales. Sin la captura
de los datos por parte de terceros no estamos en el escenario del trata-
miento de esa informacién tal y como lo veremos posteriormente.

Adicionalmente, han dado origen a pautas estrictas sobre el uso de
la informacioén obtenida en los censos de poblacién, especialmente en
fo que guarda relacién con el secreto estadistico {confidencialidad) y
el no uso de los datos para fines diferentes a los estadisticos. Estos
son incorporados, por ejemplo, en los «Principios fundamentales de
las estadisticas oficiales» ™ adoptados por la United Nations Statisti-
cal Commission”™ en 1994, en donde se establece que, entre otros,
«Los datos que retinan los organismos de estadistica para la compila-
cién estadistica, ya sea que se refieran a personas natarales o juridi-
cas, deben ser estrictamente confidenciales y utilizarse exclusivamen-
te para fines estadisticos» 7.

Buena parte de esas pautas se han incorporado en las regulaciones,
la doctrina y la jurisprudencia bajo el manto que optamos por deno-
minar «derecho al debido tratamiento de los datos personales», el
cual es conocido de diversas maneras en varias partes del mundo. Ese
pluralismo terminolégico en torno al mismo denota la existencia de
un multiculturalismo juridico propio de un mundo en donde conflu-
yen diversas tradiciones juridicas. Pero, al margen de lo anterior, cree-
mos que lo mds importante es la autonomia e independencia de este
derecho frente a otros como, principalmente, la privacidad. Los ante-
riores temas serdn objeto de andlisis en las siguientes pdginas.

n

Disponible en: http:ffunssats.un.org/unsd/methods/statorg/FP-Spanish.hrm,
Disponible en: http:ffunstats.un.org/unsd/statcom/commission.htm.
Principio niimero 6 de los «Principios fundamentales de las estadisticas ofi-
ciales» adopados por la United Nations Seatistical Commission en 1994.
Estos preceptos tienen aplicacién en buena parte de los paises del mundo.
En el informe «Aplicacién de los principios fundamentales de las esradisti-
cas oficiales» de 2003 de la Comisién de Estadistica de la ONU, se destaca
que, de 112 paises consultados, ¢l 80 % aplica dichos principios totalmente
y un 19% lo hace ampliamente. (Documento F/CN.3/2004/21 del 10 de
diciembre de 2003).

¥

1
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3. DERECHO AL DEBIDO TRATAMIENTO
DE LOS DATOS PERSONALES: AUTONOMIA
Y PLURALISMO TERMINOLOGICO

La proteccién de los datos personales como derecho auténomo e
independiente no surgié espontdneamente sino que fue fruto de diver-
sas reflexiones™ en torno a la incidencia de las TIC en el trratamiento
de la informacién sobre las personas™. El impacto de las TIC sobre
cualquier actividad (recoleccién, almacenamiento, circulacién, andli-
sis, entre otros) respecto de la informacion sobre las personas impul-
s6 la necesidad de crear y reconocer un nuevo derecho para exigir el
correcto tratamiento de los datos personales con independencia de la
naturaleza piiblica, privada o sensible de aquella.

En efecto, desde mediados de los afios sesenta y con mayor énfa-
sis en la década de los setenta el Consejo de Europa® y la Organiza-
cion de las Naciones Unidas® emitieron resoluciones cuyo primor-
dial objetivo fue, de una parte, destacar los beneficios del progreso
cientifico y tecnolégico para el desarrollo de la sociedad y, de otra,
poner de manifiesto los riesgos que para los derechos humanos ge-

7 Muchas de ellas recogidas en documentos emitidos por varias organizacio-
nes. Algunos de eflos son citados en la nata de pie de pdgina nimero 19 del
siguiente libro: DAVARA RODRIGUEZ, Miguel Angel {2006), Guia prdcti-
ca de protecciin de datos para Ayrtantientos. 1.7 ed., El consuleor de los
Ayuntamientos y de los Juzgados. Madrid, Espafa: La Ley, Grupo Woleers
Kluwer, p. 28.

™ Yaen 1999 se preguntaba la doctrina st «;Puede el derecho permanecer in-
mévil frente a los incesantes cambios tecnolégicos?» y planteaba que el ha-
beas data es una «importante arma defensiva dispensada al ser humano
para la tutela de sus datos personales frente a la potencialidad nociva de un
flujo cibernético indiscriminado de informacion» [BAZAN, Vicror (1999),
«El babeas data, el derecho a la autodeterminacidn informativa y la supera-
cién del concepto preinformitico de la intimidad», Boletin Mexicano de
Derecho Comparado, 94, Universidad Nacional Auténoma de México. Ciu-
dad de México, Méxica, pp. 13-14].

#  Cfr. Consejo de Europa (1968), Resolucién 309 de la Asamblea del Conscjo
de Europa sobre «Los derechos humanos v los nuevos logros cientificos y
técnicos».,

8 Cfr. Organizacién de las Naciones Unidas (1975}, Resolucidn 3384 de la
Asambiea General, «Declaracién sobre la utilizacion del progreso cientifico
y tecnolégico en interés de la paz y en beneficio de la humanidad».
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nera el uso indebido de la tecnologia. En este sentido, en la Resolu-
cién 3384 de 1975 de la ONU se acordd, entre otras, que los Esta-
dos «adoptaran medidas tendientes a extender a todos los estratos
de la poblacién los beneficios de la ciencia y la tecnologia y a prote-
gerlos, tanto en lo social como en lo material, de las posibles conse-
cuencias negativas del uso indebido del progreso cientifico y tecno-
|6gico®, incluso su utilizacién indebida para infringir los derechos
del individuo o del grupo, en particular en relacién con el respeto de
la vida privada y la proteccién de la persona humana y su integri-
dad fisica e intelectual»®. En otras palabras, el uso debido de la
tecnologia es bienvenido, lo cuestionable es cuando la misma es uti-
lizada de manera que compromete o afecta los derechos de las per-
sonas. La cuestién no es el uso de la tecnologia sino el abuso en el
uso de la misma®,

En linea con lo anterior, desde 1973 el Comité de Ministros del
Consejo de Europa trajo a colacién la importancia de exigir ciertas
obligaciones a quienes tratan datos personales para evitar que se pre-
senten arbitrariedades en esa gestién. En efecto, el tercer parrafo de
los considerandos de la Resolucién (73} 22 establecié que «para im-
pedir abusos con motivo del registro, el tratamiento y la difusién de
datos de caracter personal por los bancos de datos electrdnicos en el

#  Comenta Rodotd que ia tecnologia es prédiga en promesas y que cada dia
ofrece mds alternarivas para solucionar probleras. Pero frente los innume-
rables usos que se le dan a [a tecnologia plantea esta muy interesante pre-
gunta para reflexionar: ¢todo lo que es tecnoldgicamente posible es al mis-
mo tiempo éticamente admisible, socialmente aceptable, juridicamente
legitimo? RODOTA, Stefano {2003), «Democracia y proteccién de datos»,
Cuadernos de Derecho Priblico, 19-20 (Proteccién de daros). Madrid, Espa-
fia, p. 26.

9 Organizacidn de las Naciones Unidas. 1975, Resolucion 3384 de la
Asamblea General, «Declaracién sobre la utilizacion del progreso cienti-
fico y tecnolégico en interés de la paz v en beneficio de la humanidad»,
numeral 6.

% En este sentido se ha establecido que «la médula del problema que aborda-
mos no estriba en el uso informatico; la dificultad aparece cuando dicho uso
informdrico se convierte en abuso informitico. (...} En el marco descrito se
incrusta la razén de ser del mentado babeas data, que surge como un muro de
contencidén para evitar o frenar el abuso informdtico». [BAZAN, op. cit.,
p 17].
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sector privado, puede resultar necesario adoptar medidas legislativas
para proteger a los individuos» %, Con lo anterior se nota cémo desde
el principio existié conciencia sobre el «poder informatico»* en ca-
beza de quienes poseen®” y tratan datos personales y de los problemas
que puede generar a los derechos de las personas el traramiento inde-
bido de los datos personales.

Dicho poder ha sido considerado como «una nueva forma de do-
minio social»* que confiere «la posibilidad de ¢jercer, por medio de
bancos de datos, es decir, por la recoleccién de informaciones conser-
vadas en archivos magnéticos, una nueva forma de control oculto
sobre la vida de los humanos» porgue los computadores no sélo per-
miten recolectar y almacenar mucha informacidn sobre las personas
sino que también facilita cotejarla y asociarla entre si y «realizar de
ese modo un “control cruzado™ de los datos informativos (...} que era
impensable que se pudiera lograr con los anteriores sistemas de infor-
macién no automdtica». Puntualiza Frosini que «se puede adquirir

8 Cfr. Consejo de Europa, Comité de Ministros. 1973. Resolucidén (73) 22
relativa a la proteceidn de fa privacidad de las personas fisicas respecto de
los bancos de datos electrénicos en el sector privado,

% La Corte Constitucional ha puesto de presente que «quien riene la posi-
bilidad de acopiar, ordenar, utilizar y difundir datos personales adquiere
un poder de facto, denominado “poder informdtico”, en ejercicio del
cual puede influir decisivamente, por ejemplo, en la definicidn de perfiles
poblacionales que servirdn de base para decisiones de politica economi-
ca, o cn la clasificacién de upa persona, segin criterios predeterminados,
a fin de definir si debe ser sujeto de una determinada accién piblica o
privada. Como se puede advertir, el abuso o la negligencia en el ejercicio
de este enorme poder, apareja un serio riesgo, entre otros, para los dere-
chos fundamentales a la personalidad, a ia idenridad, a la igualdad, a Ia
intimidad, a la honra, al buen nombre o al debido proceso del sujeto
concernido» {Cfr. Corte Constitucional sentencias T-307/99 y T-414/92,
entre otras).

¥ En estc sentido, seftala Puccinelli que «resulta de toda obviedad que quien
cuenta con informacién cuenta con peder, y quien tiene poder tiende a abu-
sar de €l (...). La ausencia de regulacidn y de control a los abusos de las
técnicas informaricas, podrian expandir ilimitadamente el dominio del Esta-
do o de los sujetos que disponen de poder informdtico» (PUCCINELLI,
Oscar. 2004, Proteccién de datos de cardeter personal. Buenos Aires: Astrea,
pp. 3-6).

. FROSINI, ofs. cit., p. 67.
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un conjunto de noticias acerca de una persona sin que la persona in-
vestigada lo sepa, y cotejar esas noticias con otras, estableciendo rela-
ciones precisas y reveladoras» ¥,

Asi las cosas, desde la década de los afios setenta se fijaron reglas
sobre tratamiento de datos respecto de los siguientes aspectos que

sintetizamos en la siguiente tabla:

TABLA 3. PRIMERAS REGLAS SOBRE TRATAMIENTO
DE DATOS PERSONALES SEGUN LA RESOLUCION (73) 22 DEL 26
DE SEPTIEMBRE DE 1973 DEL COMITE DE MINISTROS DEL
CONSEJO DE EURQPA

Aspecto

Regla general

Calidad de la informacidn.

La informacién debe ser: {1) exacta y
mantenerse actualizada; (2) adecuada y
pertinente para la finalidad que persiga.

Informacién que no deberia
recolectarse o difundirse.

La relacionada a la intimidad de fa perso-
na o la que pueda dar lugar a discrimi-
nacion.

Forma de recolectar la in-
formacidn.

No debe obtenerse por medios fraudulen-
tos o desleales.

Tiempo de tratamiento de
la informacién.

No debe ser ilimitado sino que se debe es-
tablecer el periodo miximo de conserva-
cién o utilizacién.

Limiraciones sobre usos y
circulacién de la informa-
cién.

La informacion no puede utilizarse para fi-
nes diversos a los que se registeé ni podrd
facilitarse a tercero salvo que se cuente
con la autorizacién correspondiente.

Limitaciones sobre acceso a
la informacidn.

Debe reseringirse a las personas que ten-
gan interés legitimo en conocerla.

Derechos de ka persona res-
pecto de su datos perso-
nales.

Conocer fa informacion registrada, la fina-
lidad del registro y las comunicaciones
cfectuadas.

¥ Todas las ideas y frases entre comillas fueron tomadas de: FROSINIL op. eit.,

p. 163,
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Aspecto Regla general

Deberes de los administra-| 1. Corregir la informacién inexacta; 2. Su-
dores de bancos de datos. | primir la informacién que haya caduca-
do 0 que se haya obtenido ilicitamente;
3. Adoptar precauciones para evitar
abusos o usos inadecuados de la informa-
cion; 4. Disponer de sistemas de seguri-
dad para evitar accesos no autorizados de
Ia autorizacidn y detectar el desvio de la
misma; 5. Asegurarse que su equipo hu-
mano garantice la confidencialidad (se-
creto profesional) sobre la informacién
e impedir el uso incorrecto de la misma.

Fuente: Elaboracion del autor

Como quiera que las TIC facilitan 1a recoleccién, el almacena-
miento, uso, circulacién y demds actividades sobre mucha informa-
cidn de cada persona, paulatinamente se fue reconociendo que el tra-
tamiento indebido de datos puede afectar los derechos de éstas, en
especial la privacidad. Si bien las personas tienen el derecho to be letf
alone a que se refieren Warren y Brandeis, ante el tratamiento de tan-
ta informacién sobre las mismas y la «tecnologializacion» de la socie-
dad se ha gestado el derecho a la proteccion de datos que permite a la
persona ejercer un control sobre la recoleccién y el uso de su informa-
cidn personal piiblica, privada o semiprivada.

Poco a poco la doctrina establecié que la violacion a la privacidad
puede ocurrir con el tratamiento de datos personales. En este sentido, a
finales de la década de los afios ochenta Frosini® consideraba que una
forma indirecta de poner en riesgo dicho derecho es el control ejercido
con la recoleccién, comparacién (o analisis cruzado), la adicién o agre-
gacién de los datos, numerosos y minuciosos, que son procesados por
medio de computadoras. Asi las cosas, los datos personales empezaron
a convertirse en una clase de informacién muy reievante que ameritaba
ser objeto de reglas para su recoleccidn, almacenamiento, uso y, en tér-
minos generales, el tratamiento de los mismos.

o FROSINI, op. cit., p. 70.
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No obstante lo anterior, frente a la eventual regulaciéon especial
sobre la materia ocurrieron, por lo menos, dos cosas:

En primer lugar, se considerd que era suficiente la regulacidn exis-
tente para proteger los datos personales razén por la cual no era ne-
cesaria la expedicién de normas adicionales y especiales para dicho
efecto. Ante la ausencia de dichas normas de proteccién de datos per-
sonales, mediante la regulacion del derecho a la intimidad se protegia
esa clase de informacién. En otras palabras, la proteccion de la inti-
midad se convirtié en una herramienta para proteger los datos perso-
nales. En este sentido, una investigacion doctoral de 2014 destaca que
el contexto tecnolégico de la dltima parte del siglo xx no ameritaba
una proteccién especial sobre los datos personales sino que era sufi-
ciente que la proteccién de los derechos de la personas frente al trata-
miento de su informacién se realizara a «través del derecho a la inti-
midad, junto con varios principios generales del derecho»?!, de esta
manera la intimidad se constituyd en un «un primer medio de protec-
cién de la informacién personal»*2,

En segundo lugar, el tema de proteccién de datos no fue comprendi-
do por los legisladores y por eso no fructificaron algunas propuestas de
regulacién de hace casi tres décadas. Esa fue, por ejemplo, la experien-
cia en Colombia. En efecto, el primer intento de regulacién del tema
tuvo lugar en los afios ochenta, cuando el Centro Latinoamericano de
Recursos Humanos e Informitica de la Presidencia de la Repiiblica fi-
nancié un proyecto cuyo principal propésito era el disefio de mecanis-
mos para proteger al ciudadano de posibles excesos o errores en el
manejo de su informacién por medios automatizados o manuales™.

Como fruto de la citada investigacion se presentd al Congreso de
la Reptiblica de Colombia el proyecto de ley nimero 73 de 1986
«Por medio de la cual se crea el Estatuto para la proteccién de la in-
timidad de las personas frente a los sistemas de informacién y los

o RUIZ MARTINEZ, Esteban (2014), La proteccidn de los datos personales
en los informes crediticios, Facultad de Derecho, Universidad Austral, Bue-
nos Aires, p. 38.

% Ibid., p. 39.

# El estudio fue realizado por los centros de investigaciones de las Facultades
de Ingenieria (CIFT) y el Centro de Investigaciones Socio Juridicas (CIJUS) de
la Facultad de Derecho de la Universidad de los Andes (Bogotd, Colombia).
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bancos de datos»*. El objeto del proyecto fue definido en el articu-
fo 1 en los siguientes términos: «proteger los derechos de las perso-
nas contra toda recoleccidn, uso, acceso, difusién y transmisién de
datos e informaciones personales en detrimento de la intimidad de
sus titulares». De conformidad con la exposicidn de motivos, el pro-
yecto buscaba, entre otras, «abrir el gran debate nacional sobre el
tema y buscar una indispensable actualizacién del orden juridico a
los avances de la ciencia y la tecnologia. Todo en defensa de los dere-
chos y las libertades definitivas para la democracia que anhelamos
preservar hacia el futuro» S

No obstante lo anterior, el proyecto fue archivado por el Congreso
de la Repiiblica porque pese a su importancia frente a los cambios
generados por el avance tecnoldgico, el senador ponente del proyecto
considerd que «después de estudiarlo con el mayor rigor critico no le
habia sido posible despejar muchas incertidumbres ni establecer los
elementos de juicio suficientes para rendir ponencia positiva o negati-
va sobre el proyecto» .

Sin perjuicio de las anteriores cuestiones, rescatamos que se ha
logrado deslindar este derecho de la privacidad lo cual pone de mani-
fiesto su relevancia social y, al mismo tiempo, su autonomia juridica
al momento de determinar las herramientas de su proteccién. Por lo
anterior, estimamos apropiado referirnos a continuacién a la natura-
leza auténoma del derecho en estudio.

3.1 AUTONOMIA

Como hemos visto, la primera generacién (1970-2000) de los pre-
citados documentos emitidos por el Consejo de Europa, la ONU,
la QECD, y el Parlamento Europeo se centraron en establecer los re-

**  Para mayor informacién sobre ¢l estudio citado asi como el texto del

proyecto propuesto, léase: ANGARITA BARON, Ciro (1990), «Hacia la
regulacion de los bancos de datos personales: una expericncia colombiana»,
Derecho y Teenologia [uformdtica 4, Editorial Temis, Bogotd, Colombia,
pp. 9-42.

% Cfr. ANGARITA BARON, op. cit., p. 42.

% Ibid., p. 20.
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quisitos que deben observarse en el tratamiento de los datos persona-
les desde el prisma del derecho de la intimidad. En este sentido, en las
directrices de 1980 de la OECD se planted que el incremento de trata-
mientos de datos a través de medios informaticos facilita la transmi-
si6n transfronteriza de enormes cantidades de datos personales lo cual
hizo necesario «considerar la proteccién de la intimidad en relacion a
los datos personales»??. Lo propio estimé en 1981 et Consejo de Euro-
pa al establecer en el articulo 1 del Convenio 108 de 1981 que su fina-
lidad era garantizar a las personas naturales «el respeto de sus dere-
chos y libertades fundamentales, concretamente su derecho a la vida
privada, con respecto al tratamiento automatizado de los datos de ca-
rdcter personal correspondientes a dicha persona (“proteccion de

datos”}» %%, Este mismo obijetivo se replicé en la Directiva 95/46/CE”.

En otras palabras, la proteccién de datos personales se concibié
como una forma de proteger particularmente el derecho el derecho a
la vida privada y familiar'"" que progresiva y acumulativamente se ha
rransformado para convertirse en un derecho auténomo e indepen-

%7 Viase el primer parrafo del profogo de las «Directrices relativas a la protec-
cién de la privacidad y flujos transfronterizos de datos personales» del 23
de septiembre de 1980 de Organizacidn para la Cooperacién y Desarrolio
Econdmicos (OECD).

"  En el primer considerando del Convenio 108 del Consejo de Europa, de 28

de enero de 1981, parz la proteccién de las personas respecto al tratamiento

autornatizado de datos de cardcter personal se schalé que era «deseable
ampliar la proteccién de los derechos y de las libertades fundamentales de
cada uno, concretamente el derecho al respeto de la vida privada, teniendo
cn cuenta la intensificacién de la circulacién a través de las fronteras de los
datos de cardcter personal que son objeto de tratamientos automatizados».

Véasc ¢f numeral primero del articulo 1 en donde el derecho a la intimidad es

uno de los que se quiere garantizar a la persona cuando su datos son tratados

por terceros (Directiva 95/46/CE del Paclamento Europeo y del Consejo,
de 24 de octubre de 1993, relativa a la proteccidn de las personas fisicas en
lo que respecta al traramicnto de datos personales y a la libre circulacién de

estos datos. Diario Oficial n.° L. 281 de 23/11/1995, pp. 0031-0030).

™ Para Rodota se ha dado una «mutacién revolucionaria representada por el
reconocimiento a todos los ciudadanos de un poder permanente de control
sobre sus propios datos, donde quiera que se encuentren, que se traduce en
un poder de control sobre los sujetos, sean quienes fueren, que disponen de
datos personales». [RODOTA, op. cit., p. 18].

94
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diente de aquella . Pero, visto de otro modo, la privacidad también
fue el medio para proteger algunas cuestiones que involucraban el
tratamiento de datos personales. En ese sentido, sefiala Troncoso que
«con anterioridad al establecimiento de un derecho especifico a la
proteccién de datos de cardcter personal, la tutela de este bien juridi-
co tenia que ser desarrollada a través de la invocacién de un derecho
mas amplio a la intimidad y a la privacidad personal, recogido en los
textos internacionales y constitucionales» ',

Con ocasién de la proclamacién en el afio 2000 de la Carta de los
Derechos Fundamentales de la Unidn Europea!® se produjo un viraje
crucial al concebir 1a proteccion de datos personales (art. 8}* como un
derecho fundamental, auténomo e independiente del derecho a la vida
privada y familiar (art. 7). Comenta Pifiar Manas que el afio 2000 se

W Refiriéndose a la «configuracién del derecho fundamental a la proteccion
de datos personales» en Espafia, Antonio Troncoso resume ese proceso al
considerar «la proteccién de datos personales como un dereche vinculado a
la intimidad, como un derecho auténomo y como garantia institucional de
otros derechos fundamentales» [TRONCQOSO REIGADA, Antonio (20140),
op. cit., p. 64].

0 Cfr TRONCOSO REIGADA, Antonio (2010), op, ¢it., p. 48,

W publicada en el Diario Oficial de las Comunidades Ewropeas, C 364 del 18
de diciembre de 2000. (2000/C 364/01).

14 £l articulo 8 de la Carta de los derechos fundamentales de la Unidn Europea
hizo cinco cosas a saber: 1) creé expresamente un derecho diferente a [a pri-
vacidad denominado «derecho a la proteccién de los datos de cardcter per-
sonal»; i1} establecié las pautas minimas que deben observarse en ef trata-
miento de los datos precisando que debe efectuarse de modo leal y para
fines concreros; iil) precisé que el consentimiento de la persona u «otro
fundamento legitimo previsto por la ley» debe ser el presupucsto esencial
para legitimar el tratamiento de los datos por parte de terceros; iv) sefialé
que el acceso a y la rectificacion de fa informacion son dos facultades o de-
rechos en cabeza de cada persona, y v) considerd esencial fa existencia de
una autoridad de control auténoma ¢ independiente para garantizar el res-
peto del derecho a la proteccidn de datos de cardcter personal.

En el caso europeo destaca Rodota que la Carra de Derechos Fundamentales

de la Unién Europea distingue «entre el tradicional derecho al “respeto de la

propia vida privada y familiar” y “el derecho a la proteccién de datos persona-
les"» consagrados en los articulos 7 v 8 respectivamente. El segundo estd con-

cebido como un derecho fundamental y auténomo [RODOTA, op. ait., p. 17].

Sobre el derecho de proteccién de datos como independiente de la privacidad

constitese: PINAR MANAS, José Lais 2003, «El derecho a la proteccion de

ws
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dio un giro copernicano en la Unién Europea y se abre «una nueva
etapa, en la que nos encontramos, que se basa en la consideracién de la
proteccién de datos de cardcter personal como un verdadero derecho
fundamental auténomo e independiente del derecho a la intimidad» '%.
Guerrero Pico, por su parte, estima que con la citada Carta se deslindé
¢l derecho de la proteccién de datos del derecho de la privacidad y que
se consagré el contenido esencial del primer derecho!".

Si bien se trata de dos derechos auténomos no debe perderse de
vista que el derecho de proteccién de datos sigue teniendo su voca-
cién primigenia mds no exclusiva de tutelar la privacidad y que en
determinadas circunstancias la vulneracién de uno acarrea la vulne-
racién del otro. Se trata de dos derechos diferentes pero complemen-
tarios'®, El primero otorga «facultades positivas de disposicion y
control» de los datos personales, mientras que el segundo confiere
«facultades negativas de exclusion y terceros» de la vida privada y
familiar de una persona'”. De esta manera, indica Esther Bueno Ga-

datos de cardcter personal en la jurisprudencia del Tribunal de justicia de las
Comunidades Europeas», Cuadersos de Derecho Pitblico 1920 (Proteccidn
de datos). Madrid, Espafia. pp 47-54; CONDE ORTIZ, Concepcion {2006),
La proteccicn de datos personales: un derecho auténomo con base ent los con-
ceptos de intimidad y privacidad. Espana: Dykison; TRONCOSO REIGADA,
Antonio {2003), «La proteccién de datos personales. Una reflexidn critica de
la jurisprudencia constitucional», Cradernos de Derecho Priblico 19-20 (Pro-
teccion de datos), pp. 232-244.

W PINAR MANAS, José Luis (2003), op. cit., p. 29.

W GUERRERO PICO, Maria del Carmen (2006), El bupacto de internet en el
derecho fundamental a la proteccion de datos de cardcter personal, 1. ed.
Navarra: Thomson Civitas, p. 108.

W8 Fera afirmacidn se hace en el prefacio del siguiente libro citando a De Hert

y Gurwirth [GUTWIRTH, Serge, POULLET, Yves, et al. (eds.) (2008}, Rein-

venting data protection? Netherlands: Springer],

Sobre este punto recalca Gareia que «Ja intimidad como una disciplina juri-

dica ha perdido su cardcter exclusivo individual y privado, para asumir pro-

gresivamente una significacién piblica y colectiva, consecuencia del cauce
tecnologico. Esto es, en palabras de Lusky, la privacy, mds que un mero
sentido estdrico de defensa de la vida privada del conocimiento ajeno, tiene
fa funcidn dindmica de controlar la circulacién de informaciones relevantes
para cada sujero. Por su parte, Fried se pronuncia en el mismo sentido, sefia-
lando que la privacy no implica sencillamente la falta de informacién sobre
nosotzas por parte de los demads, sino mds bien ef control que tenemos sobre
fas informaciones que nos conciernen» [GARCIA GONZALEZ, Aristeo

[
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llardo, el derecho de la proteccion de datos personales «confiere a su
titular poderes de disposicién y control sobre los propios datos perso-
nales», mientras que el derecho a la intimidad «atribuye al individuo
la facultad de reserva sobre los dmbitos, datos o informaciones inti-
mas, que es asi mismo una forma de ejercitar la capacidad de disposi-
cion sobre la propia informacicén» """

La autonomia del derecho de proteccion de datos personales tiene
diversas consecuencias como las siguientes: la posibilidad de obtener
la proteccién del derecho de manera independiente sin necesidad de
vincularlo o establecer un nexo con otros derechos y la demarcacién
de los elementos que abarca su marco juridico de proteccion aplica-
ble. Varios comentarios consideramos relevantes mencionar:

En primer lugar, el derecho a la intimidad y el debido tratamiento
de datos personales pueden en situaciones concretas verse involucra-
dos'"', no toda lesién al primer derecho implica automaticamente
una afectacién segundo derecho'*, ni viceversa''’. En algunas situa-
ciones, por ejemplo, una infraceién del derecho de proteccién de da-
tos también puede afectar otros derechos y libertades de las personas
diferentes a la privacidad como, entre otros, ¢l buen nombre, el debi-
do proceso, el honor!™, la igualdad, la libertad, ia salud'” y hasta la

{2007), «La proteccién de datos personales: derecho fundameneal del siglo
xx1. Un estudio comparado», Boletin Mexicano de Derecho Comparadn
{120}, Universidad Nacional Auténoma de México. Ciudad de México: Mé-
xice. pp 750-751].

0 Todas las expresiones entre comillas de este pidrrafo fueron romada de la
siguiente obra: BUENO GALLARDO, Esther (2009), La confignracién
constitucional del derecho a la intimidad. En particular, el derecho a la inti-
midad de los obligados tributarios, 1.7 ed. Madrid: Centro de Estudios Poli-
ticos y Constitucionales, p. 424.

" Como cuando se publica informacion sobre el comportamiento sexual de una
persona sin contar con la aatorizacién previa de la misma para ese efecto.

12 Por ejernplo cuando ingresa a [a casa de una persona sin su autorizacidn.

' Eerg ocurre, por ejemplo, cuando se publica informacion errénea sobre los
datos publicos de una persona.

U+ En este sentido ver BUENO GALLARDO, ob. cit., p. 426.

5 La salud de las personas, e incluso la vida, puede verse afectada si se toma una
decision sobre las mismas con fundamento en una historia clinica que tiene erro-
res o graves omisiones. En otras palabras, los cuidados médicos dependen en
buena medida def correcto tratamiento de los datos relatives a la salud de las
personas. Por eso se ha reconocido «la importancia que para la salud de la perso-
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vida''6, entre otros. Veamos algunos ejemplos con los que procura-
mos ilustrar lo anterior:

Fl derecho al buen nombre puede afectarse cuando, por ejemplo,
se reporta a Lna persona Como morosa sin que la misma haya estado
en mora. El debido proceso se desconoce cuando los datos son reco-
lectados sin observar los requisitos que exige la ley. La recoleccién de
datos personales sin la autorizacién del titular en los casos que esta es
necesaria, desconoce el derecho al debido proceso. La igualdad se vul-
nera cuando se utilizan datos para realizar précticas discriminatorias
como negar un servicio ptblico a una persona por el hecho de perte-
necer a determinado partido politico. También puede ocurrir en situa-
ciones donde se descalifica a una persona debido a que pertenece o es
simpatizante de determinados grupos religiosos'".

En cuanto a la libertad personal, en la sentencia T-310 del 10 de
abril de 2003 de la Corte Constitucional se analizd el caso de 6rdenes
de captura que, a pesar de haber perdido su vigencia, permanecian re-
gistraclas en las bases de datos o sistemas de informacién de la Fiscalia
y las entidades encargadas de la preservacién del orden piblico v la
seguridad ciudadana. Segin los hechos relatados en la sentencia, un
ciudadano estuvo vinculado a un proceso de cardcter contravencional
por lesiones en accidente de trafico, del cual conocid el Juzgado Segun-
do Penal Municipal de Medellin. El Juez decretd la termiracién del
proceso por indemnizacién integral y el 9 de febrero de 1998, mediante
oficio dirigido al Cuerpo Técnico de Investigacion (CTI) de la Fiscalia
General de la Nacién, ordené la cancelacién de la orden de captura.

Pese a lo anterior, la cancelacién de la orden de captura sélo fue
efectivamente eliminada de la base de datos del DAS cuatro afos des-
pués de emitida orden por parte de un Juez. Durante esos cuatro afios,
el ciudadano fue privado de la libertad «veinte veces aproximada-

na interesada y de sus allegados entrafian fa calidad, integridad y disponibilidad
de los dazos médicos» [Cf: Considerandos de la Recomendacién n.” R § (97) del
Comité de Ministros del Conseio de Europa a los estados miembros relativa a la
proteccién de datos médicos (Adoptada por el Comité de Miniseros del 13 de fe-
brero de 1997, durante la 584 reunidn de los Delegados de los Ministros)].

16 Sobre este aspecto nos remitimos a lo planteado en ef caso del holocausto,

7 Aunque siempre existirdn explicaciones para motivar estas decisiones, lo
cierto es gue la persona es quien, en tltimas, se ve afectada por el uso inde-
bido o la lectura equivocada de sus datos personales.
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mente». Relata el ciudadano que «cada retencién se ha prolongado
por términos que oscilan entre cinco y noventa y dos horas, siendo
maltratado fisica y verbalmente en varias ocasiones». La Corte con-
cluyé que, entre otras, el incamplimiento del DAS de mantener actua-
lizados sus registros y archivos, trajo como consecuencia la vulnera-
cion del derecho al habeas data y, en su momento, la violacién de los
derechos fundamentales a la dignidad, libertad, debido proceso, inti-
midad, buen nombre, honra y trabajo.

Otro caso de la historia colombiana que ilustra como se afecta la
libertad de las personas es la situacién en la que alias Simén Trini-
dad, un exbanquero {Ricardo Ovidio Palmera Pineda) que ingresé a
las filas de la guerrilla se Hevé consigo informacidn sobre los clien-
tes del Banco del Comercio de Valledupar, la cual utilizé posterior-
mente para decidir qué personas serian objeto de extorsiones y se-
cuestros con fines econdémicos: «Con é] se llevd una larga lista de las
transacciones realizadas por los millonarios de la regién, que des-
pués utilizaria para extorsionar y secuestrar a comerciantes y agri-
cultores a nombre de las FARC»''®. La prensa colombiana sefiald
que Simén Trinidad «no sélo sabia quién era cada quien sino cudn-
to tenfa cada uno»!". Como consecuencia de lo anterior, segiin un
periddico colombiano, muchas familias, entre otras, fueron conde-
nadas al exilio (en algunos casos luego de que la guerrilla les secues-
traba algiin familiar) y otras entraron en crisis o ruina econémica'".

En segundo lugar, el debido tratamiento de los datos personales
comprende cualquier naturaleza de informacién sobre la persona (pri-
vada, sensible, semiprivada y publica), lo cual implica que toda clase
de dato personal (no sélo los privados) debe ser tratado correctamen-
te. Asi las cosas, mientras el derecho a la intimidad cobija informacién
relativa a algunos aspectos de las personas, el derecho del tratamiento
de datos hace alusién a toda la informacién sobre las mismas. Refi-
riéndose a la proteccion de datos en Espaiia, Davara Rodriguez, citan-
do una sentencia del Tribunal Constitucional de ese pafs, dice que la
proteccion de datos personales «no se reduce sélo a los datos intimos

"8 Cfr. Revista Semana (2004), n.® 1.131, p. 22, Bogord, enero 5-12.
¥ Cfr. Diario El Tienpo (2004), «El Cesar temblaba por un cheque Hamado
“Stmén "», enero 11 de 2004, pp. 1-3.

2 Loc, cit.
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de la persona “sino a cualquier tipo de dato personal, sea o no intimo,
cuyo conocimiento o empleo por terceros pueda afectar sus derechos,
sean o no fundamentales, porque su objeto no es sélo la intimidad in-
dividual, que para elio estd la proteccién que el articulo 18.1 CE otor-
ga, sino los datos de cardcter personal” (STC 292/2000)» ',

En tercer lugar, las normas, instituciones y mecanismos de protec-
cién del derecho a la intimidad no son las mismas para garantizar el
derecho de la proteccién de datos personales. Nétese como, por ejem-
plo, en muchos paifses se han creado autoridades de proteccién de
datos personales y no de proteccién de la intimidad. No obstante,
segtn el caso, pueden coincidir como, por ejemplo, cuando con oca-
sién del tratamiento indebido de los datos personales se vulnere, al
mismo tiempo, el derecho a la intimidad de una persona.

En el caso colombiano la Corte Constitucional ha reconocido las
diferentes acepciones sobre este derecho hasta llegar a catalogarlo
como uno de cardcter fundamental y auténomo. No ha sido vniforme
la jurisprudencia constitucional para denominar el derecho en co-
mento pero si ha coincidido en destacar su naturaleza auténoma des-
de mediados de la década de los afios noventa.

La Corte Constitucional mayoritariamente lo denomina el «dere-
cho al habeas data» ' como sinénimo de autodeterminacidn infor-
matica'® o informativa'? y ha determinado el alcance!* y nucleo
esencial ** del derecho del habeas data como una de las innovaciones

2 DAVARA RODRIGUEZ, Miguel Angel (2006), op. cit., p. 22,

122 Cfr. Corte Constitucional, T-1135 de 2008, T-1145 de 2008, T-260 de 2012,

123 Cfr. Corte Constitucional, T-307 de 1999, C-336 de 2007, T-771 de 2007,
T-137 de 2008, 1260 de 2012, C-640 de 2010,

2+ Cfr. Corte Constitucional, C-334 de 2010,

2% Cfr. Corte Constitucional, T-783 de 2002, T-542 de 2003, T-565 de 2004,
C-851 de 20035, T-160 de 2005, T-266 de 2005, T-565 de 2005; T-657
de 2005, T-718 de 2003, T-684 de 2006, T-1067 de 2007, T-002 de 2009,

12 Cfr. Corte Constirucional, T-131 de 1998, T-836 de 2000, T-257 de 2002,
T-268 de 2002, T-589 de 2002, T-814 de 2002, T-60 de 2003, C-993
de 2004, T-487 de 2004, T-526 de 204, T-846 de 2004, C-877 de 2003,
C-981 de 2005, T-129 de 2005, T-266 de 2003; T-565 de 2005; T-657
de 2005, T-1319 de 2005, T-204 de 2006, T-684 de 2006, T-943 de 2006;1-
67 de 2007, T-272 de 2007, T-399 de 2007, T-168 de 2008, 7-1017 de 2008,
T-1137 de 2008, C-640 de 2010.
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delaConstituciénde 1991'% y como una garantia «iusfundamental» 1%,
No obstante, recientemente también lo denomina como el «derecho a
la proteccion de datos» '*. Pese a su importancia, no es objeto de esta
investigacién realizar un estudio de naturaleza constitucional sobre
las similitudes y diferencias de estas expresiones porque lo que nos
interesa es contextualizar lo directamente relacionado con la recolec-
cién de los datos lo cual haremos posteriormente para destacar que la
misma hace parte del niicleo esencial del derecho en estudio.

Por ahora, nos parece importanie resaltar lo planteado en la sen-
tencia C-748 del 6 de octubre de 2011 sobre el cardcter auténomo
del derecho porque en la misma la Corte no sélo resume y precisa
buena parte de su jurisprudencia desde 1992 sino que se trata de la
sentencia mediante la cual dicha Corporacion realizé el control
constitucional integral y completo de la Ley Estatutaria 1581
de 2012 contentiva de las normas generales sobre la proteccién de
datos personales en Colombia.

En dicha sentencia la Corte sefiala que desde 1992 a 1995 esa
Corporacién consider6 el derecho fundamental al habeas data como
«una garantia del derecho a la intimidad» '™ 0 una manifestacién del
«libre desarrollo de la personalidad» . Desde 1995 lo catalogd

¥ Cfr. Corte Constitucional, T-848 de 2008.

1 Cfr. Corte Constitucional, T-947 de 2008.

2% Esta tltima expresion se utiliza en la sentencia T-260 de 2012,

13 En este sentido en la sentencia C-748 de 2011 (numeral 2.1.1.1.1.} Ia Corte
Constitucional expresd que «En la jurisprudencia constitucional, el derecho
al habeas data fue primero interpretado como una garantia del derecho a la
intimidad, de alli que se hablara de la proteccidn de los datos que pertene-
cen a la vida privada y familiar, entendida como la esfera individual impene-
trable en la que cada cual puede realizar su proyecto de vida y en fa que ni
el Estado ni otros particulares pueden interferie. {Ver las sentencias T-414
de 1992, M.P. Ciro Angarita Bardn; T-161 de 1993, M.P. Antonio Barrera
Carbonell; y C-913 de 2010, M.P. Nilson Piniila Pinilla, rodas las sentencias
anteriores son citadas por la Corte).

B En efecto, en la sentencia C-748 de 2011 (numeral 2.1,1.1.1.) la corte mani-
festd que «desde los primeros afios de la nueva Carta, también surgié al in-
terior de la Corte una segunda linea interpretativa que consideraba el fa-
breas data una manifestacién del libre desarrolio de la personalidad. Segiin
esta linea, el habeas data tiene su fundamento Gleimo “{...) en el ambito de
autodeterminacién y libertad que el ordenamiento juridico reconoce al suje-
to como condicién indispensable para el libre desarrollo de 2 personalidad
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como un derecho auténomo y se empezod a delimitar su nicleo esen-
cial 2,

Al final del recuento detallado, la Corte recalca «el reconocimien-
to del derecho al habeas data» como un «derecho fundamental auté-
nomo tanto en el plano nacional como internacional». Precisa la Cor-
te que la proteccién a dicho derecho «responde a la importancia que»
los datos personales «revisten para la garantia de otros derechos
como la intimidad, el buen nombre y el libre desarrollo de la persona-
lidad». No obstante lo anterior, precisa la Corte «el que exista una
estrecha relacién con tales derechos, no significa que no sea un dere-
cho diferente, en tanto comprende una serie de garantias diferencia-
bles y cuya proteccién es directamente reclamable por medio de la
accion de tutela, sin prejuicio del principio de subsidiariedad que rige
la procedencia de la accién» 1%,

Con el paso del tiempo se fueron consolidando varias expresiones
para referirse al derecho en estudio. Dada la importancia de estable-
cer con precisién el alcance de aspectos centrales de esta investiga-
cién, a continuacion realizaremos algunas observaciones sobre la di-
versidad terminolégica para referirse al derecho al debido tratamiento
de los datos personales.

3.2 PLURALISMO TERMINOLOGICO

Se han aceptado o reconocido la diversidad de expresiones para
hacer alusién al derecho en estudio. La doctrina, las leyes o la juris-

v en homenaie justiciero a su dignidad”™» (Cfr. sentencia T-340 de 1993,
M.P. Carlos Gavirta Diaz, sentencia citada por la Corte).

232 Fnla sentencia C-748 de 2011 {numeral 2.1.1.1.1.) la Corte Constitucional
puse de relieve que «a partir de 1993, surge una tercera linea interprerariva
que apunta al habeas data como un derecho auténomo y que es la que ha
prevalecido desde entonces. Asi, segin la sentencia SU-082 de 1995, e nu-
cleo del derecho al babeas data estd compuesto por la autodeterminacion
informatica y la libertad —incluida la libertad econdmica—. (Ver las senten-
cia SU-082 de 1995, M.P. Jorge Arango Mejia y T-176 dc 1995, M.P. Edvar-
do Cifuentes Mufioz, sentencias citadas por la Corte).

B3 | os textos entre comillas son tomados de fa sentencia C-748 de 2011 de [a
Corte Constitucional.



96 Nelson Remolina Angarita

prudencia de cada pais se refieren al mismo de diferente manera ',

Por eso cualquier andlisis que se quiera efectuar sobre este derecho
debe realizarse a la luz de un pais en particular porque mientras en un
pafs los denominan de una forma, en otro {s} lo hace de forma diversa
e incluso en un mismo pais lo llaman de manera diferente'*. Noso-
tros nos centraremos para efectos de esta investigacién en la situacién
colombiana a la cual nos referiremos posteriormente sin perjuicio que
se tenga presente lo siguiente:

La doctrina utiliza la expresidn proteccion de datos (data pro-
tection} para referirse al conjunto de normas y principios que regu-
lan el tratamiento de datos personales en todas sus etapas (recolec-
cién, almacenamiento, circulacidn, publicacidén vy transferencia
nacional e internacional). Segin Millard, por ejemplo, «data pro-
tection» hace alusion a la manera como la informacién de las per-
sonas es recolectada, almacenada, procesada, utilizada, divulgada y

% De hecho un autor utiliza como sindnimos las siguientes expresiones: «dere-

cho a la libertad informatica», «derecho a la autodeterminacién informati-
van, o «derecho a la proteccién de datos personales». (GARCIA GONZA-
LEZ, Aristeo {2007), «La proteccidn de datos personales: derecho
fundamental del siglo xx1. Un estudio comparado», Boletin Mexicano de
Derecho Comparado (120). Universidad Nacional Autdénoma de México.
Ciudad de México: México, p. 748.

135 Ese es el caso en Colombia dende la Coste lo ha denominado habeas data,
libertad informdtica, autodererminacién informdtica, autodeterminacidn
informativa y proteccidn de datos personales. En la nota de pie de pigina
numero 19 de la sentencia C-748 de 2001, lz Coree dijo lo sipuiente «En
este sentido, en sentencia T-414 de 1992, la Corte afirmé: «la libertad in-
formdtica, consiste ella en la facultad de disponer de la informacién, de
preservar la propia identidad informirica, es decir, de permitir, conzrolar o
rectificar los datos concernientes a la personalidad del titular de los mis-
mos y que, como tales, lo identifican e individualizan ante los demds». As{
mismo, en sentencia SU-082 de 19935, afirmé: «La autodeterminacion in-
formdrica es la facultad de [a persona a [a cual se refieren los datos, para
aurorizar su conservacidn, uso y circulacidn, de conformidad con las regu-
laciones legales». Y en la sentencia T-552 de 1997 afirmd: «...el derecho a
la autodeterminacién informariva implica, como lo reconoce el articu-
lo 15 de la Carta Fundamental, la facultad que rienen todas las personas
de “conocer, actualizar y recrificar las informaciones que se hayan recogi-
do sobre cllas en bancos de datos y en archivos de entidades piblicas y
privadas”».
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transferida '*. Rodota, por su parte, plantea que la proteccién de
datos personales es un derecho fundamental que se «concreta en la
atribucién a cada uno del poder “gobernar” la circulacién de la
informacién que le concierne. Se transforma asi en elemento capital
de la liberrad del ciudadano en la sociedad de la informacién y de
la comunicacién» 'V

QOrtros autores denominan el derecho a la proteccién de datos como
el «derecho de habeas data»'*, «derecho a la libertad informatica» '¥,
«derecho a la autodeterminacién informdtica» ', «derecho a la auto-
determinacién informativa» ' expresién originaria de la sentencia del
Tribunal Constitucional Federal de Alemania a la que nos referimos
posteriormente. Se suma a lo anterior, el término privacy de uso fre-
cuente en Norteamérica que analizaremos a continuacion.

3.2.1 Privacy

Esta expresion se utiliza particularmente en los Estados Unidos de
Norteamérica en donde la doctrina reconoce la variedad de cuestio-

135 MILLARD, Christopher (2001}, Data protection laws of the world, Vol. 1.,
Sweet & Maxwell, London.

W RODOTA, op. cit., p. 17.

W Cfr. BAZAN, op. cit., p. 18; UPEGUI MEJIA, Juan Carlos {2008}, Habeas
data: fundamentos, naturaleza, régimen. 1.* ed. Bogotd, Colombia: Univer-
sidad Externado de Colombia, p. 171.

W BUENO GALLARDQ, ob. cit., p. 424,

W Cfr. MURILLO DE LA CUEVA, Pablo Lucas. La construccid del derecho
a la autodeterminacion informdtica y las garantias para su efectividad. Ca-
pitulo de libro publicado en la obra «El derecho a [a autodeterminacion in-
formativa» escrito junte con José Luis Pifiar Mafias. Fundacién Coloquio
Juridico Europeo, pp. 11-12. Madrid (2009). Esta precisidn sobre las diver
sas expresiones respecto del derecho de la proteccién de los datos persona-
les también la trae a colacién la doctora Olga ESTADELLA YUSTE en su
libro « La proteccidn de la intimidad frente a la transmision imternacional de
datos personales». Editorial Tecnos 5.A., p. 24, Madrid, 1995,

¥ Cfr, BUENO GALLARDO, ob. cit., p. 424; RUIZ MARTINEZ, op. cit.,
p. 32; DE LA CALLE RESTREPO, Jos¢ Miguel {2009), Autodererminacién
informativa y babeas data cn Colombia: Anilisis de la Ley 1266 de 2008.
Jurisprudencia y derecho comparado. Bogotd, Colombia: Temis, pp. 17, 21,
28, 45. Bogotd, 2009.
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nes que involucra el término privacy y la dificultad de encontrar con-
senso sobre su alcance y definicién'*. La concepcidn de privacy res-
pecto del tratamiento de datos se concibié en la década de los afios
sesenta cuando se empezaron a advertir las consecuencias del proce-
samiento computarizado de datos, las grandes bases de datos y parti-
cularmente los riesgos o temores que plantea ¢l uso erréneo de los
computadores. De esta manera, la proliferacién de T1C en la sociedad
fue un detonador de reflexiones sobre las eventuales amenazas a los
derechos humanos (particularmente la privacidad) respecto del uso
indebido de las mismas.

Westin'** sefiald en 1967 que privacy es el derecho de las personas,
grupos o instituciones para determinar por si mismos cudndo, cémo y
en qué medida la informacién sobre ellos se comunica a otros. Char-
les Fried, por su parte, planteaba que privacy abarca el control que
los individuos tienen sobre su informacién''. En linea con lo ante-
rior, Solove pone de presente que el control sobre la informacidn per-
sonal es otro de los componentes que engloba el término privacy'.
Recalca que otros académicos han articulado teorfas similares dentro
de los cuales cita a Arthur Miller'% para quien el fundamento de pri-
vacy es la posibilidad de los individuos de controlar la circulacidn de
la informacién relativa a ellos. También cita la definicién del Infor-
mation Infraestructure Task Force del gobierno del expresidente Bill
Clinton " segiin el cual privacy es el derecho de la persona de contro-

o Cfr. SOLOVE, Daniel J. (2008), Understanding privacy. United States of
America: Harvard University Press, p. 2. El autor considera que privacy es
un concepto amplio sobre el cual nadie puede precisar lo que significa ni
qué comprende.

W Cfr. WESTIN, Alan E (1967), Privacy and freedom. New York, EE.UUL:
Atheneum, p. 7.

M FRIED, Charles (1968), «Privacy», Yale Law Journal 475 (77), p. 483.

5 QOtras cuestiones que comprende ia expresién privacy segin el citado autor
son la libertad de pensamiento, el control sobre el propio cuerpo, la libertad
de vigilancia, la proteccidn de la reputacion (Cfr. SOLOVE, Daniel J. (20083,
op. cit., pp. 1y 13).

W Cfr. MILLER, Arthur R, (1971), The assandt on privacy-computers, data
banks and dossiers. Ann Arbor, University of Michigan Press. 25.

47 Cfr. President Clinton’s Information Infrastructure Task Force (IITF), Prin-
ciples for providing and using personal information 5, 1995 —citado de esa
forma por Solove—.
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lar o limitar los términos bajo los cuales su informacién es adquirida,
publicada y usada. Finalmente manifiesta que la Corte Suprema de
Justicia'* de los Estados Unidos también ha establecido que privacy
constituye, entre otros, el derecho de las personas de controlar fa in-
formacion sobre ellas™.

En sintesis, privacy es un término omnicomprensivo '™ que com-
prende desde la acepcién cldsica del derecho a la privacidad plantea-
da en el ensayo de Warren y Brandeis hasta acepciones contempord-
neas'’! relacionadas con la recoleccién, el almacenamiento, la
circulacién y uso de datos personales. Pifiar, haciendo alusion a la
obra de Westin manifiesta que privacy puede entenderse, entre otras,
como la self determination’. Similar expresion fue utilizada por lan
Goldberg quien se refiere a privacy como informational self-determi-
nation con miras a referirse a la facultad de la persona para controlar
la circulacion de su informacién'®®. En otras palabras, estos dos dlti-
mos autores entienden que una acepcidn de privacy es la autodeter-
minacién informativa a que se refirié en 1983 el Tribunal Constitu-
cional de la Republica Federal de Alemania y cuyos principales
aspectos mencionaremos a continuacion.

W5 Cfy United States Depr of Justice v. Reporters Comm. For Freedom of the
Press, 489 U.S. 749, 763 (1989) —citado de esa forma por Solove—,

¥ Todas las citas son tomadas del libro de SOLOVE {2008), pp. 24-25 ,y revi-
saclas en sus fucntes originales por el autor. Las rraducciones y adapraciones
del inglés al castellano son del auror.

150 Realmente son muchos los adjetivos para referirse al término privacy, No
existe unanimidad porgue algunos ausores consideran que el término es
exasperantemente vago y evanescente —Arthur Miller—, cadtico —Julie In-
ness—, ambiguo —Hyman Gross—, complejo v contradicrorio —Robert
Post—, {Los anteriores son ejemplos de autores citados por Solove en su h-
bro: SOLOVE (2008), op. cit., p. 1 y 13).

¥ Solove y Schwartz se refieren a la «Information Privacy Law» como un drea
relativamente reciente y especializada que comprende aspectos dengre del
mundo amplic de la expresion privacy. (SOLOVE, Daniel, SCHWARTZ,
Paul (2013), Privacy law fundanrentals, 1.* ed. Portsmouth, United States of
America: International Association of Privacy Profesionals —IAPP—, p. 25}

152 Cfy. WESTIN, Alan E (1967), op. cit. (Citado por PINAR MANAS, José Luis
(2008), op. cit., p. 7).

155 GOLDBERG, lan, HILL, Austin, y SHOSTACK, Adam {2001}, Trust,
Ethics, and Privacy. Boston University Law Review 81 (2), p. 418,
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3.2.2 Autodcterminacioén informativa

La sentencia del Tribunal Constitucional'™ de la Repiblica Fede-
ral de Alemania de 1983 sobre la ley sobre censo de poblacidn, profe-
sién y lugares de trabajo {Ley de Censo) destacd la importancia y al-
cance al derecho de la «autodeterminacion de la informacion o
autodeterminacion mformativa» (en adelante aurodeterminacion) y
sefialé los supuestos ficticos, juridicos y administrativos que deben
rodear el proceso de recoleccidn y tratamiento de datos personales a
través de los censos de poblacién ',

Para el Tribunal Constitucional Alemin ™ la dignidad humana es
el centro del ordenamiento juridico y existe un nexo indisoluble entre
la persona y sus derechos como parte de una sociedad libre. El libre
desarrollo de la personalidad en ese tipo de sociedad, dice la sentencia,
presupone la proteccién de las personas frente a la ilimitada recolec-
cién, archivo, uso, retransmisién y «reciclaje» de sus datos personales.

La autodeterminacién comprende la trilogia compuesta por la
persona, sus datos personales y sus derechos constitucionales. Repre-
senta un derecho esencial que cada dia cobra mayor relevancia frente
al creciente uso de la informacién sobre las personas y se concreta en
la facultad de las personas de decidir cuando y dentro de qué limites
son publicos los asuntos de la vida personal asi como en controlar lo
que sucede con sus datos personales. Sefiala el fallo que las condicio-
nes actuales y futuras del procesamiento de datos ponen en peligro la
autodeterminacion debido a que las tecnologias facilitan: (1) Archi-
var ilimitadamente datos personales; (2} Integrar dicha informacién

¥4 Tribunal Constitucional de [a Reptiblica Federal de Alemania, sentencia de
la Sala de 15 de diciembre de 1983 en las audiencias piblicas de 18 v 19 de
octubre de 1983 1BvR 209, 269, 362, 420, 484/83.

45 El fallo reconoce la importancia de la informacidn esradistica al destacar
que los gobiernos requieren de datos para cf disefio e implementacion de las
politicas estatales y que el conacimiento de los mismos es base imprescindi-
bie para la gestion pablica,

6 Sobre esta sentencia y la autodeterminacién informativa véase: ALVAREZ
GONZALEZ, Susana (2014), «El derecho a la autodeterminacién informa-
tiva: mecanismo de proteccion frente al tratamiento de la informacidn gené-
tica de cardcter personal», en Nuevas tecnologias y derechos hemanos, El
tiempo de los derechos, editado por A, E. PEREZ LUNO. Valencia: Tirant lo
Blanch, pp. 35-58.
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con la contenida en otras bases de datos de cualquier parte del mun-
do; (3} Revisar o consultar los datos personales en cuestidn de segun-
dos. Se suma a lo anterior la imposibilidad o dificultad de la persona
de controlar tanto el uso de sus datos personales como la calidad de
la informacién.

Nétese como Warren y Brandeis mencionaron un principio que
atin tiene vigencia respecto del derecho a la privacidad y que se ha
replicado a las reglas generales sobre el tratamiento de datos persona-
les. En efecto, dichos autores afirmaban que el derecho a la privaci-
dad cesa cuando la publicacién de la informacién la hace el individuo
o se realiza con su consentimiento ¥, El consentimiento de la persona
es la manifestacién de su voluntad de permitir que otros recolecten y
usen sus datos. Por regla general es la persona quien decide si permite
que su informacién sea tratada por terceros. Esta consideracion fue
parte del fundamento del derecho a la autodeterminacién informati-
va en la medida que gira en torno a la libertad de la persona de deci-
dir qué hacer o no hacer con su informacién y dicha libertad se mani-
fiesta a través del consentimiento de la misma.

Tal y como sucede con otros derechos la autodeterminacién no se
garantiza ilimitadamente. Precisa la sentencia que «la persona no tie-
ne un sefiorio ilimitable o absoluto sobre sus datos». La prevalencia
del interés general justifica la imposicién de ciertas restricciones para
convivir en sociedad. Para que esas limitaciones sean vélidas y legiti-
mas es necesario que se fundamenten en un mandato legal o consti-
tucional V'8,

Al mismo tiempo, el Tribunal hace especial énfasis en el principio
de finalidad, el secreto estadistico, el anonimato de los datos recolec-
tados para fines estadisticos y el principio de proporcionalidad. Preci-
sa la sentencia que la utilizacién de los datos se encuentra limitada a
los fines prefijados por la ley y que, por regla general, no es admisible

7 WARREN, Samuel y BRANDEIS, Louis {1890}, op, cit., p. 218.

158 Adicionalmente, segin la sentencia del Tribunal Constitucional Alemdn
de 1983, es necesario tener presente que los derechos sélo pueden ser res-
tringidos por el poder piiblico en la medida que ello sea indispensable para
fa proteccién del interés priblico. No obstante lo anterior, cualquier limita-
cién debe ir acompafiada de, entre otras, disposiciones en materia de orga-
nizacién y procedimienzos que eviten el peligro de una violacién de los dere-
chos constitucionales.
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la retransmisién, el «reciclaje» v el empleo multifuncional de los
datos. Una excepcién a lo anterior es precisamente el uso de la infor-
macién para fines estadisticos en donde el principio de finalidad no
opera de manera absoluta porque para dar cumplimiento a otros co-
metidos estatales los datos pueden ser utilizados para fines diversos y
no determinables previamente siempre y cuando dicha informacién
se trate de tal manera que no permita identificar a la persona.

De conformidad con el Tribunal sélo se pueden requerir los datos
estrictamente necesarios para el cumplimiento de las funciones publi-
cas y se debe evitar la recoleccion de informacién que etiquete a la
persona (como, por ejemplo, drogadicto, homosexual, exdelincuente,
enfermo, etc.).

Aungue el término autodeterminacién informativa data de la dé-
cada de los afios ochenta resulta importante destacar que el mismo
alin mantiene vigencia y ha sido incorporado en regulaciones recien-
tes. Es asi como en algunos paises latinoamericanos (Nicaragua y
Costa Rica) se consagra y define explicitamente la autodeterminacién
informativa.

En el caso de Nicaragua, mediante la Ley 787 de 2012 (Ley de
proteccién de datos personales) se considera la «autodeterminacion
informativa» como uno de los derechos —en adicién al derecho a la
privacidad personal y familiar— de las personas que se quiere prote-
ger con dicha norma’”. Para efectos de ley nicaragiiense, la autode-
terminacién informativa fue definida como «el derecho que tiene
toda persona a saber quién, cudndo, con qué fines y en qué circuns-
tancias toman contacto con sus datos personales» ',

Y En este sentido el articulo 1 (Objeto) de Ia ley dice lo siguiente: «La presen-
te ley tiene por objeto la proteccidn de fa persona natural o juridica freate al
tratamiento, automatizado o no, de sus datos personales en ficheros de da-
tos ptiblicos y privados, a efecto de garantizar ¢l derecho a la privacidad
personal y familiar y el derecho a la astodeterminacién informativa». (Re-
publica de Nicaragua, Asamblea Nacional, 2012. Ley 787 de proteccidn de
datos personales. La Gaceta, Diario Oficial nimero 61, 29 de marzo
de 2012, Managua).

W Cfr Literal a) del articulo 3{Definiciones) de la Ley 787 de 2012 de fa Repu-
blica de Nicaragua.
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En Costa Rica, por su parte, se establecié la «autodeterminacién
informativa» como un derecho fundamental protegido por la Ley 8968
de 2011%, La autodeterminacién informativa es el primer principio y
derecho bésico para la proteccién de datos personales que se enuncia
en la seccién primera de la ley. Alli se establece que la autodetermina-
cién informadtica es un derecho fundamental para controlar la infor-
macién sobre las personas y que comprende una serie de principios y
garantias que se deben respetar para que el tratamiento de los datos
sea legitimo'®. La definicién de la ley fue luego precisada en 2013
mediante el articulo 12 del decreto reglamentario de Ja misma en don-
de se incorporaron las facultades de acceso a la informacién, el cono-
cimiento de los fines del tratamiento de los datos v la correccién, ac-
tualizacién, complementacioén o eventual supresion de los datos™.

W En efecto la ley establece e objeto v fin de Ia misma en el articulo 1 en los
siguientes términos: «Esta ley es de orden piblico y tiene como objetivo
garantizar a cualquier persona, independiensemente de su nacionalidad, re-
sidencia o domicilio, el respero de sus derechos fundamentales, concreta-
mente, su derecho a la autodeterminacion informativa en relacién con su
vida o actividad privada y demds derechos de la personalidad, asf como la
defensa de su fibersad e igualdad con respecto al tratamiento automatizado
o manual de los datos correspondientes a su persona o bienes» (Republica
de Costa Rica, Asamblea Legistativa. 2011 Ley 8968 de proteccién de la
persona frente al tratamiento de sus datos personales, Gaceta niimero 170,
5 septiembre de 2011. San José de Costa Rica).

%2 El articulo 4 de ia ley, trulado autodeterminacién informativa, expresa lo
siguiente: « Toda persona tiene derecho a la autodeterminacién informativa,
la cual abarca el conjunto de principios y garantias relativas al legitimo
tratamiento de sus datos personales reconocidos en esta seccion.

Se reconoce también la autodeterminacion informativa como un derecho fun-
damental, con el objeto de controlar el flujo de informaciones que conciernen a
cada persona, derivado del derecho a la privacidad, evitando que se propicien
acciones discriminatorias» Repiiblica de Costa Rica, Asamblea Legislativa.
2011 Ley 8968 de proteccion de la persona frente al tratamicento de sus datos
personales. Gaceta nimero 170, $ septiembre de 2011, San José de Costa Rica).

165 Dice el decrero lo siguiente: «Articulo 12, Autodeterminacion informativa.
Es el derecho fundamental de toda persona fisica, a conocer lo que conste
sobre ella, sus bienes o derechos en cualquier base de datos, de toda natura-
leza, piiblica o privada, el fir para el cual estd siendo ntilizada o recabada su
informacién personal, asi como exigir que sea rectificada, actualizada, com-
plementada o suprimida, cuando la misma sea incorrecta o inexacta, o esté
siendo emplieada para un fin distinto del autorizado o del que legitimamente
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Finalmente, en México se le denomina el «derecho a la autoderer-
minacién informativa» '%* cuestién gue llama la atencién porque en la
Constitucién de dicho pais se consagrd como el derecho a la «protec-
cidn de los datos personales» '3,

La libertad informdtica ¢s otra expresion que particularmente ha
sido adoptada por la doctrina italiana refiriéndose al «diritto a la vi-
servatezza» como un elemento de la libertad personal que se traduce
en la facultad de la persona de conerolar su informacién'®. Veamos
algunas consideraciones sobre la misma.

3.2.3 Libertad informatica

Destaca Vitrorio Frosini que este término empezd a tener recono-
cimiento juridico a partir de 1970 con ocasion de ciertas regulaciones
que se emitieron en dicha época y las manifestaciones constituciona-
les en las cartas politicas de Portugal de 1976 (articulo 35) y Esparia
de 1978 (articulo 18, numeral 4, y articulo 105) '%7.

La libertad informatica se concibié como un derecho relacionado
con la libertad personal y la autotutela de la propia identidad infor-

puede cumplir» (Repiiblica de Costa Rica, Presidencia de fa Repiiblica y
Ministerio de Justicia y Paz, 2013. Decreto Ejecutivo 37554-]P Reglamento
a la ley de proteccidn de la persona frente al tratamiento de sus datos perso-
nales. La Gaceta nidmero 43, 5 de marzo de 2013, San José¢ de Costa Rica).
185 Cfr. Estados Unidos Mexicanos, Congrese de la Unidn Federal (2010), Ley
federal de proteccion de datos personales en posesién de los particulares.
Diario Oficial de la Federacién, 5 de julio de 2010. Articelo 1. En dicho
articulo se expresa gue la ley «tiene por objeto la proteccidn de los datos
personales en posesidn de los particulares, con la finalidad de regular su
trasamiento legitimo, controlado e informado, a efecto de garantizar la pri-
vacidad y el derecho a la aurodeterminacién informativa de las personas».
1 Cfr. Articulo 16 de la Constitucién Politica de los Estados Unidos de México.
66 Sefiala Troncoso que «se habla asi de la “libertad informértica”™ una nueva
clase de libertad personal (...} que puede ser definida como la facultad de la
persona para controlar las informaciones que sobre ella se almacenan en un
ordenador, lo que implica el acceso, la rectificacién y la cancelacién de esta
informacién» (TRONCOSO REIGADA, Anronio (2010), La proteccidn de
datos personales. En busca del equilibrio. 1.* ed. Vol. I, Tirant lo Blanch
Tratados. Valencia, Espafia: Tirant lo Blanch, p. 51).
7 Cfr. FROSINI, Vitrorio {1988), op. cit., pp. 111 ¥ 167.
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mdtica de la persona que le permite realizar «un control sobre el uso
de los propios datos personales» '®%. Ese control recae sobre ¢l proce-
samiento de la informacién asi como su uso y circulacién'®. El mis-
mo también permite que la persona pueda «conocer, corregir, quitar»
informacion sobre ella e incluso la faculta para «agregar» datos a los
existentes en bases de datos!”".

En Colombia, esta expresién fue introducida jurisprudencialmente
en la primera sentencia de la Corte Constitucional sobre la materia.
En efecto, mediante la sentencia T-414 de 1992 dicha Corte concibid
la libertad informdtica como contrapeso al poder informdtico de
quienes tratan datos personales. Para la Corte «la posibilidad de acu-
mular informaciones en cantidad ilimitada, de confrontarlas y agre-
garlas entre si, de hacerle un seguimiento en una memoria indefecti-
ble, de objetivizarlas y transmitirlas como mercancia en forma de
cintas, rollos o discos magnéticos, por ejemplo, permite un nuevo po-
der de dominio social sobre el individuo, el denominado poder infor-
matico. Como necesario contrapeso, este nuevo poder ha engendrado
la libertad informatica» '\

La libertad informdtica se traduce en precisar que el ser humano
es quien, por regla, decide si permite la recoleccién de sus datos, para
qué usos y bajo qué condiciones. En este sentido, la Corte resalté que
dicha libertad consiste en «la facultad de disponer de la informacién,
de preservar la propia identidad informdtica, es decir, de permitir,
controlar o rectificar fos datos concernientes a la personalidad del ti-
tular de los mismos y que, como tales, lo identifican ¢ individualizan
ante los demds» '™

£n buena parte de Latinoamérica se ha empleado el término ha-
beas data para referirse al derecho en estudio tal y como lo plantea-
mos en las siguientes lineas.

W Ibid., p. 69.

¢ Ihid., p. 76.

e Thid., p. 110.

17 Corte Constitucional, sentencia T-414 del 16 de junio de 1992. M.P. Cire
Angarita Bardn.

Loc. cit.
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3.2.4 Habeas data

Esta es otra expresion de uso frecuente en Latinoamérica que ha
tenido diversas lecturas sobre su definicién y alcance. En este sentido,
precisa Puccinelli que «no existe consenso normativo, ni en la doctri-
na ni en la jurisprudencia, respecto de la naturaleza juridica del ba-
beas data» '™ sefialando que se ha concebido como un «sindénimo mds
de la libertad y del derecho a la autodeterminacion informativa» '™,

Terminoldgicamente el habeas data guarda cierta relacién con el
hdbeas corpus?® pero su campo de accidn se concretiza en aspectos
relativos a los datos personales y las facultades que tienen las perso-
nas respecto del tratamiento de los mismos. Precisa Troncoso que «si
la institucién del hdbeas corpus surgié en el derecho anglosajén como
garantia de la libertad personal, de su integridad fisica —tener el pro-
pio cuerpo—, se habla de una habeas data como un conjunto de ins-
trumentos procesales —acceso, rectificacién y cancelacion— que ga-
rantiza que la persona dispone de un control sobre sus datos
personales y, por tanto, una proteccién sobre su identidad personal» 7.

Dentro de las diversas acepciones 7 sobre este término puede afir-
marse que principalmente ha sido concebido como un derecho y
como una accién (judicial o administrativa) para exigir el respeto de

W Cfr. PUCCINELLI, Oscar {1999}, Ef habeas data en Indoiberoamérica, 1.2
ed. Bogotd, Colombia, p. 102.

™ Loc cit.

% Sobre el origen de la denominacién habeas dara sefiala BAZAN que «se la
utiliza a modo de empréstito terminolégico tomado del hdbeas corpus. Re-
cordamos que éste significa «que tengas el cuerpo (ante el juez)»; en el caso
del habeas data se quiere connotar «que tengas (o traigas) los daros». Esta
locucién latina se forma con kabeas {de habeo, babere), que significa tener,
exhibir, tomar, traer, etcétera; adosdndole el acusativo plural dara {de da-
tun: lo que se da), datos. [BAZAN, op. cit., p. 18].

7 Cfr. TRONCOSO REIGADA, Antonio (2010), op. ¢it., p. 52.

77 Comenta Juan Carlos Upegui Mejia que e habeas data tiene varias acepcio-
nes: comao régimen juridico, como derecho fundamental, como garantia o
procedimiento. Respecto de la primera precisa que «el habeas data es un
término que en ocasiones se emplea para referir un régimen juridico pareicu-
lar; con & se denota el conjunto o la serie de reglas y principios que regulan
la actividad de acopio, tratamiento y circulacién de datos personales»
{UPEGUI MEJIA, op. cit., p. 171).
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los derechos que tiene las personas sobre sus datos y a través de ello
proteger otros derechos comao, entre otros, la privacidad, el bueno
nombre y el debido proceso. Por eso, en algunos casos se habla del
derecho de habeas data y en otros de la accién de babeas data.

El habeas data ha adquirido importante relevancia en Latincamé-
rica ya que ha sido incluido expresamente en varias constituciones y
normas locales sobre proteccién de datos lo cual ha sido destacado y
analizado por la doctrina'®. Con miras a constatar lo anterior nos
referiremos brevemente a algunas disposiciones constitucionales y le-
gales latinoamericanas.

La Constitucién de la Repablica Federativa del Brasil'™ de 1988
fue pionera en utilizar la expresién habeas data al incorporarla en el
Titulo de los derechos y garantias. Se concibié el habeas data para
que las personas puedan acceder y rectificar la informacién que repo-
sa sobre ellas en las entidades gubernamentales o de cardcter pibli-
co'™, Luego, la Convencién Nacional Constituyente de la Repiblica

178 Parricularmente se destaca, entre otros, los siguientes textos: PUCCINELLIL,
Oscar, op. cit.; TRONCOSO REIGADA, Antonio (2012), «El desarroilo de
fa proseccién de datos personales en Theroamérica desde una perspectiva
comparada y el reequilibro en los modelos de proteccién de datos a nivel
internacional», Revista Internacional de Proteecion de Datos Personales —
RIPDP—. Red Académica Inrernacional de Proteccion de Dartos Personales
{1):1-41.); PIZZOLO, Calégero (2001), «El habeas data en el derecho cons-
situcional latincamericano», en La defensa de la intimidad y de los datos
personales a través del habeas data. Argentina: Ediar S. A. editora. Durante
el curso de nuestra investigacién realizamos el siguiente trabajo respecto de
Latinoamérica: REMOLINA ANGARITA, Nelson (2012), «Aproximacion
constitucional de [a proteccién de datos personales en Latinoamérica». Re-
visea Internacional de Proteccién de Datos Personales —RIPDP—. Red Aca-
démica Internacional de Proteccién de Datos Personales (1):1-13.

1" Sobre Ia proteccion de datos en Brasil (y otras partes del mundo) consdltese:
DONEDA, Danilo {2006), Da privacidad de 4 protecac de dados pessoais.
Rio de Janeiro, Brasik: Renovar.

W Artfeulo. 3. Todos son iguales ante la ley, sin distincién de cualquier nayurale-
za, garantizdndose a los brasilefios v a los extranjeros residentes en el Pais la
inviolabilidad del derecho a la vida, a la libertad, a la igualdad, a la seguridad y
a Ia prioridad, en los siguientes términos: {...) LXXL Se concederd habeas data:
a. para asegurar ef conocimiento de informaciones relativas a la persona del
impetrante que consten en registros o bancos de datos de entidades guberna-
mentales o de cardcter piblico; b, para la rectificacion de datos, cuando no se
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del Paraguay™' incluy6 en la Constitucion de 1992 el habeas data
como una garantia constitucional para hacer efectivos algunos dere-
chos de las personas como acceder a su informacién personal, cono-
cer el uso que se le estd dando a los mismas y la finalidad de su reco-
leccién. Las personas también tienen derecho a, segiin el caso, corregir,
actualizar o destruir su informacién*2, Posteriormente, la Constitu-
cién de la Repiblica del Pera ™ de 1993, por su parte, prevé «la ac-
cién de habeas data» como una garantia constitucional para proteger
los derechos de acceso a la informacién asi como la intimidad perso-
nal y familiar'®.

prefiera hacerlo por procedimicnto secreto, judicial o administrativo; (...)
LXXVII son graruitas las acciones de hidbeas corpus v habeas data y, en la for-
ma de la ley, los actos necesarios al ejercicio de la ciudadania.» (Repiblica Fe-
derativa del Brasil, 1988. Constitucidn de Ia Repiblica Federativa del Brasil).

8L Sobre la proteccién de datos en Paraguay, consilitese, entre otros: Repidblica
del Paraguay, Corte Suprema de Justicia (2010}, Proteccion de datos persona-
les, 1.7 ed. Asuncién, Paraguay: DPivision de investigacion, legislacion y publi-
caciones de la Corte Suprema de Justicia; Superintendencia de Bancos del
Paraguay {2005), «Marco legislativo nacional v autoridades de control de
proteccién de datos en Paraguay», en Proteccidn de datos de cardeter perso-
nal en 1beroamérica, editado por J. L. Pifiar. Valencia: Tirant Lo Blanch.

W2« Articulo 133, Del habeas data. Toda persona puede acceder a la informa-
cién y a los datos que sobre si misma, o sobre sus bienes, obren en registros
oficiales o privados de cardcter pablico, asi coma conocer ¢l uso que se haga
de los mismos y de su finalidad. Podra solicitar ante ¢l magisirado compe-
tente fa aceualizacién, ka rectificacién o la destruccidn de aguellos, si fuesen
erréneos o afectaran ilegitimamente sus derechos» (Repdblica del Paraguay,
Convencién Nacional Constituyente. 1992, Constitucidén Nacional de la
Repiblica del Paraguay).

5 Sgbre fa proteccién de datos personales en Perd véase: LEON, Leysser L
(2007), El problema juridico de la wanipulacicn de la informacion personal,
1 ed, Coleccién Derecho PUCE. Lima: Palestra editores y Pontificia Universi-
dad Cardlica del Perii; ZAMUDIO SALINAS, Marfa de Lourdes (2012}, «El
marce normative Latinoamericano y la ley de proteccion de datos personales
del Perd», Revista Internacional de Proteccion de Datos Personales —RI-
PDP—. Red Académica Internacional de Proteccion de Datos Personales
(1):1-21.; QUIROGA LEON, Anibal {2001}, «EI habeas data en el derecho
procesal constitucional peruano», en La defensa de la intintidad y de los datos
personales a través del habeas data. Argentina: Edfar S. A Editora.

183 En efecto, el articulo 200 de [a Constitucién de fa Repiiblica del Perd esta-
bleee que «son garantias constitucionales: (...} 3. La Accidn de babeas data,
que la Procede contra el hecho u omisidn, Parte de cualquier autoridad fun-
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La Constitucién de la Repiblica Bolivariana de Venezuela consa-
gra el habeas data™ como una accién que puede interponer la Defen-
sorfa del Pueblo para velar por el respeto de los derechos humanos,
como, entre otros, el previsto en el articulo 28 que hace alusién al
derecho de fas personas de: (i) tener acceso a su informacién y datos;
(iif) conocer el nso que se haga de los mismos y su finalidad, y (iii)
solicitar «la actualizacién, la rectificacién o la destruccién de aque-
los, si fuesen erréncos o afectasen ilegitimamente sus derechos» 1%,

La Constitucién Politica de la Repiblica de Panami consagra la
«accién de habeas data» para garantizar el derecho de acceso a la in-

cionario o persona, que vulnera o amenaza los derechos a que se refiere el
Articulo 2, inciso 5) y 6} de la Constitucién». Los numerales del asticulo 2
establecen lo siguiente: «Toda persona tiene derecho: (...} 5. A solicitar sin
expresién de causa la informacién que requiera y a recibirla de cualquier
entidad piblica, en el plazo legal (...). Se exceptdan las informaciones que
afectan la intimidad personal y las que expresamente se excluyan por ley o
por razones de seguridad nactonal. 6. A que los servicios informdricos, com-
putarizados o no, piblices o privados, no suministren informaciones que
afecten la intimidad personal y familiar». {Repiblica del Perd, Congreso
Constituyente Democrdtico. 1993, Constitucién Politica del Perd. Diario
Oficial ¢l Peruano, 31 de diciembre de 1993).

155 L Articulo 281. Son atribuciones del Defensor o Defensora del Puebio: (...)
3. Interponer las acciones de inconstitucionalidad, amparo, hibeas corpus,
babeas data v las demds acciones o recursos necesarios para ejescer las atri-
buciones seiialadas en los numerales anteriores, cuando fuere procedente de
conformidad con la ley» (Repiblica Bolivariana de Venezuela, Asamblea
Nacional Constituyenze. 1999. Constitucién de la Repiiblica Bolivariana de
Venezuela, Gaceta Qficial Exsraordinaria n.® 5,453 del 20 de marzo
de 2000).

¥ Arriculo 28. Toda persona tiene el derecho de acceder a la informacién y a
los datos que sobre si misma o sobre sus bienes consten en registros oficiales
o privados, con las excepciones que establezca la ley, asf como de conocer el
uso que se haga de los mismos y su {inalidad, y de solicitar ante el tribunal
competente ia actualizacién, la reciificacion o la destruccion de aquellos, si
fuesen erréneos o afectasen ilegitimamente sus derechos. Igualmente, podrd
acceder a documentos de cualquier naturaleza que contengan informacién
cuyo conocimiento sea de interés para comunidades o grupos de personas.
Queda a salvo el secreto de las fuentes de informacién periodistica y de
otras profesiones que determine la ley». (Repablica Bolivariana de Venezue-
la, Asamblea Nacional Constituyente. 1999, Constitucidn de a Repablica
Bolivariana de Venczuela. Gaceta Oficial Extraordinaria n." 5,453 del 20 de
marzo de 2000}
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formacién personal y el derecho a solicitar la correccidn, actualizacidn,
rectificacion, supresion o de mantener confidencialidad de los daros de
cardcter personal'. En la Repiiblica de Honduras se concibi6 el ba-
beas data como una garantfa constitucional para proteger el honor, la
intimidad y la imagen de las personas. El habeas data permite que cllas
no sélo tengan acceso a sus datos personales y familiares sino que tam-
bién pueda {i) oponerse a su circulacién o publicacidn; (it} corregirlos o
actualizarlos; {iii} eliminar la informacién falsa y (iv} exigir confiden-
cialidad de la misma™. Finalmente, la Constitucién de la Repiiblica
Dominicana incluyé el habeas data dentro del capitulo de las garantias

W Cfr. «Articulo 44. Toda persona podrd promover accién de habeas data con
miras a garantizar el derecho de acceso a su informacién personal recabada
en bancos de daros o registros oficiales o particulares, cuando estos ditimos
rraten de empresas que prestan un servicio al publico o se dediquen a sumi-
nistrar informacion.

Esta accidn se podrd interponer, de igual forma, para hacer valer ¢l derecho
de acceso 3 Ja informacién piblica o de acceso libre, de conformidad con lo
establecido en esta Constitucion,

Mediante la accién de babeas data se podri solicitar que se corrija, actuali-
ce, rectifique, suprima o se mantenga en confidencialidad a informacién o
datos que tengan cardcter personal.

La Ley reglamentari lo referente a los tribunales competentes para conocer
del habeas data, que se sustanciard mediante proceso sumario y sin necesi-
dad de apoderado judicial». (Repiblica de Panamd. 1972, Constitucién Po-
litica de la Repiblica de Panamd -—ajustada con el Acro Legislativo |
de 2004—. Gaceta Oficial n.” 25.176 del 15 de noviembre de 2004).

B . Arriculo 182. El Estado reconoce la garantia de hdbeas corpus o de
exhibicién Personal, v de habeas data. En consecuencia en el hdbeas cor-
pus o exhibicién Personal, toda persona agraviada o cualquiera otro en
nombre de ésie tiene derecho a promoverla; y en el habeas data tnica-
mente puede promoverla la persona cuyos datos personales o familiares
consten en los archivos, registros piblicos o privados de fa manera si-
guiente: (...} El habeas data: Para obtener acceso a fa informacién; impe-
dir su transmisién o divulgacién; rectificar datos inexactos o erréneos;
actualizar informacidn, exigir confidencialidad y la eliminacién de infor-
macidn falsa; respecto de cualquier archivo o registro, privado o pibli-
co, que conste en medios convencionales, electirénicos o informdricos,
que produzcan dafio al honor, a la intimidad personal, familiar y a la
propia imagen. Esta garantfa no afectard el secreto de las fuentes de in-
formacion periodistica» (Repiiblica de Honduras, Asamblea Nacional
Constituyente, 1982. Constitucién de la Republica de Honduras —mo-
dificada mediante Decreto Legislativo n.” 381-2005 de 2006—). Diarios
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a los derechos fundamentales. Se trata de una accion judicial que puede
ejercer la persona con miras a conocer y acceder a sus datos personales
que posean terceros v, en caso de ser necesario, solicitar la correccién,
confidencialidad y suspension de los mismos!'®.

El término habeas data también ha sido incorporado en la regula-
cién de disposiciones generales sobre proteccién de datos de varios
paises como, entre otros, Uruguay 'Y, Argentina'”?, Perd "> En ellos el
habeas data se concibe como una accién para permitir a las personas
conocer sus datos en posesion terceros y la finalidad del tratamiento.
En caso de ser necesario, la persona puede corregir, suprimir o exigir
confidencialidad sobre los datos personales'™.

Oficiales La Gaceta n.” 23,612 del 20 de enero de 1982 y n." 30,920
del 4 de febrero de 2006).

W« Articulo 70. Habeas data. Toda persona tiene derecho a una accién judi-
cial para conocer de la existencia y acceder a los datos que de ella consten
en registros o bancos de datos ptblicos o privados y, en caso de falsedad o
discriminacién, exigir la suspensién, rectificacidn, actualizacién y confiden-
cialidad de aquélios, conforme a la ley. {...}». (Repiiblica Dominicana, 2010,
Constitucién Politica de Repiblica Dominicana, Gaceta Oficial nime-
ro 10,361 del 26 de enero de 2010).

¥ Cfr. Repiblica Oriental del Uruguay, Poder legislative. 2008. Ley 18331 de
proteccion de datos personales y accion de habeas data. En los siguientes
articulos de la ley se menciona la accién de habeas data: 37 (Habeas dataj,
38 (Procedencia y compesencia —también sc le denomina «accién de pro-
teccidn de datos personales»—), 39 (legitimacion), 43 (Consenide de la sen-
tencia} 44 {recurso de apelacién v segunda instancia. En este se habla del
«praceso de habeas data»} y 45 (sumariedad y otros aspectos).

W Cfr. Reptiblica Argentina, Congreso de la Nacidén Argentina (2000),
Ley 25.326 de Proteccién de los Datos Personales. En los siguientes articu-
los de la ley se menciona el babeas data como sindnime de la accién de
proteccion de los datos personales: 14 (derecho de acceso), 16 (Derecho de
rectificacién, actualizacidon o supresion), 33 (Procedencia —de la accién
de proteccién de datos personales—), (Legitimacion activa —de la accion de
proteccién de datos personales—) v 37 (Procedimiento aplicable —de s ac-
cién de babeas data—).

12 Repiiblica del Perti, Congreso de la Repiblica. 2011, Ley 29733 de protec-
¢i6n de datos personales. En los siguientes articulos de la ley se menciona la
«accién de babeas datar: 24 (Derecho a la tutela) y la disposicidén comple-
mentaria final niimero 6.

1 Es el caso, por gjemplo, de Argentina y Uruguay. El artfculo 33 de la ley
Argentina que dice lo siguiente: «1. La accién de proteccion de los datos
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La proteccién de datos de cardcter personal es otra denominacion
para referirse a otro derecho fundamental en Europa tal y como lo
sefialamos a continuacion,

3.2.5 Proteccidn de datos de caracter personal

El vocablo «derecho a la proteccidon de datos de cardcter perso-
nal» fue acogido en la Carta de los Derechos Fundamentales de la
Unién Europea del afio 2000, Previo a lo anterior, el 7 de septiembre
de 1999 el Grupo del articulo 29 reconocié que algunos pafses euro-
peos han consagrado la proteccién de datos en su Constitucién como
un derecho fundamental mientras que en otros se ha reconocido di-
cho derecho via jurisprudencial. Para dicho Grupo la incorporacion
del derecho de la proteccién de datos entre los derechos fundamenta-
les de los europeos seria muy positiva porque se consolidaria la apli-
cacién uniforme de dicho derecho en Europa y «pondria de relieve la
importancia creciente de la proteccién de estos datos en la sociedad
de la informacidén» ***. Dado lo anterior, el Grupo recomendd «incluir
el derecho fundamental a la proteccién de datos de cardcter personal

persanales o de babeas data procederd: a) para tomar conocimiento de los
datos personales almacenados en archivos, registros o bancos de daros pi-
blicos o privados destinados a proporcionar informes, y de la finalidad de
aquéllos; b} en los casos en que se presuma la falsedad, inexactirud, desac-
tualizacién de la informacidn de que se trata, o el rratamiento de datos cuyo
registro se encuentra prohibido en la presente ley, para exigir su rectifica-
cién, supresién, confidencialidad o actualizacién» (Repiblica Argentina,
Congreso de la Nacion Argentina, 2000. Ley 25.326 de Proteccidn de los
Datos Personales). En Uruguay, se consagra el babeas data dentro del capi-
tulo titulado Accién de Proteccién de Datos Personales. El babeas data con-
siste en el derecho cualguier persona de «entablar una accién judicial efecti-
va para tomar conocimiento de los datos referidos a su persona y de su
finalidad y uso, que consten en bases de daros piiblicos o privados; y —en
caso de error, falsedad, prohibieién de tratamiento, discriminacién o desac-
tualizacidn— a exigir su rectificacién, inclusion, supresidn o lo que entienda
corresponder» (Repiiblica Oriental del Uruguay, Poder legislativo, 2008.
Ley 18331 de proteccién de datos personales y accidén de habeas data.
Articulo 37).

4 Grupo de Proteccién de Datos del Articulo 29, 1999, Dictamen 4/39 Inclu-
sién del derecho fundamental a la proteccion de datos en el catdlogo euro-
peo de derechos fundamentales. 5143/9%FR/final. JT 26.
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en la carta de los derechos fundamentales» '3, Como se observa no se
utiliza la expresién de autodeterminacién informativa del Tribunal
Constitucional Alemdn sino que se propone de derecho a la protec-
cién de datos de cardcter personal.

Posteriormente, el Parlamento Europeo, el Consejo de la Unién
Europea y la Comisién Europea proclamaron el 7 de diciembre del
afio 2000 la Carta de los Derechos Fundamentales de la Unién Euro-
pea ¥ —-la cual tiene igual valor juridico que los trarados internacio-
nales tal y como lo sefiala el articulo 6 del tratado de la Unién Euro-
pea—. En el preambulo de dicho documento se destacé la necesidad
de «reforzar la proteccién de los dercchos fundamentales a tenor de
la evolucidn de la sociedad, del progreso social y de los avances cien-
tificos y tecnoldgicos» 7.

En dicha Carta, como lo mencionamos, se consagran por separado
el derecho al «respeto a la vida privada y familiar» ¥** (articulo 7) y el
derecho a la «proteccién de datos de cardcter personal»** {articulo 8).

195 Grupo de Proteccion de Datos del Articalo 29. 1999, Dictamen 4/99 Inclu-
sion del derecho fundamental a la proteccion de datos en ¢ cardlogo euro-
peo de dercchos fundamentales. 3143/99/FR/final. JT 26.

¥ Cfr, Parlamento Europeo, Consejo de fa Unida Europea, Comisidn Europea.
2000. Carta de los derechos fundamentales de la Unién Europea. El texto
oficial fue publicado en ¢l Diario Oficial de las Comunidades Europeas
C 364/7 del 18 de diciembre de 2000.

7 fn el predmbulo también se precisa que la Cara reafirma «los derechos re-
conocidos especialmente por las tradiciones constitucionales y las obligacio-
nes internacionales comunes de fos Estados miembros, el Trarado de la
Unidn Europea vy los Tratados comunitarios, el Convenio Europeo para la
Proteceion de los Derechos Flumanos y de fas Libertades Fundamentales, fas
Carras Sociales adoptadas por la Comunidad y por el Consejo de Europa,
asi como por la jurisprudencia del Tribunal de Justicia de las Comunidades
Europeas y del Tribunal Europeo de Derechos Humanos».

¥ Articulo 7. Respeto de la vida privada y familiar. Toda persona tiene dere-
cho al respeto de su vida privada y familiar, de su domicilio y de sus comu-
nicaciones» {Carta de los derechos fundamentales de la Unién Europea).

" Articulo 8. Proteccién de datos de cardcrer personal. 1. Toda persona tiene
derecho a la proteccion de los datos de cardceter personal que la conciernan;
2. Estos datos se trataran de modo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en virtud de otro fundamento
legitimo previsto por ia ley. Toda persona tiene derecho a acceder a los datos
recogidos que la conciernan y a su rectificacién; 3. El respete de estas noe-
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Con lo anterior no sélo se destaca el cardcter auténomo ¢ indepen-
diente de la proteccién de datos frente al derecho a la intimidad tal y
como lo recalcaremos posteriormente sino gue formalmente se adopta

una nueva denominacion al derecho en comento™,

En la regulacién de varios paises latinoamericanos se ha optado
por utilizar expresiones similares. A nivel Constitucional®® se desta-
can los casos de Panamd (2004) en donde se consagré el derecho a la
«proteccion» de la «informacion personal»*, Ecuador (2008) que
prevé «el derecho a la proteccién de daros de cardcrer personal»* y
Meéxico (2009) donde se denomina el derecho a la «proteccidn de los
datos personales»™,

mas quedara sujeto al control de una autoridad independienter» (Ardculo 8
de la Carza de los derechos fundamentales de fa Unién Europeal.
Doctrinalmente se ha considerado la existencia de una nueva disciplina titu-
lada el derecho de la proteccicn de datos, el cual «estd integrado por un
conjunto de normas y principios que, destinados o no a tal fin, ¥ con inde-
pendencia de su fuente, son utilizados para la tutela de los diversos derechos
de las personas —individuales y juridicas— que pudieran verse afectados
por el tratamiento (acceso, registracion, elaboracion, transmisidn a terceros,
etc.} de datos de cardcter personal». Bentro de dicha disciplina se encuentra
el derecho a la proteccidn de daros definido como «la faculrad conferida a
las personas para actuar per se y para exigir fa actuacién del Estado con el
fin de obtener [a tutela de los diversos derechos que pudieran verse afecta-
dos en virtud de aquellas operaciones de tracamiento de los datos de carde-
ter personal que le conciernen» (PUCCINELLL Oscar (2004), Proteccidn
de datos de cardcter personal. Buenos Aires: Astrea, pp. 8-9).

e Sobre el reconocimiento del derecho a la proteccién de datos en las constitucio-
nes de los pafses curopeos véase: TRONCOSO REIGADA, Antonio (2010),
op. cit., pp. 45-35.

Cfr. «Articulo 42, Toda persona tiene derecho a acceder a la informacién
personal contenida en bases de datos o registros piiblicos y privados, v a
requerir su rectificacién y proteccion, asi como su supresidn, de conformi-
dad con lo previsto en la Ley. Esta informacién sélo podrd ser recogida para
fines especificos, mediante consentimiento de su titular o por disposicidn de
auroridad competente con fundamento en lo previsto en la Ley. (Repiblica
de Panamd. 1972. Constitucién Politica de ta Repiblica de Panamd —ajus-
tada con el Acto Legislativo 1 de 2004—. Gaceta Oficial n.° 25.176 del 15
de noviembre de 2004).

Cfr. Numeral 19 del articulo 66 de Iz Constitucion de Ecuador.

¥ Cfr Articulo 16 de la Constitucién Politica de los Estados Unidos de México.
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En el escenario legislativo encontramos los casos de Uruguay
(2008) que lo Hama «derecho a la proteccién de datos personales»**
y Perti {2011} que lo denomina «derecho fundamental a la proteccion
de los datos personales»2%,

Finalmente, optamos por denominar el derecho en estudio como
debido tratamiento de datos personales por las razones que enseguida
sefialamos.

3.2.6 Debido tratamiento de los datos personales

Aunque no es objetivo de nuestra investigacién intervenir en la
denominacién del derecho en estudio quisiéramos dejar enunciada
nuestra propuesta para que el mismo se lame «derecho al debido
tratamiento de fos datos personales».

No se pretende imponer un término caprichosamente sino enfocar
mads el nombre del derecho hacia el principal objetivo del mismo que
no es otro diferente a la proteccién de las personas cuando sus datos
son tratados por terceros. ¢Como lograr lo anterior?: exigiendo a los
terceros un debido tratamiento de los datos personales. Recuérdese
que «la proteccién de las personas respecto al tratamiento automati-
zado de datos de caricter personal»*7 hace parte del mds antiguo y
finico instrumento juridico internacional vinculante y ratificado por
cuarenta y seis paises. Nétese que el Convenio 108 de 1981 no tiene
como objeto proteger los datos sino «garantizar, {...), a cualquier per-
sona fisica sean cuales fueren su nacionalidad o su residencia, el res-
peto de sus derechos y libertades fundamentales (...) con respecto al

25 Cfy. Repiblica Oricntal del Uruguay, Poder legislativo. 2008, Ley 18331 de
proteccién de datos personales y accion de habeas data. Articulo 1. Este
derecho es catalogado en este articulo como inherente a la persona humana.

6 Cfr. Republica del Perti, Congreso de fa Republica, 2011, Ley 29733 de
proteccién de datos de cardcter personal. El Peruano, 3 de julio de 2011.
Articulo 1. Segiin el mismo articulo el objeto de la ley es «garantizar el dere-
cho fundamental a la proteccién de los datos personales, previsto en el
articulo 2 numeral 6 de la Constitucién Politica del Perd, a través de su
adecuado tratamiente, er un marco de respeto de los demds derechos fun-
damentales que en ella se reconocen».

M7 Cfr. Consejo de Europa. 1981. Convenio 108 para la proteccién de fas per-
sonas respecto al rratamiento automatizado de daros de cardcter personal.
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tratamiento automatizado de los datos de cardcter personal corres-
pondientes a dicha persona» 2,

En nuestra opinidn, las personas tienen «derecho al debido trata-
miento de sus datos personales» tal y como también tiene derecho, en
otras materias, a un «debido proceso». Asi las cosas, desde la perspec-
tiva de la persona titular del dato se trata de un derecho, mientras que
desde la dptica de los terceros se refiere a una obligacién que deben
cumplir cuando recolectan, almacenan, usan o circulan datos perso-
nales. Este mismo objetivo se replicéd en la Directiva 95/46/CE>”,

En Colombia, por ejemplo, el articulo 18 del decreto 1377 de 2013
se refiere explicitamente a los procedimientos para el «adeciado tra-
tamiento de los datos personales». El regulador colombiano prefirié
la expresién «adecuado» en jugar de «debido» cuestién que es natu-
ral que suceda dada la riqueza de expresiones existente en el idioma
castellano pero que no afecta el objetivo central de exigir que todas
las etapas del tratamiento de datos de las personas se realicen de ma-
nera leal, licita2!", ética, responsable, transparente y respetuosa de los
derechos de las personas.

Otras razones en pro de la expresién «derecho al debido trata-
miento de datos personales» y de su uso en buena parte de este traba-
jo son:

En primer lugar, el derecho adquiere relevancia Gnicamente cuan-
do los datos son objeto de tratamiento por parte de personas diferen-

W8 Cfr. Consejo de Europa. 1981, Convenio 108 para la proteccién de las pet-
sonas respecto al tratamiento automatizado de daros de cardceter personal.
Articulo 1. Ese mismo objetivo se replico el numeral primero def articulo 1
de la Directiva 95/46/CE segin cf cual «los Estados miembros garantizardn,
{...), la proteccidn de las libertades y de los derechos fundamentales de las
personas fisicas, y, en particular, del derecho a la intimidad, en lo que res-
pecta al traramiento de los datos personales» (Directiva 95/46/CE del Parla-
mento Europeo y del Consejo, de 24 de octubre de 1993, relativa a la pro-
teccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos.

Consiiitense ias finalidades de dicha Directiva.

M0 En el numeral 2.1 de las Directrices de 2007 de la Red Iberoamericana,
«Tratamiento leal y licito» significa que «los datos sélo podrdn ser recaba-
dos y tratados de buena fe, con estricto respeto por la Ley y los derechos de
las personas y de conformidad a lo previsto en las presentes directrices».
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tes al titular del dato. Mientras la informacién no haya sido recolec-
tada por terceros y se encuentren en posesién del tirular del dato pues
no existe ningin riesgo de vulneracién de sus derechos como ser hu-
mano. La palabra tratamiento se ha consolidado en buena parte del
mundo tal como vimos en la parte inicial cuando nos referimos a su
definicién y realmente lo que buscan las normas sobre ese tema es
que se realice un debido tratamiento de los datos para evitar que se
lesionen o pongan en riesgo los derechos de las personas. Asi como
existe un derecho al debido proceso, creemos que también debe exis-
tir un derecho al debido tratamiento de la informacién en comento.

En segundo lugar, las regulaciones sobre tratamiento de datos per-
sonales no sélo confieren una serie de facultades a los titulares de los
datos (conocer, actualizar, corregir, eliminar, entre otras} sino que se
enfocan en exigir a quienes los poseen o administran {responsables,
encargados o usuarios en general) una serie de requisitos y obligacio-
nes que deben observar con ocasién de la recoleccién, almacenamien-
to, circulacién y uso de la informacién. El desconocimiento de dichos
requisitos implica, ademds de una infraccién de la ley, una vulnera-
cién del debido proceso en el tratamiento de los datos*'!.

En tercer lugar, la expresién «derecho a la proteccion de datos de
cardcter personal» evoca un mensaje centrado en los aspectos de se-
guridad de la informacién y podria pensarse que lo que se protege es
fa informacién y no las personas como seres humanos titulares de los
datos personales. El tratamiento de datos no se agota con la seguri-
dad de la informacién sino que reclama otras cuestiones referentes a
la recolecciéon, el almacenamiento, el acceso, el uso, la circulacién, la
correccién y la eliminacién de la informacién. El término habeas
data, por su parte, sélo comprende unos derechos del titular del dato
pero deja por fuera otros aspectos que involucra el tratamiento de los
datos personales como son las obligaciones de los responsables y en-
cargados del tratamiento.

En cuarto lugar, el derecho al debido tratamiento de datos perso-
nales aborda otras cuestiones inmersas en las expresiones «protec-

M [ Corre Constisucional ha empleado la expresion «debido procese infor-
mdtico» con miras a que «(...) el proceso de acopio, uso y difusidén de datos
personales sea constitucionalmente legitimo» (Corre Constitucional, senten-
cia T-592 de 2003. MP. Dr. Alvaro Tafur Galvis).
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cién de datos personales» y habeas data. Su objetivo principal no sélo
consiste en proteger los derechos de las personas cuando sus datos
son recolectados, almacenados y utilizados por terceros sino conferir-
les una serie de derechos (acceso, correccién, cancelacién, oposicién
—ARCO—) para que ellas se conviertan en sujetos activos, hasta
donde puedan, de lo que sucede con sus datos personales.

Finalmente, es necesario que el tratamiento sea debido {como suce-
de con el debido proceso), es decir, correcto o realizado conforme a la
ley. No puede ser cualquier tipo de tratamiento sino que debe ser co-
rrecto, ajustado a la ley y respetuoso de los derechos de las personas.
Se trata de una gestidn reglada y calificada pues la recoleccion, alma-
cenamiento y uso de la informacién no puede hacerse de cualquier
manera. La expresién «debido» podria asimilarse a «legal», en la me-
dida que el tratamiento debe efectuarse observando unos principios y
reglas previamente establecidas en las normas de cada pais y, segin el
caso, en los instrumentos juridicos internacionales vinculantes.

El derecho al debido tratamiento de los datos personales parte del
supuesto que la recoleccién y uso de los datos no es algo que sélo le
interesa al titular del dato. Reconoce que los datos son necesarios
para realizar muchas actividades licitas, legitimas y de interés general
o particular, segtin el caso. Por eso no es un derecho para oponerse al
tratamiento, sino para exigir un correcto tratamiento de la informa-
cién sobre las personas. No se opone al uso informatico sino al abuso
informdtico. Este tampoco estd en contra del poder informdtico sino
del abuso del poder informatico.

Como es sabido, y vale la pena reiterarlo, la materializacidn y éxito
del derecho al debido tratamiento de los datos personales depende del
uso responsable, legal y ético de las TIC y de la informacién. A las nor-
mas se les escapa la conducta humana asi trate de modularla mediante
la creacién de obligaciones y prohibiciones. Aunque es importante fa
regulacién no deja de ser insuficiente si quien recolecta y usa la infor-
macién no procede de manera ética y respetuosa de los derechos huma-
nos porque para el titular o las autoridades de proteccién de datos es
imposible conocer y probar todo lo que los responsables, encargados o
usuarios hacen con los datos. Fn {a prictica desconocemos la realidad
de lo que hacen los terceros con nuestros datos. Cualquier discurso,
argumento académico, sentencia o regulacién puede quedarse corto
frente a lo desconocido y fo que percibimos sobre las cosas.
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Al margen de esta dltima apreciacién personal sobre la incerti-
dumbre de lo que se hace con nuestros datos, puede afirmarse que
existen algunas certezas sobre cuestiones cruciales sobre este derecho
como lo es su cardcter auténomo e independiente de otros derechos,
particularmente el de la intimidad personal y familiar. Por eso, en esta
materia, como en muchas otras, tal y como lo sugiere Morin: «es ne-
cesario aprender a navegar en un océano de incertidumbres a través
de archipiélagos de certeza» 2.

Colombia es, como lo indicamos en la introduccion, el pais de re-
ferencia de nuestra investigacién. Por eso, nos parece importante refe-
rirnos a la relevancia que tiene el derecho al debido tratamiento de
datos personales desde la perspectiva constitucional, legal y jurispru-
dencial.

4. EL TRATAMIENTO DE DATOS EN COLOMBIA: LA
ASAMBLEA NACIONAL CONSTITUYENTE, LA LEY
Y LA JURISPRUDENCIA

El tratamiento de datos personales estuvo ausente en la Carta Po-
litica de 1886. En efecto, dicha Constitucién no se refirié a la infor-
macién personal, a los datos personales ni al tratamiento de los mis-
mos. Tampoco mencioné el derecho a la intimidad o hizo alusién a la
privacidad personal y familiar®*. Solo se cité en el articulo 38 ciertos
aspectos relacionados con el derecho de la intimidad, como la invio-

2 MORIN, Edpar (2001), Los sietes saberes necesario para la educacion del
futiero, Barcelona, Espafia: Editorial Paidds, p. 23.

M Eg las diferentes reformas constitucionales de la Carra Politica de 1886
tampoco se hizo alusién al tema. Nos referimos a los siguientes actos legis-
lativos: (1} Acto Legislativo nimero 01 de 1986 (Encro 9) «Por el cual se
reforma la Constitucién Politicar; (2) Acto Legislativo niimero 1 de 1979
(4 de diciembre) «Por el cual se reforma la Constitucién Nacional»; {3)
Acto Legislativo ndmero 1 de 1968 (diciembre 12) por el cual se reforma
la Consticucién Politica de Colombia; (4) Acto Legislativo nimero 1
de 1963 (diciembre 28) por ¢l cual sc autoriza erigir en Departamento la
Intendencia de la Guajira; (3) Acto Legislativo nimero 1 de 1936 (agos-
to 5) Reformatorio de la Constitucién, y (6) Acto Legislarivo nidmero 1
de 1910 {mayo 28) por el cual se interpreta el articulo 6.” del Acto legisia-
tivo ntimero 9.° de 17 de abril de 1903,
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labilidad de las comunicaciones y se refirid a las cartas y papeles pri-
vados asi como a los libros de contabilidad®". De ellas y ellos se pue-
den recolectar datos personales, pero, se insiste, no fueron objeto de
mencién en ia citada Constitucién.

En la Constitucion de 1886 tampoco se previé explicitamente el
derecho a conocer la informacién que sobre las personas posean enti-
dades piblicas o privadas. Quiza la tnica alternativa serfa acudir a
un derecho de peticién®'® para lograr dicho objetivo. Contrario a la
Carta Politica de 1991, la Constitucidén de 1886 fue ajena al trata-
miento de los datos personales. Veamos, entonces, las principales ma-
nifestaciones constitucionales sobre esta cuestidn que se plantearon
desde la Asamblea Nacional Constituyente.

4.1 GIRO COPERNICANO DE LA ASAMBLEA
NACIONAL CONSTITUYENTE

La Constitucién de 1991 es la primera en la historia constitucio-
nal colombiana que introdujo requisitos para el tratamiento de datos
personales y derechos de las personas sobre su informacién. En efec-
to, en el articulo 15 dispuso lo siguiente: «Todas las personas (...),
tienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades piblicas y privadas»?'%. Dado que mediante la informdtica

24 Fgre es ol texto del articulo 38 de la Constitucion de 1886: «La correspon-
dencia confiada a los Telégrafos y Correos es inviolable. Las cartas y papeles
privados no podrdn ser interceptados ni registrados sino por la autoridad,
mediante orden del funcionario competente, en los casos y con las formalida-
des que establezca la ley y con el dnico objeto de buscar pruebas judiciales.
Para la tasacidén de impuestos y para los casos de intervencién del Estado, padré
exigirse la presentacién de los libros de contabilidad y demds papeles anexos.
Podra gravarse, pero nunca prohibirse en tiempo de paz, la circulacién de
impresos por los correos»,

#s - El articulo 45 de la Constitucién de 1886 establecié que «toda persona tie-
ne dereciio de presentar periciones respetuosas @ las autoridades, ya sea por
motivos de interés general, ya de interés particulas, y el de obtener pronta
resolucidn .

16 Constitucién Politica de 2 Repiiblica de Colombia {compilacién hecha por
la Relatoria como trabajo final, teniendo en cuenta el texto Constitucional
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y otros avances tecnolégicos se facilita la recoleccién, clasificacion,
almacenamiento y circulacién de datos referentes a todos los aspectos
de la vida de las personas, el constituyente colombiano ordena en el
segundo inciso del articulo citado que «en la recoleccién, tratamiento
y circulacién de datos se respetardn la libertad y demds garantias con-
sagradas en la Constitucién».

La incorporacién de este texto fue precedida de varias iniciativas
en la Asamblea Nacional Constituyente las cuales por su valor histé-
rico merecen ser mencionadas a continuacidn para tener idea sobre
los aspectos principales que tuvo en cuenta el constituyente respecto
del tratamiento de los datos personales. Las comisiones y subcomisio-
nes preparatorias fueron consideradas foros «preconstituyentes» 2!’
conformados por expertos, dirigentes, estudiantes, mujeres y hom-
bres para canalizar peticiones ciudadanas, analizarlas, sistematizarlas
y materializarlas en propuestas concretas de reforma constitucional.

Desde el inicio de sus labores el Gobierno Nacional puso de presen-
te dos aspectos relevantes relacionados con el tratamiento de datos per-
sonales: en primer lugar, los derechos humanos fueron el tema que mds
debia fortalecerse segtn las cartas, peticiones y propuestas ciudadanas
de reforma constitucional. En este sentido, el Presidente de la Repuabli-
ca afirmé que «los colombianos quieren que se definan nuevos dere-
chos y se amplien los existentes, y ademds que se establezcan mecanis-
mos y procedimientos eficaces para asegurar su proteccion»**, En

publicado en la Gaceta n." 114, ta adenda —fe de erratas—), publicada en

la Gaceta n.® 116 v las aclaraciones de la Secretaria General de la Asamblea

Nacional Constitayente de 6 de septiembre de 1991, Gacera n.” 125, —No-

tas: 1-2-3-4-Gaceta n 116—), publicada el 10 de octubre de 1991 en:

Repiiblica de Colombia, Asamblea Nacional Constituyente, 1991, Gaceta

Constitncional. Vol. 127, Bogord, Colombia: Imprenta Nacional, p. 3

Expresién utilizada por el doctor César Gaviria Trujillo, Presidente de la

Repiiblica de Colombia, en su discurso instalacién de las comisiones prepa-

ratorias de la Asamblea Nacional Constituyente realizado el 14 de sepriem-

bre de 1990 ¢n el Palacio de Narifio y publicado en: Repiiblica de Colom-
bia, Presidencia de la Repiblica. 1991. Propuestas de las Comisiones

Preparatorias. Bogotd, Colombia: Imprenta Nacional, p. 8.

M8 Discurso del Presidente de Ja Republica de Colombia con ocasidn de la ins-
talacién las comisiones preparatorias de la Asamblea Nacional Constitu-
yente realizado el 14 de septiembre de 1990 en ¢l Palacio de Narifio y publi-
cado en: Repiblica de Colombia, Presidencia de la Repiblica. 1991,
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segundo lugar, era necesario que la Constitucién diera respuesta a algu-
nas implicaciones de las TIC en la sociedad. En el discurso de inaugura-
cién de dichas comisiones se recalcd que Colombia necesita una Cons-
titucién que le permita, entre otras, dar soluciones a los problemas
actuales y asumir un papel preponderante en «la nueva era de las revo-
luciones tecnoldgicas que suceden con pasmosa rapidez» ',

La Subcomisién 0404 fue la encargada del derecho a la intimidad,
a la imagen, a la honra y otros derechos civiles. Con miras a desarro-
lfar los diferentes temas se crearon grupos de trabajo dentro de los
cuales se instituy6 el del derecho a la intimidad®. El informe de la
Subcomisién fue redactado de tal forma que fuese un documento 1til
para los Constituyentes y con informacion actualizada sobre los dere-
chos y justificacién de sus propuestas. En cuanto al derecho a la inti-
midad, concluy6 que era necesario consagrarlo expresamente en la
constitucién «con un contenido que lo hiciera compatible, tanto con
el derecho a la informacién, como con las exigencias propias del
avance tecnologico contempordneo» 2,

La Subcomisién elaboré un documento explicativo sobre el dere-
cho a la intimidad, su naturaleza, los fundamentos de su proteccién
asi como los hechos y situaciones que se consideran vulneratorios del
mismo. Adicionalmente realizé un estudio contentivo de {i) una eva-
luacién critica de la forma como se protegia la intimidad hasta no-
viembre de 1990; (ii) el contexto internacional sobre el tema el cual
incluia un andlisis de documentos internacionales y de derecho cons-

Propuestas de las Comisiones Preparatorias. Bogotd, Colombia: Imprenta
Nacional, p. 10.
2% Discurso del Presidente de la Repiblica de Colombia con ocasién de la ins-
talacién las comisiones preparatorias de la Asamblea Nacional Constitu-
yente realizado el 14 de septiembre de 1990 en el Palacio de Narifio y publi-
cado en: Repiblica de Colombia, Presidencia de la Repablica, 1991
Propuestas de las Comisiones Preparatosias. Bogotd, Colombia; Imprenta
Nacional, p. 10.
La Subcomisién 0404 fue coordinada por el doctor Ciro Angarita Bardn
quien junto con Amparo Ibifiez de Fonseca lideraron el grupo de trabajo
sobre la intimidad (Repiiblica de Colombia, Presidencia de la Republica.
1991. Propuestas de [as Comisiones Preparatorias. Bogotd, Colombia: Im-
prenta Nacional, p. 276-277).
Repiiblica de Colombia, Presidencia de la Republica. 1991, Propuestas de fas
Comisiones Preparatorias, Bogotd, Colombia: Imprenta Nacional, p. 278,

]
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titucional comparado y (iii) los retos de la proteccion de este derecho
en la «civilizacion tecnoldgica contempordnea»*=.

Refiriéndose a la civilizacién tecnolégica y la intimidad, la Subco-
mision puso de presente la necesidad de crear y definir derechos cata-
logados como de cuarta generacion cuya finalidad era la de dar res-
puesta a las exigencias de las coyunturas histéricas y particularmente
a los desafios cientificos y del progreso tecnoldgico. En ese sentido se
hizo alusién a lo establecido en la «Proclama de Teherdn» de 1968 y
a la «Declaracién sobre la utilizacidn del progreso cientifico y tecno-
16gico en interés de la paz y en beneficio de la humanidad» de 1975,
Jas cuales abogan por el uso adecuado de los avances tecnolégicos y
cientificos de manera que no vulneren o pongan en riesgo los dere-
chos de las personas. Por eso, la Subcomisién considerd necesario que
dentro del texto constitucional se incorporaran disposiciones «ende-
rezadas a encauzar el progreso recnoldgico en beneficio del hombre y
a protegerlo contra sus abusos»**,

4.1.1 Propuesta gubernamental a la Asamblea Nacional
Constituyente

El proyecto de acto reformatorio de la Constitucidn Politica de la
Colombia incorporé las bases iniciales del derecho de la proteccién
de datos. En efecto, dentro de la propuesta del Gobierno Nacional se
incluyé el articulo 20 el cual modificé el articulo 38 de la Constitu-
cién de 1886 ¢ incluyé los siguientes numerales relacionados con el
objeto de esta investigacién: «Articulo 20. El articulo 38 de la Cons-
titucion Politica pasaré a ser el articulo 20 y quedard asi: Derecho a

22 Ihid., p. 281, El estudio citado se publica en las pdginas 282 a 307. Dentro
del estudio de derecho constitucional comparado se tuvieron en cuenta los
textos constitucionaies vigentes en 1990 de Japén, {talia, Alemania Federal,
Repiiblica Democratica Alemana, Grecia, Unién Soviética, México, Cuba,
Paraguay, Bulgaria, Portugal, Espafia, Brasil y Argentina. Respecto de este
tiltimo se destacaron los textos de las provincias de Argentina de La Rioja
{1986, art. 30), San Juan (1986, art. 26) y Cordoba (1957, arts. 19 y 50) en
donde se mencionaba el uso de la informdtica, el tratamiento de datos, y los
derechos ciudadanos de conocer, actualizar y rectificar la informacion que
sobre ellos posean terceros.

23 Repiiblica de Colombia (1991), op. eit.. p. 307.
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la intimidad. (...) 4. Toda persona natural o juridica tendrd acceso a
la informacién sobre si misma, salvo que la seguridad def Estado exi-
ja mantener la reserva, en los casos que establezca la ley. Toda perso-
na tiene derecho a que se rectifique informacion falsa sobre si misma,
y a que ella no sea destinada a un fin distinto para el cual hubiere sido
suministrada. 5. La ley reglamentard el uso de la informdrica y de
otros avances tecnologicos para garantizar la intimidad personal y

22
)"4.

familiar y el pleno ejercicio de otros derechos

En la exposicién de motivos, se explica por separado las dos par-
tes principales de fa propuesta. La primera se centra en los aspectos
claves de la intimidad®” y la segunda dedica una hoja para referirse
explicitamente al habeas data. Esta referencia es importante porque si
bien dicha expresién no se incorpord al texto constitucional, a partir
de 1991 tanto jurisprudencial como regulatoriamente se ha utilizado
para referirse a parte de lo que finalmente fue aprobado en el articu-
fo 15 de la actual Constitucién Nacional.

Varias cosas se destacan en la exposicién de motivos sobre el ba-
beas data. En primer lugar, desde dicha época ya existfa conciencia
sobre los riesgos que ocasiona a los derechos humanos el uso indebi-
do de la informdtica, la informacién personal y los avances tecnologi-
cos. Particularmente se menciona como las tecnologias facilitan la
recopilacion de informacién personal, la formacion de bases de datos,
la interconexién de las mismas v el acceso a esa clase de informacion.

En segundo lugar, se recalca que el habeas data tiene como finali-
dad que la persona tenga acceso a sus datos y pueda corregirtos en
caso que sea necesario®. Se destaca en la misma que «la amenaza
principal que se pretende evitar con la reforma seria la de que el indi-

B fbid., p. 123,

25 Se rrara de los numerales 1 al 3 del texto, los cuales omitimos transcribir
para centrarnos en lo atinente al tratamiento de datos personales. En todo
¢aso esos numerales se refieren a varios aspectos relacionados con ¢l dere-
cho a la intimidad personal y familiar como, entre otros, la inviolabilidad
del domicilio y las comunicaciones, la reserva de los libros de contabilidad y
demds documentes privados.

26 Sobre el citado numeral 4 se expreséd lo siguicate en la exposicién de moti-
vos: «El cuarto apartado, estableceria Ia posibilidad de obtener informacién
personal, que se encuentre en archivos o bases de datos. Este derecho que ha
sido denominado habeas dara implicaria la posibilidad de ser informado
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viduo pierda el control sobre la propia informacién y no sepa quien
227

pueda hacer uso de ella»?

En tercer lugar, la disposicién fue concebida principalmente como
una forma de proteger el derecho a la intimidad pero, en todo caso, se
dejaron abiertas las puertas para que también se aplique en relacién
con otros derechos. En efecto, para el Gobierno Nacional, la propues-
ta de reforma constitucional «pretenderia proteger la intimidad de las
personas que se hayan visto asediadas por la creciente utilizacion de
informacién personal por parte de la administracién piblica, de enti-
dades financieras, educativas, profesionales u otras organizaciones
privadas» 2, pero a la vez, al «disponer que la ley reglamente el uso de
la informatica y de otros avances tecnoldgicos, para garantizar la inti-
midad personal y familiar y el pleno efercicio de otros deberes», «deja-
ria abierta la posibilidad de regular la informatica, cuando en el futuro
derechos diferentes al de la intimidad, se encuentren amenazados por
éstos avances tecnolégicos»? (el resaltado es del texto original).

En cuarto lugar, se hace énfasis en recoleccion de informacién,
tema central de esta investigacién, se menciona el «dato personal» y
se enfoca la importancia del principio de finalidad en el tratamiento
de esa informacion. Adicionalmente, se advierte sobre la necesidad
de una autoridad de control especializada, fo que podria ser la pri-
mera referencia como antecedente al organismo hoy existente. En
efecto, plantea la exposicién de motivos que «la centralizacién esta-
tal o privada de la informacién puede atentar contra la intimidad de
las personas, por lo que a partir de la norma propuesta, deberia re-
gularse la recoleccion de datos personales de manera tal que fuera
una forma excepcional de obtener informacién, la cual deberia estar
orientada a un fin determinado inmodificable, que garantizaria el
irrestricto acceso a la informacion personal. Para ello, se requeriria
del control por parte de una autoridad especializada»** {cursiva au-
sente en el original).

acerca de los daros registrados sobre si mismo y ia facultad de corregirlosr.
Repiblica de Colombia (1991), op. cit., p. 125.

Loe. cit.

Loc. cit.

Loc. cit.

Loc. cit.

117
pals
224

134
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Visto lo anterior, a continuacién referenciaremos los principales
aspectos sobre el tema que fueron considerados en la Asamblea Na-
cional Constituyente.

4.1.2 Los temas que rondaron en la Asamblea Nacional
Constituyente

La «libertad informdtica», el «habeas datas, los «datos persona-
les», «tratamientor, los «avances tecnoldgicos», las «bases de datos»,
los «banco de datos», «<informdtica» y la «intinidad» fueron algunos
términos propuestos por el Constituyente como antesala de lo que
hoy tenemos en el articulo 15 de la Constitucidn de 1991,

Varios registros histéricos han quedado sobre dichos temas los
cuales procuraremos destacar y transcribir en las siguientes lineas,
porque si bien no todo quedé aprobado como se propuso, al final la
Corte Constitucional incluyé principios y reglas constitucionales que
inicialmente fueron planteadas por el constituyente. Veamos:

4.1.2.1 LIBERTAD INFORMATICA

Este término se menciond en una propuesta pero no se explicé en
qué consistia. No obstante, se incluyé dentro de una iniciativa que
destacaba la libertad informética®®! como un aspecto moderno res-
pecto de los derechos humanos. En ese sentido se propuso que «la
Constitucion debe contener un estatuto basico que recoja las conquis-

™ Esta expresion alcanzé a incluirse dentro de los textos aprobados en primer
debate por la Constituyente: «Articulo. Derecho a la intimidad. Toda perso-
na tiene derecho a su intimidad, a su imagen y a su buen nombre, y ¢l Esta-
do debe respetarlo y hacerlo respetar. De igual modo, roda persona tiene
derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ella en bancos de datos y en archivos de entidades piiblicas y
privadas.
La recoleccién, tratamiento y circulacién de datos no podrdn lesionar Ia li-
bertad de informarica v demds derechos y garantias de la persona» (Artcu-
los de la Constitucién Politica de Colombia aprobados en primer debate y
publicados ¢l 27 de junio de 1991 en: Repiiblica de Colombia, Asamblea
Nacjonal Constituyente. 1991. Gaceta Comstitucional. Vol. 109. Bogotd,
Colombia: Imprenta Nacional, p. 4).
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tas clasicas de la democracia e involucre los conceptos mds modernos
sobre el tema de los derechos humanos»**. Con miras a lo anterior se
consideré que era necesario que el Estado protegiera «a toda persona
contra intromisiones arbitrarias o ilegales en su vida privada, y con-
tra todo acto que vulnere su libertad informdtica» .

El Constituyente Guillermo Perry fue abanderado de este tema
presentando una propuesta completa y bien documentada en donde
mencionaba los riesgos del tratamiento indebido de los datos perso-
nales y destacaba los documentos internacionales que en la época de
los afios noventa eran los mds relevantes en esa materia. En efecto,
con ocasién de una propuesta sustitutiva manifestd que la etapa de
recoleccion de los datos no era la tnica relevante en el rratamiento
por «cuanto que tales derechos pueden ser violados también grave-
mente en fases especificas posteriores muy propias de la naturaleza y
vida de tales datos como son las de su almacenamiento, tratamiento,
circulacién, uso. Asi lo ponen de presente no sélo diversos estudios y
opiniones de expertos en derecho informatico sino también las leyes
especiales en materia de proteccién de datos personales actualmente
vigentes cn buen niimero de paises del hemisferio Occidental y recien-
tes pronunciamientos de la Comunidad Europea y la ONU
(Cfr. anexos)»>*.

Recalcé Perry que «4. En el texto aprobado parece ignorarse gue
en el futuro inmediato y tal vez en el préximo milenio los atentados
contra la intimidad provendrin en buena parte de fas nuevas tecnolo-
gias de informacién, las cuales se traducen ya en poder»*¥, Por eso
presenté fa propuesta sustitutiva 13 que, salvo algunos ajustes, prac-
ticamente fue el texto que finalmente quedé en el precitado articu-
fo 15 de la Constitucion de 1991: «Articulo 10. Toda persona tiene

M Propuesta de reforma constitucional presentada por 5.0.5. Colombia -
Campaiia «Viva la ciudadania» y publicada f 6 de mayo de 1991 en: Repii-
blica de Colombia, Asamblea Nacional Constituyente. 1991, Gaceta Cons-
titucional. Vol. 68. Bogota, Colombia: Imprenta Nacional, pp. 23-24.

Loe. cit.

I Propuesta sustitutiva 13.% de Guillermo Perry Rubio (Acta de Sesidn Plena-
ria det 6 de junio de 1991), publicada ¢l 17 de octubre de 1991 en: Reptbli-
ca de Colombia, Asamblea Nacional Constituyente. 1991, Gaceta Constitu-
cional, Vol. 129. Bogotd, Colombia: Imprenta Nacional, p. 6.

Loc. cit.
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derecho a su intimidad, su imagen y nombre. El Estado debe respetar-
los y hacerlos respetar. Toda persona tiene igualmente derecho a co-
nocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ella en bancos de datos de entidades publicas y privadas®®. La
recoleccidn, tratamiento y circulacion de datos no podrdn lesionar la
libertad de informdtica y demas derechos y garantias de la persona» 2V,

Llama la atencién que el entusiasmo del citado constituyente con-
trastaba con las solicitudes inmotivadas de otro constituyente para des-
aparecer el tema de la Constitucion. En ese sentido, la propuesta susti-
tutiva nimero 14 de Carlos Lleras de la Fuente al articulado sobre
derechos civiles y garantias sociales decia lo siguiente: «(...) 5. Articulo
«de la intimidad». Se elimina la expresién «De igual modo, toda perso-
na tiene derecho de conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre eila en bancos de datos y en archivos de
entidades publicas y privadas. La recoleccién de tales datos no podrd
en si misma lesionar los derechos y garantfas individuales» >,

En sintesis, a partir de propuestas en torno a la «libertad informd-
tica» se plantearon iniciativas que buscaban darle al ciudadano he-
rramientas para que se COnvirtiera en un sujeto activo respecto del
tratamiento de sus datos de manera que las personas puedan conocer,
actualizar y rectificar la informacién que sobre ellas poseen los terce-
ros. Se nota, adicionalmente, fa influencia internacional en el consti-
tuyente de la labor realizada en aquel entonces por la Comunidad
Europea y la Organizacién de la Naciones.

36 En este mismo seatido otro constituyente propuso lo siguiente «Articulo 26,
A la intimidad personal y familiar. (...) Toda persona natural o Juridica
tendrd acceso a la Informacién sobre si misma, a que se rectifique a Infor-
macién falsa que sobre ella se tenga, y a que no se destine tal informacién a
fines distintos de aquellos para los cuzles fue suministrada». (Proyecto de
Acto Reformartorio de la Constitucidn Politica de Colombia n.” 114 de Au-
tores: Jaime Alvaro Fajardo Landacta y Dario Antonio Mejia Agudelo pu-
biicado el 26 de marzo en: Repiblica de Colombia, Asamblea Nacional
Constituyente. 1991, Gaceta Constitucional. Vol. 27. Bogotd, Colombia:
Imprenta Nacional, p. 22).

27 Propuesta sustitutiva 13." de Guillermo Perry Rubio, op. ¢it., p. 6.

3 Propuesta sustitutiva 14 de Carlos Lleras de la Fuente (Acta de Sesién Ple-
naria del & de junio de 1991} publicada el 17 de octubre de 1991 en: Repi-
blica de Colombia, Asamblea Nacional Constituyente. 1991, Gaceta Cons-
titucional. Vel. 129. Bogotd, Colombia: Imprenta Nacional, p. 7.
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Nétese que si bien en el articulo 15 de la Constitucién no se in-
cluyé la expresién «libertad informdtica», si quedé la palabra «li-
bertad» en la siguiente parte de dicho articulo «en la recoleccidn,
tratamiento y circulacién de datos se respetardn la libertad y demds
garantfas consagradas en la Constitucién» (cursiva ausente en el
original). Esa libertad, en nuestro sentir, es la misma libertad infor-
matica y ello puede ser una de las principales razones por la cual la
Corte Constitucional siempre ha manifestado que el tratamiento de
datos personales debe estar precedido de la autorizacién de la per-
sona. El consentimiento de ella es la forma de decidir si permite
que otros recolecten y usen sus datos. Es, en tGltimas, una manifes-
tacién de la libertad informadtica en los términos gue en su momen-
to analizamos respecto de la construccion en Alemania de dicha
expresion.

4.1.2.2  HABEAS DATA

Aungue este término tampoco quedd en el texto delf articulo 15 de
la Constitucién, durante el proceso de elaboracion de la Carta Politi-
ca de 1991 se incluyé en varias iniciativas, Marfa Mercedes Carranza,
por ejemplo, presenté la siguiente propuesta: «Articulo 9.% Del ha-
beas data. Toda persona tiene derecho a su intimidad personal y fami-
fiar y a su buen nombre, los cuales el Estado debe respetar y hacer
respetar. De igual modo, tiene derecho de conocer, actualizar, rectifi-
car y corregir las informaciones que se hayan allegado sobre ella en
bancos de datos y en archivos ptiblicos y privados y a que las mismas
no se utilicen con un fin distinto para el cual las hubiese suministrado
o consentido su recoleccion. La ley limitara el uso de la informatica
para parantizar estos derechos y establecerd las acciones del caso para
que se sancione la indebida utilizacién de tales informaciones y se le
reparen los dafios causados» 2. Francisco Rojas Birry, por su parte,
sugirié incluir el siguiente articulo: «Articulo nuevo: Derecho a la
Informacién. Habeas data. Todas las personas tienen derecho a ser
informadas verazmente y a conocer y exigir la rectificacién de Infor-

3 Texto del Acra n.® 25 de 22 de abril de 1991 de la Comisién Primera de la
Asamblea Nacional Constituyente v publicada el 3 de octubre de 19291 en:
Repuiblica de Colombia, Asamblea Nacional Constituyente. 1991, Gaceta
Comnstitucional, Vol. 126. Bogotd, Colombia: Imprenta Nacional, pp. 24-25.
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maciones que de ellas tengan las autoridades, las entidades pablicas o
privadas y los particulares» 2%,

En algunos informes de ponencia se abordé el habeas data se des-
tacé el alcance del babeas data y los riesgos que podria ocasionar la
sistematizacién de informacién errénea o desacrualizada®!'. La expre-
sion habeas data no estd prevista explicitamente en la Constitucion
colombiana. No obstante, mediante el decreto 2391 del 19 de noviem-
bre de 19912 se introdujo a nuestra regulacion el término habeas

M0 Fora fue una propuesta del constituyente Francisco Rojas Birry incorporada
en ¢l Proyecto de Acto Reformatorio de [a Constitucidn Politica de Colom-
bia n.° 119 y publicada €] 30 de marzo de 1991 en: Repiiblica de Colombia,
Asamblea Nacional Constituyente. 1991, Gaceta Constitucional. Vol, 29.
Bogotd, Colombia: Imprenta Nacional, p. 2.

1 Eq efecro, sobre el particular se menciond lo siguiente: «El principio de ha-

beas data, abarca no sélo la garantia del buen nombre, sino el derecho a

conocer, actualizar y rectificar las informaciones que se hayan recogido

acerca de la propia persona de Bancos de Dates y en Archivos de entidades
ptblicas y privadas.

El riesgo que tiene para el buen nombre de las personas ¢l que viejas y erra-

das informaciones sigan gravitando sobre su buen nombre, se ha convertido

en una de las modalidades de mds peligro para la intimidad de las personas

v para ¢l desarrollo de su personalidad,

La sistematizacidn de informaciones sin criterio selectivo y actualizacién de

datos, se ha tomado en factor de demérito para muchos, ya que la ignoran-

cia acerca de los mismos, arriesga juicios inexactos. Para evitar wales peli-
gros, el derecho que se [e otorga al individuo de conocer, actualizar y rectifi-

car las informaciones que se hayan recogido sobre él en Bancos de Dartos y

en archivos de entidades pablicas y privadas representa avance en la guarda

de su buen nombre y para el ejercicio pleno de los derechos ciudadanos.

En igual sentido, la recoleccién de datos no podrd en si misma lesionar los

derechos y garantias individuales ni quebrantar los fueros inherentes a la

intimidad de las personas, {Aparte def Informe-Ponencia para Primer Deba-

re en Plenaria sobre la Carta de Derechos, Deberes, Garaniias y Libertades a

cargao def Constituyente Diego Uribe Vélez, publicado el 25 de mayo de 1991

en: Repiiblica de Colombia, Asamblea Nactonal Constituyente. 1991. Gace-

ta Constitucional. Vol. 82. Bogotd, Colombia: Imprenta Nacional, p. 12

Esto se ratificé en: Acta de sesidn plenaria del 3 de junio de 1991 publicada

el 15 de octubre de 1991 en: Repitblica de Colombia, Asamblea Nacional

Constituyente. 1991, Gaceta Constitucional. Vol. 128. Bogotd, Celombia:

Imprenta Nacional, pp. 17-18).

Por ef cual se reglamenta fa accion de tutela consagrada en cl articulo 86 de

la Constitucidn Politica.

1=+
-
14
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data®*, En efecto, al reglamentarse los casos en que es procedente la
accion de tutela contra las acciones y omisiones de los particulares, en
el numeral 6 del articulo 42 se dijo que ella procede «cuando la enti-
dad privada sea aquella contra quien se hubiere hecho la solicitud en
ejercicio del habeas data, de conformidad con lo establecido en el
articulo 15 de la Constitucién» (cursiva ausente en el original).

Como se observa, para algunos constituyentes fue importante in-
cluir la expresién habeas data® en la Carta Politica y aunque no fue

M3 Posteriosmente otras normas han urilizado esta expresién. Asi por ejemplo,
el articulo 277 de fa Ley 1450 de 2011 «por la cual se expide el Plan Nacio-
nal de Desarrollo, 2010-2014» ordena que las «entidades productoras y
usuarias de la informacién deben parantizar la observancia de las limitacio-
nes de acceso y uso referidas al derecho de babeas data, privacidad, reserva
estadistica, los asuntos de defensa y seguridad nacional, y en general, todos
aquellos temas a los que la ley les haya otorgado el cardcrer de reserva»
{cursiva ausente en el original}.

Este articulo obliga a todas las entidades pablicas y los particulares que
ejerzan funciones pablicas a poner a disposicién de las demds entidades
piiblicas las bases de datos con fa informacion que producen y administran
para que esa informacién, cuando sea procedente, sea util para el desarrollo
de los planes, programas y proyectos incluidos en el presente Plan de Desa-
rrolio. El pardgrafo 3 obliga al Gobierno Nacional a «garantizar mediante
la implementacién de sistemas de gestion para la seguridad de la informa-
cidn que el aceeso a las bases de datos y a fa utilizacion de la informacion
sea seguro y confiable para no permitir el uso indebido de ella».

El arriculo 7.7.1 del decrero 734 de 2012 «Por el cual se reglamenta ¢l Esta-
tuto General de Conrratacion de la Administracién Piblica y se dictan otras
disposiciones» se titula «De la proteccion de la informacién y de los daros»
y ordena a establecer «mecanismos para garancizar el respeto al derecho
fundamental 2 la intimidad persona! y familiar, a la informacion privada, a
su buen nombre v en general al derecho constitucional del babeas data en el
Secop». (cursiva ausente er el original).

M4 Fi babeas data fue primariamente concebido como una garantia del derecho
a Ia intimidad, posteriormente se considerd como una manifestacién de li-
bre desarrollo de la personalidad v finalmense se ha catalogado como un
derecho auténomo. [Cfr. Corte Constitucional, T-260 de 2012, C-640
de 2010, C-334 de 2010, T-527/00, T-578/01, T-729/02 y C-336/07, entre
otras]. Sobre su autonomia respecto def derecho a la intimidad y el buen
nombre la Corte ha establecido que «(...). El derecho al habeas data es, en-
ronces, un derccho claramente diferenciado del derecho a la intimidad, cuyo
nticleo csencial estd integrado por el derecho a la autodeterminacién infor-
mativa que implica, como lo reconoce ef articulo 15 de fa Carta Fundamen-
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exitosa esa pretension puede afirmarse que si fue fructifera en la medi-
da que la misma luego fue utilizada por la Corte Constitucional®* y,
como se menciond, en el decreto reglamentario de la accién de turtela.

4.1.2.3 EL CONSENTIMIENTO © AUTORIZACION DEL TITULAR
COMO ELEMENTO LEGITIMADOR DEL TRATAMIENTO DEL
DATO Y LA FINALIDAD COMO LIMITANTE DEL MISMO

En adicién a la propuesta de Maria Mercedes Carranza hubo inicia-
tivas que explicitamente incorporaban el consentimiento del titular y
las finalidades autorizadas como factores legitimadores y limitadores
del tratamiento de datos personales. Alfredo Vasquez Carrizosa, por
ejemplo, propuso que en ningtn caso se podia disponer de los datos
personales «sin el consentimiento expreso del Interesado»*. Misael
Pastrana Borrero, por su parte, destacd la importancia del habeas data
y presenté la siguiente proposicion: «Toda persona tiene derecho a su
intimidad personal y familiar y a su buen nombre, los cuales el Estado
debe respetar y hacer respetar. De igual modo, tiene derecho de cono-
cer, actualizar, rectificar y corregir las informaciones que se hayan alle-
gado sobre ella y a que las mismas no se utilicen con un fin distinto

tal, la faculiad que tienen todas las personas de «conocer, actualizar y recti-
ficar las informaciones que se hayan recogido sobre elias en bancos de datos
y en archives de entidades piblicas y privadas» {Cfr: Corte Constitucional,
C-640 de 2010, En csta sentencia la Corte transcribe sobre este aspecto lo
establecido en la sentencia T-552 de 1997}

35 Fp fa sentencia T-785 de 2009, por ejemplo, ia Corte Constitucional dispu-
so que «El derecho de habeas data ha sido entendido por este Tribunal,
como aquél que otorga la facultad al titular de los datos personales de exigir
de las administradoras de esos datos, ya sea piblicas o privadas, el acceso,
inclusién, exclusion, correccién, adicidn, actualizacién y certificacion de los
datos, asi como la limitacién en las posibilidades de divulgacién, publica-
cién o cesién de los mismos», Entre otras, en estas sentencias de la Corte
Constitucional se vtiliza la expresidn babeas data: T-1135 de 2008, T-1145
de 2008, T-002 de 2009, T-361 de 2009, T-421 de 2009, T-260 de 2012.

M Proyecte de Acto Reformatorio de la Constitucién Politica de Colombia
n.” 113 de Alfredo Vdsquez Carrizosa y Aida Yolanda Abella Esquivel publi-
cado el 26 de marzo en: Repiiblica de Colombia, Asamblea Nacional Cons-
siruyente. 1991, Gaceta Constitucional. Vol. 27. Bogotd, Colombia: Impren-
ta Nacional, p. 6.
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para el cual las hubiese suministrado o consentido su recoleccién. La
fey le reconocerd las acciones del caso para que se sancione la indebida
utilizacién de tales informaciones y se le reparen los dafios causados»*¥.

Nétese cémo la recoleccién fue un componente explicito que hizo
parte de algunas propuestas en la Constituyente y el consenrimiento
del titular del dato, desde un principio, ha sido un aspecto crucial del
debido tratamiento de los datos personales.

4.1.2.4 DATOS PERSONALES, AVANCES TECNOLOGICOS Y BASES
DE DATOS

Los datos personales rambién hicieron parte de la propuesta de un
constituyente que buscaba que dicha informacion fuese catalogada de
naturaleza privada. En este sentido, Alfredo Visquez Carrizosa sugi-
ri6 este texto: «Articulo 18. Privacidad de los datos personales y del
domicilio. Los datos relativos a la persona natural son reservados. En
ningtin caso se podréd disponer de tales Informaciones sobre €stos sin
el consentimiento expreso del Interesado» 2%,

En adicién a la propuesta de Maria Mercedes Carranza®®, se
sumaron otras iniciativas y reflexiones para incluir en la Constitu-
cién limitaciones explicitas al uso de la informdtica. Maria Teresa
Garcés, por ejemplo, afirmé que el «respeto por la privacidad ha
sido objeto, no sin dificultad, de reglamentaciones minuciosas en
aquellos paises donde el desarrollo de la informética ha traido

¥7 Texto del Acta n.” 24 de 19 de abril de 1991 de Ia Comisién Primera de la
Asambiea Nacional Constituyente y publicada ei 3 de octubre de 1991 en:
Repiiblica de Colombia, Asambiea Nacional Constituyente. 1991. Gaceta
Constitueional. Vol. 126. Bogotd, Colombia: Imprenta Nacional, p. 23.

M Proyecto de Acto Reformatorio de fa Constitucién Politica de Colombia
n.¥ 113 de Alfredo Visquez Carrizosa y otros, of cit., p. 6.

# L Articulo 9.° del babeas data. (...} La ley limitard el uso de la informdrica
para garantizar estos derechos y cstablecerd las acciones del caso para que
se sancione [a indebida urilizacién de tales informaciones y se le reparen los
dafios causadoss (Texto del Acta No 25 de 22 de abril de 1991 de fs Comi-
sién Primera de la Asamblea Nacional Constitayente y publicada ¢l 3 de
octubre de 1991 ea: Repiiblica de Colombia, Asamblea Nacional Constitu-
yente. 1991, Gaceta Constitucional. Vol. 126, Bogotd, Colombia: Imprenta
Nacional, pp. 24-23).
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como consecuencia la sobre-informacién de la sociedad sobre di-
versos aspectos de fos individuos: su estado civil, sitnacién econé-
mica, desplazamientos, religién, filiacién politica, actividades, his-
toria laboral, enfermedades»?**. Adicionalmente, Jaime Alvaro
Fajardo propuso que la ley se encargara de reglamentar «el uso de
la informatica y de otros avances tecnolégicos con el objeto de ga-
rantizar la Intimidad personal, familiar y el pleno ejercicio de otros
derechos».

Finalmente, las bases de daros y los bancos de daros también fue-
ron parte de iniciativas que consideraban importante la mencién de
las mismas en la Carta Dolitica. En este sentido, Juan Gémez Marti-
nez, refiriéndose al derecho a la informacién, propuso lo siguiente:
«Articulo 21. Derecho a la informacién. (...) Todas las personas tie-
nen el derecho a informar y ser informadas de manera objetiva y ve-
raz.{...). Todas las personas, en defensa de su intimidad, tienen dere-
cho a conocer las informaciones y referencias sisternatizadas o
documentales y relativas a ella misma, y los bancos de datos en los
que figure, asi como los fines de dicha informacién, y a solicitar su
rectificacién o actualizacién(..,)» ¥,

Sugerencias que incluian los bancos de datos se propusieron desde
la perspectiva del derecho de la intimidad, en los siguientes términos:
«Articulo 10. De la intimidad. Toda persona tiene derecho a su inti-
midad, la que el Estado debe respetar y hacer respetar. De igual modo
tiene derecho a conocer informaciones y referencias relativas a ella
misma, existentes en bancos de datos y en archivos de entidades pu-

=9 Proyecto sustituto sobre Medios de Comunicacién presentado por Maria
Teresa Gareés Lloreda y publicado el 12 de junio de 1991 en: Repibiica de
Colombia, Asamblea Nacional Constituyente. 1991. Gaceta Constitucional.
Vol. 36. Bogotd, Colombia:Imprenta Nacional, p. 5.

*' Proyeceo de Acto Reformatorio de la Constitucién Politica de Colombia
n.” 9 presentado por Juan Gémez Martinez y Hernando Londofic y publica-
do ¢l 19 de febrero de 1991 en: Repiiblica de Colombia, Asamblea Nacional
Constituyente. 1991, Gaceta Constitucional. Vol. 9. Bogoti, Colombia: Im-
prenta Nacional, p. 3. Una propuesta similar presentd ¢l Colegio Altos Estu-
dios Quirama y publicada ef 2 de abril de 1991 en: Repablica de Colombia,
Asamblea Nacional Constituyente. 1991, Gaceta Constitucional. Vol. 34.
Bogotd, Colombia: Imprenta Nacional, p. 5,
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blicas o privadas, asi como los fines de dicha informacién y a solicitar

su rectificacién. (...)» 22,

En sintesis, las propuestas y debates de la constituyente colombia-
na no sélo reflejaron el interés por rodear al ciudadano de garantias
para que sus derechos no sean afectados con ocasion del tratamiento
de datos personales sino que dejaron planteadas muchas ideas que
fueron incluidas por la Corte Constitucional en sus sentencias y luego
se convirtieron en postulados importantes de la ley estatutaria 1581
de 2012 que serd objeto de algunas observaciones en las siguientes
lineas.

4.2 LA LEY ESTATUTARIA 1581 DE 2012: NORMA
GENERAL SOBRE TRATAMIENTO DE DATOS
PERSONALES {NGTDP) EN COLOMBIA

A partir de 2012 Colombia logré ingresar al grupo de paises en el
mundo con NGTDP luego de un proceso dispendioso de veintiséis
(26) afios desde cuando se estudié en el Congreso de la Repiiblica el
Proyecto de Ley 73 de 1986 que pretendia proteger el derecho de la
intimidad de las personas frente a los sistemas de informacién y los
bancos de datos®, La expedicién de la Ley 1581 de 2012 estuvo pre-
cedida de varios motivos que analizaremos a continuacién.

Las principales reglas®™ colombianas que deben observarse en el
tratamiento de daros personales estdn contenidas primordiaimente en

Informe-Ponencia del Proyecto de Nueva Carta de Derechos, Deberes, Ga-

rantias y Libertades con ponencia de Aida Abella, Raimundo Emiliani Ro-

man, German Toro, Diego Uribe Vargas y Maria Mercedes Carranza publi-
cado el 16 de abril de 1991 ¢n: Repiblica de Colombiz, Asamblea Nacional

Constituyente. 1991, Gaceta Constitrecional. Vol. 51. Bogord, Colombia:

imprenta Nacional, p. 20.

33 «Por medio de la cual se crea e Estatuto para la proteccién de la intimidad
de las personas frente a los sistemas de informacion y los bancos de datos.
Sobre ésta iniciativa véase: ANGARITA BARON, Ciro, (1990), «Hacia la
regulacitn de los bancos de datos personales: una experiencia colombiana»,
Derecho y Teenologia inforndtica 4:9-42. Editorial Temis, Bogotd, Colom-
bia.

34 1a versién de esta obra comprende las normas vigentes a julio 29 de 2013.
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la Constitucién de 1991, la ley estatutaria 15812 de 2012 (en ade-
lante LEPDP), el decreto 13772% de 2013 y la jurisprudencia de la
Corte Constitucional. La Ley 1581 de 2012 la consideramos como
una que hace parte de las NGTDP del mundo que tuvimos en cuenta
en otro espacio de este documento.

En términos generales puede afirmarse que las siguientes fueron
las principales razones por las cuales fue necesario crear la ley en co-
mento: a) insuficiencia y deficiencia de la ey estatutaria 1266
de 2008; b) necesidad de establecer reglas obligatorias, generales e
integrales para el tratamiento de datos personales que respondan a la
reglamentacién integral de un derecho fundamental y ¢) la generacién
de un marco legal para que Colombia obtenga el nivel adecuado de
proteccién frente a las autoridades europeas y cuente con un marco
legal competitivo que facilite la realizacion de negocios que impli-
quen tratamiento de datos personales, tema que analizaremos en el
capitulo siguiente.

En efecto, el 31 de diciembre de 2008 fue expedida la Ley Esta-
tutaria 1266%7 la cual comprende disposiciones generales sobre el
habeas data, regula el manejo de la informacién contenida en ba-
ses de datos personales, en especial la financiera, crediticia, comer-
cial, de servicios y la proveniente de terceros paises. A lo largo de
las mismas se incorporaron una serie de definiciones?® y un con-
junto de principios®” que se deben tener en cuenta en el desarrollo

¥ «Por la cual se dictan disposiciones generales para la proteccién de datos
personales»,

¥ «Por el cual se reglamenta parcialmente [a Ley 1581 de 2012».

*7  «Por la cual se dictan las disposiciones gencrales del babeas data y se regula
¢l manejo de la informacién contenida en bases de datos personales, en cs-
pecial Ia financiera, crediticia, comercial, de servicios v la proveniente de
terceros paises y se dictan otras disposiciones».

¥ En el articulo 3 se prevén los siguientes: a) Titular de la informacién; b)
Fuente de informacién; ¢} Operador de informacién; d) Usuario; e) Pato
personal; f) Daro pibiico; g) Daro semiprivado; h) Dato privado; i) Agencia
de Informacién Comercial; j) Informacién financiera, crediricia, comercial,
de servicios y la proveniente de terceros paises. El concepto de habeas data
se incluyé en ef numeral 1 del articulo 7 que se refiere a los « Deberes de los
operadores de los Bancos de Datoss.

*¥  Estos principios y su definicién estdn incorporados en el articulo 4 de la
Ley 1266 de 2008.
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y aplicacién de la misma, a saber: a) Principio de veracidad o cali-
dad de los registros o datos; b) Principio de finalidad; ¢) Principio
de circulacién restringida; d) Principio de temporalidad de la in-
formacién; e) Principio de interpretacién integral de derechos
constitucionales; f) Principio de seguridad; g} Principio de confi-
dencialidad.

No obstante lo anterior, debe aclararse que la Corte Constitucio-
nal avalé el proyecto de ley estatutaria’® mediante la sentencia
C-1011 de 2008 pero bajo varios entendidos, muchas aclaraciones y
declaratorias puntuales de inexequibilidad. Asi las cosas, un anilisis
de Ia ley debe realizarse conjuntamente con el fallo mencionado y el
auto aclaratorio 159 del 21 de abril de 2009 porque el mismo modi-
ficé sustancialmente el texto de la ley.

Pese al encabezado de la ley «por la cual se dictan disposiciones
generales del habeas data (...)», su objeto «desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en ban-
cos de datos ...» (art. 1), su dmbito de aplicacién «La presente ley se
aplica a todos los datos de informacién personal» (art. 2}, la Corte
Constitucional aclaré a lo largo de sus considerandos que el proyecto
era una regulacién parcial y sectorial del derecho de habeas data.
Luego de plantear argumentos de cardcter sistemdtico, teleolégico e
historico, la Corte sellé este aspecto en los siguientes términos: «Las
consideraciones expuestas demuestran que el proyecto de ley tiene un
propésito univoco, dirigido a establecer las reglas para administra-
cién de datos de contenido financiero y crediticio»; «no puede consi-
derarse como un régimen que regule, en su integridad, el derecho al
babeas data»; «el dmbito de proteccién del derecho fundamental
del habeas data en ¢l proyecto de ley, se restringe a la administracion
de daros de indole comercial o financiera, destinada al célculo del
riesgo crediticio» (...} «y la provenientes de terceros paises con idén-
tica naturaleza».

Dado lo anterior, una empresa que no tratase datos personales de
cardcter comercial y financiero podia actuar como si [a Ley 1266

W Proyecto de Ley Estatutaria n.® 27/06 Senado - 221/07 Cdmara (Acum.
05/06 Senado), hoy Ley 1266 de 2008.
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de 2008 no le aplicara y, en caso de algiin reproche legal tendria como
justificacion los precitados conceptos. Mds adn, cuando en uno de
ellos se sefiala que «las disposiciones contenidas en los articulos 4 a 9
de la Ley 1266 de 2008 (...) corresponden a un dmbito especifico de
proteccion del derecho de habeas data —informacion de caracter fi-
nanciero, comercial y crediticio——».

La informacién financiera, crediticia, comercial, de servicios y
de la proveniente de terceros paises estd definida en el literal j) del
articulo 3 de fa Ley 1266 en donde se establece que es aquella «re-
ferida al nacimiento, ejecucién y extincién de obligaciones dinera-
rias, independientemente de la naturaleza del contrato que les de
origen». En otras palabras, esa ley sdlo regulé el tratamiento de la
informacién concerniente al surgimiento, camplimiento y extincién
de obligaciones dinerarias necesaria para determinar el nivel de
riesgo crediticio de una persona, dejando por fuera de su campo de
aplicacién constitucional los demds datos sobre otros aspectos de
las personas.

Visto lo que antecede, a continuacién sefialaremos cuestiones rele-
vantes sobre el rol de la jurisprudencia en la construccién de las pau-
tas esenciales del tratamiento de datos personales.

4.3 LA JURISPRUDENCIA DE LA CORTE
CONSTITUCIONAL

Todos los aspectos relacionados con el tratamiento de datos per-
sonales no estin comprendidos regulatoriamente a pesar de la expe-
dicién de la LEPDP y el decreto 1377. No se puede afirmar que regu-
latoriamente se le ha puesto punto final a esta cuestién porque faltan
temas por regular, precisar o aclarar a través de otras normas o ins-
trucciones de la Autoridad de Proteccién de Datos Personales. Aun-
que existe certeza sobre unas cosas, persiste la incertidumbre sobre
otras. En palabras de Pifiar Maiias, «Nos moventos entre islas de cer-
teza en un mar de incertidumbres» . Asi las cosas, es recomendable

1 Expresidn utilizada por José Luis Pifar, citando a Edgar Morin, el 25 de febrero
de 2009 en la Cimara de Diputados de México D.F. con ocasién del foros sobre
avances y retos de la legistacion en materia de proteceidn de datos personales.




Recoleceidn internacional de daros personales: un reto del mundo post-internee 139

acudir a la jurisprudencia de la Corte Constitucional para interpretar
y aplicar la ley. Con esta herramienta se tendrd un panorama integral
de la materia y se abonarén semillas de certeza al enorme campo que
comprende la Ley 1581 de 2012. El contenido de las sentencias puede
ayudar a dar més claridad sobre el sentido y alcance de la ley, razén
por la cual citaremos o analizaremos las partes pertinentes respecto
de los temas de esta tesis.

Las pautas del tratamiento de datos personales han sido delinea-
das por la jurisprudencia de la Corte Constitucional. La jurispruden-
cia ha seftalado y matizado los principales fundamentos del babeas
data y el derecho a la proteccién de datos personales en Colombia. La
Corte Constitucional ha sido la institucién que ha preparado y abo-
nado Ja materia sobre la que luego actiia el legislador dotando de ge-
neralidad, obligatoriedad, estabilidad y mayor certeza los dictados
primarios y cardinales de la jurisprudencia.

El camino constitucional de construccion de los fundamentos del
tratarniento de datos personales y la obra jurisprudencial de la Corte
Constitucional se visibilizan en muchas sentencias en donde se desa-
erollaron una serie de principios que son de obligatorio cumplimiento
en la recoleccién, almacenamiento y uso de datos personales. Estos, al
mismo tiempo, han sido la columna vertebral de algunas regulaciones
sectoriales y de la Ley 1581 de 2012.

Algunos aportes de la Corte al desarrollo del derecho en comento
pueden sintetizarse de la siguiente manera:

En cuanto a la denominacién del derecho se ha replicado el plura-
lismo terminolégico internacional existente sobre el derecho al debi-
do tratamiento de datos personales. La Corte Constitucional mayori-
tariamente lo denomina el «derecho al habeas data»*® como
sinonimo de autodeterminacién informdtica’ o informativa®* y
como el «derecho a la proteccién de datos»2%°. En marzo de 2014, la

'Corte reiterd que partir del articalo 15 de la Constitucién se ha reco-
nocido «un derecho fundamental auténomo catalogado como dere-

¥ (Cfr. Corte Constitucional, T-1135 de 2008, T-1145 de 2608, T-260 de 2012.

¥ (Cfr, Corte Constitucional, T-307 de 1999, C-336 de 2007, T-771 de 2007,
T-137 de 2008, T-260 de 2012, C-640 de 2010, T-658 de 2011.

¥4 (Cfr. Corte Constitucional, C-334 de 2010.

35 Fera siltima expresién sc utiliza en la sentencia T-260 de 2012,
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cho al habeas data, y en algunas oportunidades, como derecho a la
autodeterminacion informativa o informadrica. {...). Fl reconocimien-
to del derecho fundamental auténomo al habeas data, busca la pro-
teccién de los datos personales en un universo globalizado en el que
el poder informatico es creciente» 2%,

La Corte ha destacado el cardcter auténomo®7 de este derecho
y determinado su alcance®* y niicleo esencial®®, sefialando que el
babeas data es una de las innovaciones de la Constitucidn
de 19917 y una garantia «iusfundamental»>?"'. Adicionalmente,
ha reconocido la existencia del poder informdtico? y fijado los

W6 Cfr. Corte Constitucional, T-176 A de 2014,

W7 Cfr. Corte Constitucional, sentencias C-1011 de 2008, C-748 de 2011,
1-176 A de 2014,

*8  Cfr. Corte Constitucional, T-783 de 2002, T-342 de 2003, T-565 de 2004,
C-851 de 2005, T-160 de 2005, T-266 de 20035, T-565 de 2005; T-657
de 2005, T-718 de 2005, T-684 de 2006, T-1067 de 2007, T-002 de 2009.

¥ Cfr. Corte Constitucional, T-131 de 1998, T-856 de 2000, T-237 de 2002,
T-268 de 2002, T-589 de 2002, T-814 de 2002, T-60 de 2003, C-993
de 2004, T-487 de 2004, T-526 de 204, T-846 de 2004, C-877 de 2005,
C-981 de 2005, T-12% de 2005, T-266 de 2005; T-565 de 2005; T-657
de 2005, T-1319 de 2005, T-204 de 2006, T-684 de 2006, T-943 de 2006;T-
67 de 2007,1-272 de 2007, T-599 de 2007, T-168 de 2008, T-1017 de 2008,
T-1137 de 2008, C-640 de 2010.

M Cfr. Corte Constitucional, T-848 de 2008.

¥ Cfr. Corte Constitucional, T-947 de 2008.

2 Cfr Corte Constitucional, sentencias 1-307 de 1999, T-137 de 2008, T-361
de 2009, T-176 A de 2014, El poder informadtico es una de las cuestiones
que se enuncia como justificacién del habeas data. En este sentido, en la
sentencia C-640 de 2010 se cita la siguiente parte de la sentencia C-336
de 2007, a saber: «tanto la consagracidn constitucional del derecho al ha-
beas data, como sus desarrollos jurisprudenciales, encuentran justificacién
histdrica en el surgimicnto del denominade poder informértico {...) y la
posibilidad del manejo indiscriminado de los llamados datos personales
{...). Durante la vigencia de la actual Constitucion, el habeas data pasé de
ser una garantia {...} con alcances muy limirados, a convertirse en un dere-
cho de amplia espectro. Es asi como bajo la égida del derecho general de
liberrad (art. 16} y la cldusula especifica de libertad en el manejo de los
datos {art. 15 primer inciso}, [a jurisprudencia ha reconocido la existencia-
validez del llamado derecho a la autodeterminacién informdtica (...). En
este sentido, derecho a la autodeterminacién informatica y derecho al ba-
beas data, son nociones juridicas equivalentes {...) gue comparzen un mis-
mo referenter.
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principios®™ y obligaciones*”* que se deben observar para llevar a
cabo un tratamiento debido de los datos personales.

De otra parte, mediante la jurisprudencia de la Corte se ha estable-
cido una clasificacién de los datos personales®™, la cual tiene inciden-

¥ Cfr. Corte Constitucional, T-729 de 2002, T-160 de 2005, T-657 de 2005,
T-718 de 20035, T-798 de 2007, 121067 de 2007, T-137 de 2008, T-947
de 2008, T-1037 de 2008, T-361 de 2009.

™ Cfr. Corte Constitucional, T-684 de 2006.

¥ Cfr. Corte Constitucional, T-729 de 2002, C-692 de 2003, T-592 de 2003,
T-216 de 2004, C-336 de 2007, T-599 de 2007, T-705 de 2007, F-1037
de 2008, C-640 de 2010. La Corte se ha referido a la clasificacién propuesta
en la sentencia T-729 de 2002 en piblica, privada, semiprivada, reservada o
sensible, posteriormente precisada en la C-1011 de 2008 a sabee: «... La in-
formacién publica es aquella que puede ser obtenida sin reserva alguna, entre
ella los documentos piiblicos, habida cuenta el mandato previsto en el articu-
lo 74 C.P. Otros ¢jemplos se encuentran en las providencias judiciales, ios
datos sobre ¢! estado civil de las personas o sobre la conformacion de |a fami-
fia. Esta informacién, como lo indica el precedente analizado, puede ser ad-
quirida por cualquier persona, sin necesidad de autorizacién alguna para ello.
La informacion semiprivada es aquel dato personal o impersonal que, al no
pertenecer a la caregosfa de informacién piiblica, si requiere de algiin grado
de limitacién para su acceso, incorporacién a bases de datos y divulgacién.
Por ende, se trara de informacién que sélo puede accederse por orden de
autoridad judicial o administrativa y para los fines propios de sus funciones,
o a través del cumplimiento de los principios de administracién de datos
personales antes analizados. Ejemplo de estos datos son la informacién rela-
cionada con el comportamiento financicre, comercial y eredisicio y los da-
tos sobre la seguridad social distintos a aquellos que tiencn que ver con las
condiciones médicas de los usuarios.

Para la Corte, la informacion privada es aquella que se encuentra en ef am-
hito propio del sujeto concernido y, por ende, sélo puede accederse por or-
den de autoridad judicial competente v en cjercicio de sus funciones. Entre
dicha informacién se encuentran los libros de los comerciantes, los docu-
mentos privados, las historias clinicas, los datos obtenidos en razén a la
inspeccién de domicilio o luego de la prictica de pruebas en procesos pena-
fes sujeras a reserva, €nire Oros.

Por dltimo, se encuentra la informacién reservada, eso es, aquella que sélo
interesa al titular en razén a que esta estrechamente refacionada con la pro-
teccién de sus derechos a la dignidad humana, la intimidad y la libertad;
como es el caso de los datos sobre fa preferencia sexual de las personas, su
credo ideoldgica o politico, su informacién genética, sus hdbites, etc. Estos
datos, que han sido agrupados por la jurisprudencia bajo la categoria de
“informacion sensible”, no son susceptibles de acceso por parte de terceros,
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cia en las pauras que se deben observar en su traramiento y, particu-
larmente, en los requisitos de recoleccidn y acceso de esa informacién.

La jurisprudencia de la Corte Constitucional ha generado cambios
en el sector publico y privado respecto de lo que debe o no debe ha-
cerse cuando se recolectan, almacenan o usan datos personales. Va-
rias normas han tenido en cuenta los mandatos constitucionales desa-
rroflados por la Corte. El decreto 1377 de 2013 es un ¢jemplo de ello,
pues en los considerandos se refiere explicitamente a la sentencia
C-748 de 2011%7¢ y en su contenido, llend algunos vacios de la ley en
comento y advertidos por la Corte en dicha sentencia.

La decision de la sentencia C-748 de 2011 fue anunciada el § de
octubre de dicho afio pero solo hasta el 25 de julio de 2012, nueve
meses después, la Corte Constitucional publicd el contenido de la
misma. Su importancia radica en varias cosas: en primer lugar, por
tratarse de una revision automdtica e integral de todo el texto de la
fey, la misma serd el referente permanente para la interpretacién del
alcance de la ley; en segundo lugar, también serd ¢l punto de referen-
cia que debe tener presente el gobierno nacional para la reglamenta-
cién futura de la ley y, en tercer lugar, la sentencia comprende una
serie de precisiones y adiciones al texto de ley aprobado por el Con-
greso. En este caso, como sucedié con la Ley 1266 de 2008, uno fue
el texto aprobado por el Congreso de la Repiblica y otro el que que-
dé como ley de la Repiiblica de Colombia luego de revisado por la
Corte Constitucional.

En otras palabras, la Corte precisd y modifico el contenido de la
Ley 1581 de 2012, lo cual obliga a que la misma se lea, interprete y
aplique de manera arménica con el texto de ia sentencia en comento.
Esto lo hizo la Corte, entre otras, para no declarar inconstitucional la
ley, reivindicar los mandatos constitucionales sobre la materia y lle-
nar vacios del texto aprobado por el Congreso. Por lo anterior, es in-

salvo que se rrate en una situacidn excepeional, en la que el dato reservado
constituya un efemento probatorio pertinente y conducente dentro de una
investigacidn penal y que, a su vez, esté directamente relacionado con ei
objeto de la investigacion. En este escenario, habida cuenra la naturaleza de
dato incorporado en el proceso, la informacién deberd estar sometida a la
reserva propia del proceso pepal...».

Cfr. Corte Constitucional, sentencia C-748 de 2011. MP. Dr. Jorge Ignacio
Pretelr Chaljub,

ta
~1
ES
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evitable referirnos y transcribir algunos apartes de la sentencia C-748
de 2011 a lo largo de esta obra sin perjuicio que nos refiramos a otras
sentencias y que omitamos mucho del legado®” jurisprudencial de la
Corte en esta materia ya que s6lo nos detendremos en ciertos temas
de la LEPDP relacionado con la recoleccién internacional de datos
personales.

A MANERA DE SINTESIS

Ei contexto tecnolégico mundial ha cambiado significativamente
no sélo desde la época en que se empezd a hablar del derecho a la
intimidad sino desde el momento que inici6é a gestarse la necesidad de
proteger los derechos de las personas frente al indebido tratamiento
de sus datos personales. Los tiempos de Warren y Brandeis no son
comparables con los de Snowden cuyas revelaciones han puesto de
presente la existencia de tecnologia y de redes de comunicacion para
recolectar y tratar la informacion personal de cualquier persona.

Los datos personales son una categoria especial de informacién
que ha ameritado la creacidn de una regulacién especial para tratar-
los. El tratamiento de datos personales comprende cualquier gestion
que se efectiie sobre los datos como, entre otras, la recolecci6n, el al-
macenamiento, ¢l uso, la circulacién, la interrelacion, la comercializa-
cion, la correccién y la supresién. Cualquier etapa del tratamiento
debe realizarse de manera respetuosa de los derechos humanos para
evitar que se vulneren o afecten los mismos.

La historia y los tribunales han registrado casos en los que el indebi-
do rratamiento de datos personales ha generado violaciones graves a los
derechos humanos de individuos y de grupos de personas como, por
ejemplo, lo sucedido en el holocausto y en los «relocations centers».

Los datos personales son la moneda de cambio del siglo xx1. Su
relevancia econémica y social cada dia es mds notoria. Se ha eviden-
ciado, de una parte, la importancia en los procesos de integracion

7 Hemos tratado de destacar y resumir el legado jurisprudencial de la Coree
Constitucional en las paginas 59 a 79 del siguiente libro: REMOLINA ANGA-
RITA, Nelson (2013), Tratamiento de datos personales: aproximacicn interna-
cional y comentarios a la Ley 1581 de 2012, 1.° ed. Bogota: Legis Edirores.
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econdmica y en el comercio electrénico que demandan la necesidad
de circular internacionalmente datos personales. De otra parte, tam-
bién se ha establecido que es necesario proteger los derechos de las
personas que pueden verse afectados con ocasion del indebido trata-
miento de sus datos personales.

Se ha establecido que quien trata datos personales de terceros ad-
quiere cierto poder informdtico en la medida que la informacién le
permite hacer muchas cosas y que los datos personales han adquirido
un valor econdmico y social muy importante. Para controlar ese po-
der y procurar mitigar los riesgos de vulneracion de derechos huma-
nos con ocasion del tratamiento de datos se cred en favor de las per-
sonas un derecho que le confiere facultades de control de su
informacién. Las leyes, la jurisprudencia y la doctrina han llamado
ese derecho de diferentes maneras en diversas épocas y lugares del
mundo como, entre otras, las siguientes: Privacy, «<Autodetermina-
cién informativa», «Libertad informdtica», «Habeas data», «Dere-
cho a la proteccidn de datos de cardcter personal» y «Derecho al de-
bido tratamiento de los datos personales».

Al margen del pluralismo terminolégico existente y de la necesi-
dad de concretizar todos los aspectos a la luz de la regnlacion de cada
pais, nos parece importante tener presente lo siguiente:

En primer lugar, ese derecho —que nosotros preferimos denomi-
nar derecho al debido tratamiento de los datos personales— confiere
a las personas facultades para conocer su informacién, saber las fina-
lidades del tratamiento y, segiin el caso, exigir la correccion, actuali-
zacion, rectificacién, supresion o confidencialidad de los datos perso-
nales. Asi las cosas, la persona cuenta con herramientas que le
permiten directamente controlar la calidad, cantidad y usos de su in-
formacién por parte de terceros.

En segundo lugar, se han creado acciones judiciales y/o adminis-
trativas para que las personas recurran a los tribunales y a las autori-
dades para demandar el cumplimiento de sus derechos st los respon-
sables y encargados del tratamiento no respetan sus derechos como
titufares de los datos personales.

En tercer lugar, ese derecho genera obligaciones a quienes tratan
datos personales (responsables, encargados y usuarios) como entre
otras, respetar los derechos de los titulares de los datos, adoptar me-
didas de seguridad, recolectar los datos a través de medios licitos,
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leales v honestos; utilizar los datos para los fines autorizados por el
titular o permitidos por la ley, entre otros.

Finalmente, y no menos importante, el derecho al debido trata-
miento de los datos personales es auténomo e independiente de otros
derechos como, entre otros, la privacidad, el debido proceso, el buen
nombre, la libertad y la vida. Este derecho surgié para proteger prin-
cipalmente la privacidad pero luego se transformé en un derecho so-
berano y separado de la misma. Aunque puede vincularse en ciertos
casos a la privacidad, el derecho al debido tratamiento de los datos
personales va mucho mis alld y se convierte en un derecho indepen-
diente per se y, segdn el caso, en una herramienta para proteger otros
derechos que pueden afectarse con ocasién del indebido tratamiento
de datos personales.

Pese a la labor de armonizacién, el pluralismo terminolégico y las
particularidades regulatorias de cada pais demandan que la defini-
cién y el alcance del derecho al debido tratamiento de datos persona-
les se realicen a la luz de cada Estado.

La Constitucién colombiana de 1991 dio un giro copernicano res-
pecto de la Constitucién de 1886 en el campo de la proteccién de los
derechos de las personas frente al tratamiento indebido de sus datos
personales. La Asamblea Nacional Constituyente de la Repiiblica de
Colombia fue consciente de la necesidad de actualizar la carta de de-
rechos de las personas para que vivieran en una sociedad que, desde
aquella época, progresivamente se nutre de TIC y recurre diariamente
al tratamiento de datos personales para muchas actividades. Por eso,
el constituyente no solo empoderé a las personas de facultades cons-
titucionales para conocer, actualizar y rectificar su informacién sino
que exigié a quienes tratan datos personales que en «la recoleccién,
tratamiento y circulacién de datos se respetardn la libertad y demids
garantias consagradas en la Constitucion».









Esta obra analiza la magnitud e incidencia de la recoleccién inter-
nacional de datos personales (RIDP). Muestra cémo estamos fren-
te a un fenémeno potencialmente mayor que las transferencias
internacionales de datos, sin que hasta la fecha exista un recono-
cimiento explicito de la RIDP por parte de las regulaciones inter-
nacionales. :

El autor hace un llamado para reaccionar prontamente frente a
los eventuales riesgos que genera el indebido tratamiento de datos
personales a que nos exponemos frente a los mas de tres billones
de potenciales recolectores internacionales de datos personales.

El Profesor Remolina recalca que el Derecho y las Autoridades
Nacionales de Proteccién de Datos Personales tienen el gran
reto de actuar con respuestas sensatas frente a la actual realidad
«sociotecnoldgica». Para €l, es necesario reconocer explicitamente
la RIDP en las regulaciones nacionales e internacionales y trabajar
en funcién de la misma como se ha hecho para el caso de las trans-
ferencias internacionales de datos personales.

Enfatiza que el ciberespacio no es un lugar inmune a las autori-
dades ni a las regulaciones locales. Precisa que no debemos ser
sujetos sumisos y conformistas con lo que algunos quieren hacer
con nuestros derechos y nuestras vidas. Si dejamos que nos lleve
la corriente es factible que nuestros derechos cada vez sean menos
-0 desaparezcan— y que nos toque pagar por ellos. Es necesario
despertar y reaccionar para reivindicar el respeto de nuestros dere-
chos y de la dignidad humana.
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