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PROLOGO

La Agencia Espafiola de Proteccién de Datos convoca anualmente
los Premios de Investigacién con el objeto de apoyar y difundir los
textos que suponen una aportacién destacada en relacién con el dere-
cho fundamental a la protecciéa de datos. Esta obra, que tengo la
satisfaccién de presentar, ha sido distinguida con el Premio de la XVIII
edicién en la modalidad de trabajos que abordan diferentes aspectos
de este derecho en paises iberoamericanos. Su autor, el profesor co-
lombiano Nelson Remolina Angarita, ha plasmado en ella una rigu-
rosa y a la vez original investigacién sobre los flujos internacionales
de datos personales, uno de los 4mbitos més directamente afectados
por la irrupcién de las nuevas tecnologias.

En las sociedades actuales, globalizadas y altamente tecnologiza-
das, se hace un uso cada vez mis intenso de los datos personales, utili-
zando para ello unas capacidades de extraccién y anilisis en perma-
nente crecimiento. El trabajo recogido en este libro aborda el fenémeno
de la «recoleccién internacional de datos personales», un proceso que
presenta rasgos comunes con las transferencias internacionales de da-
tos personales y comparte algunos de los retos que estas plantean pero
que, segiin el autor, requiere de una construccién juridica propia. La
figura se incorpor6 por primera vez en el texto de la Ley colombia-
na 1581 de 2012, de proteccién de datos personales, en su articu-
lo 21.j), gracias precisamente a la investigacién de Remolina y a la
sugerencia que entonces presenté ante el regulador.

El autor destaca que la recoleccién internacional de datos alcanza
su maxima expresién con la aparicién y la expansién de internet.
Para Remolina, cualquier persona con acceso a internet es potencial-
mente un recolector —nacional o internacional— de datos en cual-
quier parte del mundo, tratindose de una actividad que puede alcan-
zar un volumen potencialmente mayor que las transferencias
internacionales a medida que aumenta la tasa de penetracién de inter-
net. Sin pretender dar soluciones cerradas, el autor llama la atencién
sobre los riesgos que plantea esta nueva realidad a la que las autori-
dades de proteccién de datos estamos prestando especial atencién
para seguir garantizando en los flujos internacionales unos niveles
adecuados y suficientes de proteccién del derecho.
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El jurado ha valorado particularmente la originalidad de la obra en
la concesién del Premio porque proporciona los elementos tebricos
para abordar el estudio de la recoleccién internacional de datos perso-
nales creando una definicién juridica de esta figura, estableciendo di-
ferencias con las transferencias internacionales de datos y formulando
propuestas para profundizar en las garantias de tutela de los derechos
de los ciudadanos frente a estos tratamientos. A partir de esas lineas, el
autor insta a reflexionar sobre el pluralismo terminolégico en torno al
derecho a la proteccién de datos, proponiendo para este la denomina-
cién de «derecho al debido tratamiento de los datos personales».

Recoleccidn internacional de datos personales: Un reto del mun-
do post-internet aporta elementos de innegable actualidad, con un
tratamiento riguroso y una gran claridad expositiva, cualidades pro-
pias de un autor que une a su condicién de jurista, docente e investi-
gador el hecho de ser una figura relevante de la Red Iberoamericana
de Proteccién de Datos, a cuyo nacimiento hace mas de diez arfios
contribuyé de forma activa. Su papel en este foro le permite hablar
con exactitud sobre el extraordinario e intenso desarrollo que ha
experimentado la regulacién del derecho a la proteccién de datos en
Iberoamérica durante los iiltimos afios. El profesor Remolina ha sido
un testigo privilegiado de este apasionante proceso que ha converti-
do la regién iberoamericana en la zona del mundo donde se ha pro-
ducido una mayor expansién de este derecho.

Jost Luis RODRIGUEZ ALVAREZ
Director de la Agencia Espaiiola
de Proteccién de Datos



SUGERENCIAS Y PUNTO DE PARTIDA
PARA FUTURAS INVESTIGACIONES

La recoleccién internacional de datos personales (RIDP) ha sido el
tema en torno al cual surgieron las preocupaciones académicas que
dieron lugar a nuestra investigacién. Si bien las soluciones del tema
no fueron objeto de anilisis, queremos someter a consideracién del
lector, las autoridades y los reguladores las siguientes ideas que po-
drian ser un aporte para mejorar la proteccion de los derechos de los
titulares de los datos personales frente a la RIDP.

Es justo y necesario sefialar que sobre algunas de las ideas ya se ha
avanzado y han sido impulsadas por, entre otras, las Autoridades de
Proteccién de Datos y Privacidad (APDPr), aunque no se han presen-
tado explicitamente como respuesta a la RIDP, Ninguna de las suge-
rencias es suficiente por si sola. La sumatoria de ellas permitird con-
tar con mas y mejores herramientas para alcanzar el cometido
planteado.

Previa a la enunciacién de las propuestas nos parece relevante de-
jar planteadas las siguientes consideraciones:

PUNTOS CARDINALES PARA EVITAR LA IMPUNIDAD
SOBRE TRATAMIENTO DE DATOS PERSONALES EN EL
CIBERESPACIO

Vivimos en un planeta fraccionado geogrificamente pero fusiona-
do tecnol6gicamente. La tasa mundial de acceso a internet avanza
rapidamente. El Derecho y las Autoridades Nacionales de Proteccién
de Datos Personales (ANPDP) tienen el gran reto de actuar a la mis-
ma velocidad de dicho fenémeno y con respuestas sensatas frente a
esta realidad «sociotecnolégica». Son insuficientes los mecanismos
juridicos del siglo xx para dar respuesta sensata a los retos del
siglo XX1 en materia de proteccién de datos personales.

Nuestro mundo estd colmado de regulaciones locales y fundado
en el funcionamiento de los sistemas juridicos interfronteras. Adicio-
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nalmente, existe una tradicién doctrinal, regulatoria y hermenéutica
de considerar la necesaria existencia del domicilio fisico del respon-
sable o del encargado del tratamiento como factor necesario para la
aplicacion de las normas locales. El mundo post internet reta dicho
esquema en la medida que las conductas infractoras de los derechos
humanos suceden mas alld de nuestras fronteras porque las tecnolo-
gias de la informacién y la comunicacién (TIC) han facilitado reali-
zar cualquier actividad sin necesidad de estar domiciliado en cierto
territorio.

No puede perderse de vista que nuestra sociedad es cada dia mds
global ni dejar de tener en cuenta que las cosas que afectan a los ciu-
dadanos de un pais suceden fuera de las fronteras territoriales. Si des-
conocemos esta realidad fomentaremos la anarquia y la impunidad
de todo lo que sucede en el ciberespacio. Por eso, es necesario recono-
cer explicitamente la RIDP en las regulaciones nacionales e interna-
cionales y trabajar en funcién de la misma como se ha hecho para el
caso de las transferencias internacionales de datos personales (TIDP).
Pero, en este caso, es crucial pensar y actuar globalmente porque la
RIDP es un fenémeno de naturaleza transfronteriza de dificil control
por parte de las autoridades locales.

El ciberespacio no es un lugar inmune a las autoridades y a las re-
gulaciones locales. No obstante, su caracteristica transfronteriza ge-
nera retos y obliga a replantear los sistemas juridicos cuyas normas y
autoridades, en algunos casos, se circunscriben a un territorio delimi-
tado geogrédficamente. El ciberespacio estd erosionando y desinte-
grando esos limites. Las autoridades y los reguladores deben replan-
tear sus esquemas juridicos para operar eficientemente en el
ciberespacio. El mundo ha cambiado y por eso no pueden seguir ha-
ciendo m4s de lo mismo.

Vivimos en el ciberespacio pero aiin no somos conscientes de ello
ni de sus consecuencias. El ciberespacio estd en la tierra desde que se
empez6 a masificar el uso de internet en el mundo. Debemos revisar
las herramientas juridicas actuales para que sean qtiles en ese escena-
rio global, transfronterizo y tecnolégico en donde, valga decirlo, es
poco o nada lo que se puede hacer en algunos casos reales para ga-
rantizar el respeto de los derechos de las personas por parte de otros
sujetos ubicados fuera del territorio de los Estados.
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NI «TECNOFOBIA» NI «TECNOFASCINACION» PERO Sf
«TECNORREFLEXION»

No es sensato plantear las cosas en términos de «tecnofobia» o
«tecnofascinacién». Siempre serd bienvenida la innovacién y el desa-
rrollo fundado en el respeto de los derechos humanos y la dignidad
humana. La «tecnofascinacién» ciega y acritica conlleva muchos ries-
gos. No debemos ser sujetos sumisos y conformistas con lo que algu-
nos quieren hacer con nuestros derechos y nuestras vidas. Si dejamos
que nos lleve la corriente es factible que nuestros derechos cada vez
sean menos —o desaparezcan— y que nos toque pagar por ellos. Es

necesario despertar y reaccionar para reivindicar el respeto de nues-
tros derechos.

No debemos ceder frente a la pretensién de comercializar los dere-
chos humanos y transformar a las personas en objetos, bienes o mer-
cancias. Siempre existirdn cosas por hacer a pesar de la inundacién
masiva de tecnologias en nuestra sociedad y de la imposicién de poli-
ticas de algunos participantes del mercado que pretenden moldear el
derecho a la luz de sus intereses. Cualquier paso que demos serd im-
portante para reivindicar el respeto de los derechos humanos. En este
sentido, compartimos lo planteado por Federico Monteverde para
quien «la defensa de los derechos humanos nunca es tarde y siempre
vale la pena»' (Destacamos y subrayamos).

PROPUESTAS DE NATURALEZA REGULATORIA LOCAL

Continuar promoviendo la regulacién del derecho fundamental
del debido tratamiento de datos personales en los paises del mun-
do (60 %) que aiin no tienen normas generales de tratamiento de
datos personales. Esta es una tarea enorme pero de fundamental
trascendencia para lograr que en cualquier parte del mundo exis-
tan elementos juridicos para exigir el debido tratamiento de los
datos personales.

Frase pronunciada el 29 de enero de 2015 por el Doctor Federico Monte-
verde —Experto Uruguayo— durante su intervencién en el congreso inter-
nacional organizado por el InfoDF en la Ciudad de México con ocasién del
dia internacional de la proteccién de datos personales.
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En adicién a la incorporacién de los principios e instituciones
reconocidos en documentos internacionales sobre tratamiento de
datos, es crucial que en dichas regulaciones se:

a) reconozca explicitamente la RIDP para empezar a trabajar

en funcién de la misma como se ha hecho para el caso de
las TIDP,

b) prevea que su 4mbito de aplicacién también cobije a los res-
ponsables o encargados del tratamiento que no se encuen-
tran domiciliados en el pais del titular del dato, y

c). establezca que los recolectores de datos ubicados en un pafs
deben respetar los derechos y las regulaciones de los titulares
de los datos personales que recolectan de otros paises.

— Revisar el campo de aplicacién de las regulaciones nacionales
existentes para establecer si las mismas pueden aplicarse a los
responsables y encargados no domiciliados en el pais del titular
del dato. En caso negativo, modificar dicho aspecto de las leyes
para que las autoridades locales puedan contar con herramientas
juridicas que les permita actuar en casos de recoleccién interna-
cional de datos y exigir a quienes no estén domiciliados en su
pais el cumplimiento de las normas locales sobre tratamiento asi
acttien desde otros paises.

El tratamiento de datos personales y no el lugar de domicilio del
responsable o encargado debe ser otro factor para determinar el
campo de aplicacion de las leyes nacionales. Si se establece que
mediante herramientas tecnolégicas se ha recolectado datos de
una persona por parte de otra domiciliada en otro pais, ello es
suficiente para que se aplicable la ley del pais del titular del dato.

— El campo de aplicacién de las normas locales no puede limitarse
a la existencia de los domicilios fisicos nacionales de los infracto-
res porque seria un criterio retrégrado y cémplice para que reine
la injusticia y se patrocine los tratamientos indebidos de datos
personales que pueden realizar ficilmente personas ubicadas fue-
ra de las fronteras de cada Estado. El 4mbito de aplicacién de las
leyes sobre proteccién de datos no puede patrocinar la impuni-
dad e irresponsabilidad de quienes obran ilicitamente en internet.
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Las ANPDP deben tener competencia y campo de accién contra
«ciberinfractores» ubicados en otros paises.

PROPUESTAS REGULATORIAS INTERNACIONALES Y
DE COOPERACION INTERNACIONAL

— Es importante la existencia de instrumentos juridicos internacio-
nales vinculantes a todos los paises del mundo. Esto es algo que
desde hace tiempo han solicitado en varias ocasiones las Autori-
dades de Proteccién de Datos y Privacidad, lo cual se recaled en
la resoluci6n de Varsovia de 2013 titulada «la Proteccién de Da-
tos y la Privacidad deben asegurarse mediante el Derecho
Internacional»2, No tenemos nada que agregar sobre lo dicho en
ese documento sino unirnos a las ideas del mismo sin perder de
vista que la diferencia de enfoques internacionales sobre la pro-
teccién de datos y los intereses en juego hace muy dificil que en el
corto plazo se logre dicho cometido.

— En los futuros textos internacionales y en la revisién de los exis-
tentes debe incorporarse explicitamente la RIDP como una situa-

*  Cfr. Autoridades de Proteccién de Datos y Privacidad. 2013. Resolucién la
proteccién de datos y la privacidad deben asegurarse mediante el derecho
internacional. 35.* Conferencia internacional de Auroridades de Proteccién
de Datos y Privacidad. Varsovia. También véase, entre otras, las siguientes
declaraciones de la Autoridades de Proteccién de Datos y Privacidad: Auto-
ridades de Proteccién de Datos y Privacidad. 2005. Montreux declaration.
The protection of personal data and privacy in a globalised world: a univer-
sal right respecting diversities, 27.% Conferencia internacional de Autorida-
des de Proteccién de Datos y Privacidad. Montreaux; Autoridades de Pro-
teccion de Datos y Privacidad. 2008. Resolucién relativa a la urgente
necesidad de proteger la privacidad en un mundo sin fronteras, y de alcan-
Zar una propuesta conjunta para el establecimiento de estindares interna-
cionales sobre privacidad y proteccién de datos personales. Conferencia in-
ternacional de Autoridades de Proteccién de Datos ¥ Privacidad. Estraburgo;
Autoridades de Proteccién de Datos ¥y Privacidad. 2010. Resolution calling
for the organisation of an intergovernmental conference with a view to de-
veloping a binding international instrument on privacy and the protection
of personal data. 32." Conferencia internacional de Autoridades de Protec-
cién de Datos y Privacidad. Jerusalem.
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cién igual o mds relevante que las TIDP que requiere respuestas
desde el derecho internacional. La existencia de mas de tres (3)
billones de potenciales recolectores internacionales demanda la
regulacién de la RIDP a escala internacional y al mas alto nivel.

— También es necesario fortalecer la cooperacién internacional® en-
tre las autoridades de proteccién de datos personales u otras au-
toridades que tengan competencia para proteger los derechos de
las personas frente al tratamiento indebido de su informacién.
No obstante lo anterior, no debe perderse de vista que para po-
tencializar las bondades de la cooperacién es necesario ampliar el
nimero de sujetos que pueden cooperar en esta materia ya que,
segiin los resultados de esta investigacién, sélo el 36% de los
paises del mundo tienen ANPDP.

PROPUESTAS SOBRE LAS AUTORIDADES NACIONALES
DE PROTECCION DE DATOS PERSONALES

— Los riesgos globales sobre el tratamiento indebido de datos per-
sonales también pueden mitigarse si contamos con ANPDP que
tengan recursos y competencias suficientes para poder cumplir
sus funciones frente a situaciones transfronterizas. Desde luego,

3 Esta también es una herramienta sobre la cual han insistido las Autoridades
de Proteccién de Datos y Privacidad. Véase, entre otras: Autoridades de Pro-
teccién de Datos y Privacidad. 2007, Resolution on international coopera-
tion. 29.* Conferencia internacional de Autoridades de Proteccién de Datos
y Privacidad. Montreal; Autoridades de Proteccién de Datos y Privacidad.
2011. Resolution on privacy enforcement coordination at the international
level. 33.* Conferencia internacional de Autoridades de Proteccién de Datos
y Privacidad. Ciudad de México; Autoridades de Proteccién de Datos y Pri-
vacidad. 2013, Resolucién sobre coordinacién internacional para la aplica-
cién de la ley. 35." Conferencia internacional de Autoridades de Proteccién
de Datos y Privacidad. Varsovia; Autoridades de Proteccién de Datos y Pri-
vacidad. 2014. Resolucién sobre cooperacién para hacer cumplir la ley. 36.°
Conferencia internacional de Autoridades de Proteccién de Datos y Privaci-
dad. Mauricio; Autoridades de Proteccién de Datos y Privacidad. 2014.
Acuerdo de cooperacién transfronteriza para hacer cumplir la ley en mate-
ria dc_proteccién de datos y privacidad. 36.* Conferencia internacional de
Autoridades de Proteccion de Datos y Privacidad. Mauricio.
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también seria bienvenida la existencia de autoridades internacio-
nales de proteccién de datos que se ocupen de estas situaciones
pero mientras ello sucede nos parece importante reiterar la nece-
sidad de revisar los campos de aplicacién de las normas locales y
la interpretacién sobre el alcance de los mismos para asegurar
que las Autoridades Nacionales de Proteccién de Datos Persona-
les (ANPDP) puedan actuar contra «ciber recolectores» no domi-
ciliados fisicamente en sus territorios.

— Otro aspecto clave en este punto es dejar claro que cualquier
autoridad del mundo puede recibir y tramitar quejas por indebi-
do tratamiento de sus datos por parte de recolectores internacio-
nales domiciliados en el pafs de la ANPDP. Con esto buscamos
que en todo el mundo existan ANPDP con competencia interna-
cional —ademds de la nacional—.

— Igualmente, los mecanismos para que las personas puedan acudir
a las ANPDP deberian ser sencillos, expeditos y gratuitos. Es im-
portante que, por ejemplo, sea suficiente la presentacién de la
queja via internet y que no se deba actuar, necesariamente, me-
diante abogado o que sea necesaria la presencia fisica del titular
ante la autoridad o que se le exija ser de determinada nacionali-
dad. Si se crea un mecanismo complejo y de dificil acceso para el
efecto significaria negarle, en la prictica, al ciudadano de otro
pais que ejerza sus derechos.

PROPUESTAS DE NATURALEZA CULTURAL
Y EDUCATIVA

Creemos que la respuesta a los retos de la RIDP no es solo de natu-
raleza regulatoria sino educativa y cultural. Si formamos adecuada-
mente a nuestros hijos y adultos (nativos y emigrantes digitales) es pro-
bable que disminuya la posibilidad de que ellos sean victimas de los
recolectores internacionales. Si queremos hacer algo por nuestros (as)
hijos (as) y las futuras generaciones de ciudadanas y ciudadanos es cru-
cial empezar a educarlos adecuadamente para que aprendan a vivir en
una sociedad llena de TIC y con apetito por los datos personales.

La forma inteligente de proteger los derechos de las personas es
evitando su vulneracién o amenaza. Por eso, los principales actores
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de la educacién en cualquier parte del mundo (el gobierno y la fami-
lia) y las autoridades de proteccién de datos deben enfocar sus esfuer-
zos para educar a los nifios, las nifias y adolescentes para que, entre
otros, se conviertan en protectores de su propia informacién frente a
los eventuales recolectores internacionales de datos.

Pero no se trata de una labor fugaz y superficial. No. Lo que se
quiere es una solucién de fondo y permanente de manera que se gene-
re una conciencia y una cultura ciudadana de la proteccién de nues-
tros derechos frente al tratamiento indebido de nuestros datos. Asi las
cosas, es necesario incluir éste y otros temas en los programas acadé-
micos de los colegios y las escuelas de todas partes del mundo para
que nuestros (as) nifios (as) tomen decisiones informadas respecto del
uso de las TIC, de su informacién y la de los demds. La educacién en
estos temas, recalcamos, debe ser permanente (no esporadica) porque
el escenario social y tecnolégico del siglo xx1 es sustancialmente dife-
rente al del siglo pasado.

PROPUESTAS DE NATURALEZA TECNOLOGICA

Consideramos que frente a problemas que surgen con ocasién del
uso de herramientas tecnol6gicas las respuestas también deberian ser
de la misma naturaleza. Percibimos que existe una asimetria en el uso
de la tecnologia por parte del recolector frente al titular del dato. Si
esto es asi, se deberia dotar a éste iltimo de mecanismos tecnolégicos
para contrarrestar la recoleccién de sus datos por parte de terceros.

Concretamente, se deberia ensefiar a las personas cémo proteger
tecnolégicamente su informacién. Normalmente el internauta navega
en internet de manera desprevenida y sin ninguna precaucién de se-
guridad respecto de sus datos. Si éste navega con medidas de seguri-
dad apropiadas es posible reducir la tasa de recoleccién de sus datos
en la red. En suma, un reto surgido por el uso de la tecnologia tam-
bién deberia tener respuesta de naturaleza tecnolégica.
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Esta obra analiza la magnitud e incidencia de la recoleccién inter-
nacional de datos personales (RIDP). Muestra cémo estamos fren-
te a un fenémeno potencialmente mayor que las transferencias
internacionales de datos, sin que hasta la fecha exista un recono-
cimiento explicito de la RIDP por parte de las regulaciones inter-
nacionales.

El autor hace un llamado para reaccionar prontamente frente a
los eventuales riesgos que genera el indebido tratamiento de datos
personales a que nos exponemos frente a los mds de tres billones
de potenciales recolectores internacionales de datos personales.

El Profesor Remolina recalca que el Derecho y las Autoridades
Nacionales de Proteccién de Datos Personales tienen el gran
reto de actuar con respuestas sensatas frente a la actual realidad
«sociotecnoldgica». Para él, es necesario reconocer explicitamente
la RIDP en las regulaciones nacionales e internacionales y trabajar
en funcién de la misma como se ha hecho para el caso de las trans-
ferencias internacionales de datos personales.

Enfatiza que el ciberespacio no es un lugar inmune a las autori-
dades ni a las regulaciones locales, Precisa que no debemos ser
sujetos sumisos y conformistas con lo que algunos quieren hacer
con nuestros derechos y nuestras vidas. Si dejamos que nos lleve
la corriente es factible que nuestros derechos cada vez sean menos
-0 desaparezcan— y que nos toque pagar por ellos. Es necesario
despertar y reaccionar para reivindicar el respeto de nuestros dere-
chos y de la dignidad humana.
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