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RESUMEN

El presente articulo analiza las particularidades
de la doctrina del Privacy by Design (PbD), los
fundamentos basales de la teoria y sus caracte-
risticas, y concluye analizando brevemente algu-
nos ejemplos de su aplicacion practica.
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Introduccion

El concepto Privacy by Design (PbD), que puede
traducirse como privacidad por diseno o priva-
cidad a la medida del cliente, fue acunado en
la década de los noventa por Ann Cavoukian,
Comisionada de Informacion y Privacidad de
Ontario, Canada. En esa época, el enfoque otor-
gado a los temas de privacidad era tendiente a
fomentar la regulacidon normativa, pero esto ha
ido cambiando al son de los nuevos desafios
que se van planteando. El mundo en el que vi-
vimos hoy es un mundo en que la vigilancia se
considera un insumo imprescindible para una
vida arménica en sociedad, en que se procura
informacion acerca de los individuos por todos
los medios, en que se producen perfiles de las
personas segln sus comportamientos, accio-
nes que pueden llevarnos a asumir conductas
discriminatorias. La ubicuidad, los nuevos pa-
radigmas que nos inducen a compartir informa-
cion, las redes sociales, la computacion en la
nube, son factores que han ido delineando con
nuevos Vvisos la privacidad.

En este contexto, si pretendemos preservar la
privacidad (y nuestros derechos fundamenta-
les), debemos enfrentar la situacion con una
nueva filosofia, desde una perspectiva integra-
dora de la privacidad en la tecnologia, y debe-
mos hacerlo ya. ¢De qué forma lograrlo? Introdu-
ciendo los fundamentos de la proteccion de da-
tos en el sistema tecnol6gico de procesamiento
de la informacion. Este fue el enfoque inicial del
PbD, que posteriormente se expandiod hacia un
total de tres areas de aplicacion: la tecnologia,
las practicas del negocio, el diseno fisico.

En esta coyuntura, el concepto de Privacy by De-
sign ha ido adquiriendo reconocimiento, acepta-
cion y notoriedad, hecho este del cual nos ilus-
tran especialmente los eventos a los que nos
referiremos a continuacion.

Mencionaremos en primer lugar que, en el am-
bito de la 322 Conferencia Internacional de Pro-
teccion de Datos, llevada a cabo en Jerusalem,
Israel, en octubre del 2010, se otorgd un reco-
nocimiento especial al Privacy by Design, que
consistido en aprobar una resolucion histérica
declarando que este concepto de privacidad in-
troducido en el seno mismo del diseno del ne-
gocio y de la arquitectura del sistema desde el
momento de su concepcion, sera fundamental
a efectos de preservar el futuro de la privacidad.
Esta resolucion de las autoridades de la Confe-
rencia, que fue apoyada por la comisionada ca-
nadiense Jennifer Stoddart y por los comisiona-
dos de Berlin, Nueva Zelanda, Republica Checa
y Estonia, invita, asimismo, a la adopcioén de los
principios de Privacy by Design como una parte
de la organizacion de las empresas y propone
el concepto como una forma de operar en pos
de los principios protectores de los datos per-
sonales, a la vez que insta a los comisionados
a abrir lineas de investigacion acerca de todo lo
que Privacy by Design implica.

Como consecuencia de ello, la concepcion de
Privacy by Design fue objeto de consideracion
por el comisionado europeo de Proteccion de
Datos, quien realizé6 un llamamiento a los go-
biernos a dictar leyes que rijan las nuevas tecnho-
logias, y motivo de mencion por la cni, autoridad
francesa de proteccion de datos en sus guias
para la proteccion de datos personales. El térmi-
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no también aparecio en la legislatura federal de
los Estados Unidos de Norteamérica en abril del
2011, cuando se present6 el Commercial Priva-
cy Bill of Rights en el Senado por los senores
legisladores John Kerry (D-Mass) y John McCain
(R-Ariz).

Mencionaremos, a su vez, como un nuevo hito
para la doctrina de Privacy by Design, el que
refiere a la International Federation for Infor-
mation Processing (IFFIP), una organizacion que
representa sociedades dedicadas a las tecnolo-
gias de la informacién en mas de cincuenta pai-
ses, y que otorgo a la comisionada Cavoukian el
Premio 2011 Kristian Beckman, por su pionera
labor creativa del PbD, por cuanto cumple un rol
importante como generador de un puente de
conocimientos en la proteccion de la privacidad
en el medio internacional moderno. Este reco-
nocimiento le fue entregado en el marco de la
26? Conferencia Internacional de Seguridad de
la Informacion que se llevé a cabo en Lucerna,
Suiza, entre el 7 y el 9 de junio de 2011.

Al entender de la comisionada Cavoukian, pue-
de suceder que en Silicon Valley tanto los que
invierten en capital de riesgo como los empre-
sarios estén convencidos de que el concepto de
privacidad esta obsoleto, pero eso no es asi; por
el contrario, las reacciones de los consumidores
vienen a probar que, tanto el concepto privaci-
dad como el de proteccién de datos personales
siguen vigentes. Si bien hace unos anos se llegd
a considerar a la privacidad como un obstaculo
para la innovacion y el progreso, eso ya es his-
toria y obviar la privacidad es un grave error. La
realidad es que, sin la confianza de los consu-
midores, las tecnologias no pueden avanzar; la

privacidad esta en la esencia de la democracia
y se presenta como la libertad de escoger y con-
trolar nuestra informacion.

I. LA PRIVACIDAD INTELIGENTE
(SMARTPRIVACY)

Cuando hablamos de privacidad nos referimos
a la facultad de cada individuo para controlar la
forma en que sus datos personales son objeto
de recoleccion, de almacenamiento y de uso.

El término SmartPrivacy, que puede traducirse
como privacidad inteligente, hace referencia a
un concepto que abarca un amplio espectro de
medidas de proteccion de datos, comprensivo
de todo lo necesario para asegurar que los da-
tos personales que estan en manos de las orga-
nizaciones publicas y privadas son administra-
dos en forma adecuada. Normalmente el Smart-
Privacy se representa por el siguiente grafico:

Fig. 1. Ann Cavoukian, Commissioner Ontario, 2009.
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En la base del SmartPrivacy pueden apreciar-
se las practicas justas para el tratamiento de la
informacion, lo que implica que la informacion
personal debe ser recabada siguiendo rutinas
de uso adecuadas. También el término hace re-
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ferencia a que se tomen las medidas necesarias
para la proteccion de datos personales.

En un segundo escalon aparece la seguridad de
los datos, como una exigencia justa que mere-
ce especial atencion cuando refiere a asegurar
la privacidad. Privacidad no implica seguridad.
La seguridad tiene que ver con las practicas
de gerenciamiento de la informacion, desde el
punto de vista del control. Aluden a proteger la
privacidad contra ataques de terceros, pero el
hecho de que exista seguridad no trae insita la
existencia de privacidad. La privacidad no que-
da garantizada por el hecho de que los datos
se preserven confidencialmente. En realidad, la
seguridad es necesaria pero no es garantia sufi-
ciente de la existencia de una adecuada protec-
cion para los datos personales.

A continuacion pasamos a mirar las columnas
que sostienen la sombrilla de la SmartPrivacy,
que son condicion sine qua non de la PbD.

La primera columna corresponde a leyes, nor-
mativa y supervision independiente. Los tres
elementos funcionan de manera reactiva, des-
cribiendo las consecuencias de cualquier falla
en la proteccion de los datos personales. Tien-
den a actuar por detras de la tecnologia y por
detras de la sociedad.

A continuacion esta la columna educacion y
concientizacion. Como bien lo decia el filésofo
griego Epictetus: “solo los educados son libres”.
En materia de privacidad tanto la educacion
como la concientizacion son claves para las em-
presas, para las organizaciones, para los consu-
midores.

La tercera columna predica la transparencia y
rendicion de cuentas como buenas practicas
gue son consideradas elementos de higiene or-
ganizacional.

La cuarta columna, auditorias y control, des-
cribe los procesos necesarios para asegurar la
ejecucion de la proteccion de datos personales
en todo su ciclo. Si bien se fomenta que la pri-
vacidad esté presente desde el inicio, como una
forma de anticipar y prevenir riesgos futuros, se
entiende de importancia que los distintos proce-
s0s sean testeados a efectos de asegurar resul-
tados adecuados. De ahi surge la importancia
de ejercitar el control, de minimizar el nidmero
de personas que tienen acceso a datos perso-
nales y de limitar en el tiempo la conservacion
de los datos.

La Ultima columna trae a colacion las fuerzas del
mercado. Asi se trate de empresas que hagan
negocios por Internet, o no, es innegable que los
consumidores cada vez se vuelcan mas hacia
el comercio electronico. Aquellas empresas con
contingencias que afectan los datos personales
de sus clientes, con seguridad veran disminuir
el valor de su marca y sufriran una desventaja
con respecto a las demas.

Por encima de estas columnas esta el concepto
PbD que asegura la proteccion de los datos per-
sonales, integrado con las especificaciones del
diseno de las tecnologias de la informacion del
medio fisico y de las practicas del negocio.
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IIl. FUNDAMENTOS DE LA
PROTECCION DE DATOS

A continuacion analizaremos las buenas prac-
ticas en materia de proteccion de datos en la
version del Grupo de Trabajo de Comisionados
Internacionales de Proteccion de Datos (2006).

Los fundamentos de la protecciéon de datos se
pueden apreciar en:

A. Consentimiento

B. Rendicion de cuentas

C. Finalidad

D. Limitaciones en la recoleccion

E. Limitaciones en el uso, la retencion y la divul-
gacion

F. Precision

G. Seguridad

H. Apertura

l. Acceso

J. Cumplimiento

A. Consentimiento. Para el acopio, el uso y la
exposicion de la informacion personal es nece-
sario que se recabe el consentimiento libre y
especifico del titular del dato. De este principio
general solo se exceptian aquellos casos que
la ley indica. Cuanto mas sensible es el dato, el
consentimiento requerido debera ser mas claro

y mas especifico. EI consentimiento puede ser
revocado.

B. Rendiciéon de cuentas. Toda recoleccion de
informacion personal trae aparejada una obli-
gacion de proteccion de los datos. La responsa-
bilidad por el cumplimiento de las politicas de
privacidad, asi como por los procedimientos que
se realicen al efecto, debe ser documentada y
comunicada y debe estar a cargo de personas
especificas dentro de la empresa. Cuando trans-
ferimos informacion personal a terceras partes,
estas deben disponer de una protecciéon de da-
tos equivalente, que puede lograrse ya sea por
contratos o por otros medios. Siempre la rendi-
cion de cuentas habra de estar presente.

C. Finalidad. Es necesario especificar el propo-
sito para el cual la informacion es acopiada,
usada, retenida, exhibida, y comunicar esta fi-
nalidad al titular del dato en el momento en que
esta es recolectada. La finalidad debe ser clara,
delimitada y proporcional a las circunstancias.

D. Limitaciones a la recoleccion. La colecta de
informacion personal debe ser realizada de bue-
na fe, conforme lo indican las normas, y debe
estar limitada a los datos necesarios para la fi-
nalidad especifica.

Los datos personales que se colectan deben
ser los estrictamente necesarios. En principio,
el diseno de programas, la participacion de las
tecnologias de la informacioén y la arquitectura
de los sistemas deben encauzarse por medio de
interacciones y transacciones que no permitan
asociar los datos con sus titulares, atendiendo
a su anonimizacion. Deben agotarse los esfuer-
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zos tendientes a evitar la asociacion, identifica-
cion y exposicion del titular del dato.

E. Limitaciones en el uso, la retencion y la divul-
gacion. Es necesario que el uso, la retenciony la
divulgacion de los datos se vean limitados a la
finalidad que fuera explicitada al titular del dato,
con las Unicas excepciones previstas por la ley.

Los datos personales debe ser retenidos sélo
durante el lapso necesario para la finalidad y a
posteriori esa informacion debe ser totalmente
destruida.

F. Precision. Los datos personales deben ser
conservados en forma completa, precisa y ac-
tualizada a efectos de cumplir con la finalidad.

G. Seguridad. Es necesario que el responsable
de la base de datos asuma su obligacion de brin-
dar seguridad a los datos personales en todo su
ciclo de conservacion.

Esta seguridad debe ser consistente con los es-
tandares internacionales. Los datos personales
deben ser protegidos por medios razonables,
que podran ser fisicos, técnicos y administrati-
vos y deberan ser apropiados al grado de sensi-
bilidad del dato.

H. Apertura. La apertura y la transparencia son
claves para la rendicion de cuentas. De ahi que
es preciso proveer a los titulares del dato de in-
formacion acerca de las politicas de privacidad
y de las practicas que tienen relacion con el ma-
nejo de sus datos personales.

I. Acceso. Debe suministrarse a todo titular del
dato acceso a su informacién personal e infor-

marsele, asimismo, del uso y la exposicion que
se dara a su dato.

Todo titular del dato debe poder verificar la pre-
cision del mismo y exigir su correccion si fuera
necesario.

J. Cumplimiento. Es necesario establecer meca-
nismos de queja y comunicarlos abiertamente.
En la comunicacion deben incluirse todas las
instancias y los pasos a los que se puede re-
currir para obtener la correccion o actualizacion
del dato. Es de importancia, asimismo, que se
tomen las medidas necesarias para monitorear,
evaluar y verificar el cabal cumplimiento de las
politicas de privacidad y los procedimientos.

I11. éEN QUE CONSISTE LA TEORIA DEL
PRIVACY BY DESIGN?

La nocién de PbD refiere tanto a una filosofia
como a un enfoque por el cual la privacidad se
encuentra integrada en el diseno tecnologico
mismo, consistente con la arquitectura del siste-
ma de informacion y con el modelo de negocios.
Se presenta como una forma de asegurar que la
privacidad va a estar garantizada ante los cam-
bios tecnoldgicos, que hoy por hoy se van suce-
diendo de manera cada vez mas vertiginosa.

El concepto procura comprender el futuro de la
privacidad. De ahi que, mas alla del cumplimien-
to de marcos regulatorios, la privacidad se en-
tiende como un modo de operar de las organi-
zaciones y de las empresas publicas y privadas.

La PbD comprende una trilogia de aplicaciones:
los sistemas de tecnologias de la informacion,
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las practicas de transparencia y rendicion de
cuentas, y el diseno fisico de las infraestructu-
ras en red.

Toda la idea surge alrededor de siete principios
que informan la PbD y que son marcos referen-
ciales que pueden ser utilizados para el desarro-
llo de criterios de aplicacion del sistema y para
su verificacion.

Son principios que se aplican a las tecnologias,
a la operacion de negocios, a las arquitecturas
fisicas y a las infraestructuras de red, que en
suma configuran los sistemas de informacion.
A su vez, constituyen la clave para la consecu-
cion practica de las ventajas estratégicas de los
programas de privacidad por diseno. Con ellos
se trata de promover la privacidad de los con-
sumidores dentro de las organizaciones y de las
empresas, en cada etapa del desarrollo de los
productos y servicios ofrecidos. Los principios
caracterizan la PbD y delimitan este nuevo pa-
radigma diferenciandolo de los esquemas utili-
zados anteriormente para encarar la proteccion
de datos. Sélo aplicando los siete principios se
puede alcanzar el modelo de privacidad por di-
seno (PbD).

En la figura 2 pueden apreciarse los siete princi-
pios fundacionales de la PbD.

Fig. 2. Ann Cavoukian, Commissioner, The Curriculum.
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(Traduccidn realizada por la autora)

A. Proactividad y no reaccion,
prevencion y no correccion

Este principio fundacional hace referencia a
que los intereses y preocupaciones que tienen
que ver con la privacidad deben ser encarados
proactivamente, es decir, deben ser anticipados
antes de que sucedan.

En la teoria del PbD no se espera que los riesgos
se materialicen ni se ofrecen soluciones para
casos de infraccion o danos, de lo que se trata
es de prevenirlos.

Esto implica:

e Un compromiso claro al mayor nivel, de esta-
blecer altos estandares de proteccion de da-
tos (generalmente superiores a los que esta-
blecen las leyes y la regulacion global) y com-
peler a su cumplimiento.

e Un compromiso de privacidad compartido
por la comunidad en una cultura de mejora
continua.
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e El establecimiento de métodos para recono-
cer disenos que no protegen adecuadamente
los datos personales, anticipar practicas en
tal sentido y corregir sus impactos negativos
antes de que ocurran, aplicando férmulas
proactivas, sistematicas e innovadoras.

B. Privacidad como configuracion
predeterminada

Partimos de la base de que lo primero que se
genera son las configuraciones que han sido
predeterminadas teniendo en cuenta la espe-
cial valoracion del elemento privacidad.

El sistema se genera con total certidumbre, pre-
viendo desde el inicio la privacidad, razén por la
cual no hay opcién posible de que la configura-
cion no preste a los elementos de proteccion del
dato la debida atencién y consideracion ni es
posible que el usuario del sistema pueda actuar
con error aplicando un parametro que contradi-
ga los elementos basicos de la proteccion del
dato personal.

De ahi que el PbD otorga el nivel maximo de
privacidad asegurando que los datos persona-
les van a estar protegidos en todo el sistema de
tecnologias de la informacion, y también en el
sistema de practicas del negocio.

No existe ningun elemento relacionado con pri-
vacidad que quede librado a la accion indivi-
dual: todo el sistema de PbD es concebido por
dentro de la arquitectura de la red, reconocien-
do y valorando los principios basicos de respeto
a la privacidad por defecto.

Dentro de esta configuracién predeterminada,
como parte del sistema de buenas practicas
gue se sugiere implementar, habra de tenerse
en consideracion:

e La finalidad especifica de la recoleccion, uso,
retencion y divulgacion del dato, y la informa-
cion de dicha finalidad al titular del dato.

e La limitacion de la recoleccion a la finalidad
especifica.

e La minimizacion de los datos recogidos y su
anonimizacion.

e Las limitaciones en el uso, retencion y divul-
gacion de los datos personales, que se confi-
guran en atencion a la finalidad, al consenti-
miento y a lo que indica la ley.

Siempre que no estén claramente identificados
los usos de los datos personales debe presu-
mirse que estos deben ser protegidos. La con-
figuracion por defecto debe tender a proteger la
privacidad.

C. Privacidad integrada en el diseiio

El concepto de PbD se presenta integrado en el
diseno y la arquitectura de los sistemas de tec-
nologias de la informacion y en las practicas de
negocios.

Lo referente a la proteccion de datos no esta
agregado al sistema, no esta superpuesto al
sistema ni es un anexo al mismo. Es un compo-
nente esencial del sistema: su ndcleo funcional.
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Se presenta holisticamente, esto es, abierto a
los nuevos contextos que puedan surgir, como
factor de integracion e interaccion de los distin-
tos intereses involucrados y, ademas, en una
forma por demas creativa, por cuanto se pre-
vé la necesidad de autoinventarse a si misma
cuando no existan otras alternativas viables.

La privacidad concebida con integracion al sis-
tema no disminuye su funcionalidad.

D. Funcionalidad plena

Todos los intereses y objetivos se presentan en
forma de ganar-ganar. No se trata de sacrificar
proteccion de datos en pos de seguridad, pues
lo que se procura es evitar falsas dicotomias,
demostrando que es posible y deseable honrar
la proteccion de datos y también la seguridad.

En el caso, no se trata de plantear expectativas
ni de hacer declaraciones ni compromisos, sino
de satisfacer los legitimos objetivos de la orga-
nizacion, ademas de las metas sobre proteccion
de datos personales.

La PbD se presenta con una naturaleza que
habilita la funcionalidad plena de la organi-
zacion, de manera que los resultados reales,
practicos, sean logrados por todas las partes
involucradas.

E. Proteccion del dato en todo
el ciclo vital

La PbD ha sido integrada al sistema antes de
que el primer elemento de informacion se haya
recolectado, extendiendo la seguridad a través

de todo el ciclo de vida del dato: seguridad de
extremo a extremo.

Las medidas de seguridad son esenciales para
la privacidad, del inicio al fin.

Esto asegura que todos los datos seran reteni-
dos adecuadamente, y que también seran des-
truidos de manera apropiada al final del proce-
so, conforme corresponda. De ahi la referencia
a que la seguridad se prevé para todo el ciclo
vital del dato.

La especial relevancia del principio de la segu-
ridad en la instancia, esta en el hecho de que
no es posible concebir la privacidad sin fuertes
medidas de seguridad.

Los estandares de seguridad aplicados deben
garantizar la confidencialidad, la integridad y la
disponibilidad de los datos personales en todo
su ciclo y deben incluir métodos seguros de des-
truccion, adecuada encripcion y fuertes contro-
les en el acceso a los mismos.

F. Visibilidad y transparencia

El sistema de PbD procura asegurar a todos los
grupos interesados que, cualquiera que sea la
practica de negocios y la tecnologia involucrada,
en los hechos todas las operaciones van a ser
realizadas de conformidad con las premisas y
objetivos fijados, y van a estar sujetas a esque-
mas de verificacion independientes.

Cada parte componente y cada operaciéon van a
permanecer visibles y transparentes, tanto para
los usuarios como para los proveedores.
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Visibilidad y transparencia van de la mano con
rendicion de cuentas y confianza, y esto nos lle-
va al concepto de buenas practicas, que habra
de complementarse con el objetivo de auditar.

En la instancia el énfasis debe ser puesto en:
e Responsabilidad en la rendicion de cuentas.
e Aperturay transparencia.

e Cumplimiento de los mecanismos legales
para que el titular de los datos pueda evaluar
la debida aplicacion de las politicas de priva-
cidad y sus consiguientes procedimientos.

G. Respeto por la privacidad del usuario

La idea de PbD es mantener todo el sistema cen-
trado en el usuario. Tanto los arquitectos como
los operadores tienen la responsabilidad de pro-
veerle de fuertes esquemas de privacidad por
defecto, que recaben el previo consentimiento
y fortalezcan las soluciones que son amigables
para el usuario.

En general, se entiende que los mejores siste-
mas son los que han sido conscientemente di-
senados con especial atencion a las necesida-
des de los usuarios, que son los primeros intere-
sados en manejar su propia informacion.

Otorgar al usuario la posibilidad de jugar un rol
activo en la manipulacién de sus propios datos
puede constituir un chequeo muy efectivo contra
malos usos y abusos de la proteccion de datos
personales. Para ello, el usuario debe otorgar
su consentimiento en forma libre y especifica, y

poder controlar la veracidad de la informacion,
a cuyos efectos debe proveérsele de acceso a
dicha informacion, asi como de los medios de
reclamo en casos de verificarse inexactitud en
sus datos. Tanto las soluciones técnicas como
las operaciones de negocios y las arquitecturas
fisicas de las redes, en fin, todo el sistema debe
proveer al usuario de un grado tal de considera-
cion que lo coloque en el centro de las operacio-
nes de acopio de datos personales.

Se dice que el futuro de la privacidad esta en los
disenos de PbD. Esto podra suceder o no, pero
de lo que no cabe duda es del crecimiento expo-
nencial que esta teniendo la recoleccion, dise-
minacion, uso y retencion de los datos persona-
les. Y tampoco cabe duda de que el sistema de
proteccion de datos generado bajo el concepto
de PbD, muy factiblemente vaya a coadyuvar a
que sobreviva el concepto de privacidad y pro-
teccion de datos personales en el decurso del
siglo XXI.

La PbD puede aplicarse a las tecnologias de la
informacion, a las practicas negociales, a la ar-
quitectura del sistema de informacion, en uno
de los tres ambitos, en dos, o en todos ellos.

Asi concebida, la privacidad es esencial para
crear un entorno de confianza, de relaciones
cliente-proveedor a largo plazo, que hacen, tan-
to a las organizaciones como a las empresas
mas atractivas para generar nuevas oportunida-
des de negocios.

La misma concepcion ha venido sufriendo una
evolucion con el tiempo, y —al dia de la fecha—
se habla también de Privacy by Redesign, tér-
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mino que aduce a la aplicacion de la PbD so-
bre sistemas que ya se encuentran en funcio-
namiento y que se transforman para incorporar
esta tecnologia a sus operaciones.

IV. EJEMPLOS DE APLICACION
PRACTICA DEL PBD

A modo de conclusion, a efectos de mostrar
como funciona la teoria del PbD en casos practi-
cos, se mencionaran dos ejemplos. En cada uno
de ellos puede inferirse su forma de operar y
como los principios fundacionales forjan nuevas
formas de encarar la proteccion de datos per-
sonales, mejorando la relacién de las empresas
para con el consumidor en forma muy eficiente.
Cada ejemplo de por si amerita uno o mas ensa-
yos como el presente. Son casos que funcionan
y son efectivos. Su desarrollo extensivo excede
el objeto del presente.

A. PbD en el uso de la energia eléctrica

La privacidad integrada en el diseno de la dis-
posicion y el suministro de la energia eléctrica
fue uno de los casos importantes de aplicacion
de esta doctrina. Conscientes del riesgo que
traia aparejada la recopilacion de datos sobre
consumo de energia eléctrica, en razdén a que
puede dar a conocer los horarios en que cada
persona comienza su dia, toma una ducha, se
alimenta, mira television, descansa; conscien-
tes asimismo de que el hecho de que existan
estos datos los torna apetecibles para ladrones,
empresas de mercadeo y piratas informaticos,
surge la idea de proteger los datos que refieren
al uso de la energia eléctrica. Es asi como des-

de la oficina de la Comisionada de Informacion
y Privacidad de Ontario, conjuntamente con el
Ministerio de Energia y con las companias pro-
veedoras de energia eléctrica, decidieron insta-
lar mecanismos para la proteccién de los datos
relacionados con la red eléctrica, y su vigilancia.
En el caso, se integro la privacidad al diseno del
sistema de electricidad, de forma tal que la pro-
teccion de datos funciona por defecto durante
todo el periodo en que las companias suminis-
tradoras de energia toman contacto con los da-
tos personales de sus clientes.

B. PbD para encarar los problemas de
seguridad y privacidad asociados con los
sistemas biométricos

Entre los nuevos enfoques que se dan a los mé-
todos de verificacion e identificacion, la encrip-
tacion biométrica esta siendo cada vez mas va-
lorada y cabe resaltar que dicho proceso utiliza
el PbD para encarar los problemas de seguridad
y de privacidad. Se trata de un proceso que ex-
trae en forma segura una clave biométrica de
forma tal que ni la clave ni los demas aspectos
pueden ser recuperados, ni almacenados por la
aplicacion. La clave es encriptada biométrica-
mente y puede ser desencriptada solamente si
se presenta la muestra biométrica viviente para
su verificacion. No existe ninguna macro, ni re-
presentacion de la biometria, que sea objeto de
retencion. Este sistema fue aplicado con éxito
por la Ontario Lottery and Gaming Corporation,
con la cooperacion del despacho de la comisio-
nada Cavoukian y miembros del Departamento
de Sistemas de la Universidad de Toronto, asi
como por la firma iView Systems, especializada
en biometria e incidentes de seguridad.
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V. CONCLUSIONES

El concepto de Privacy by Design constituye una
teoria para implementar los principios de la pro-
teccion de datos personales de una forma inte-
gral, con una vision holistica, que los incorpora
con la concepcion del negocio y de los sistemas
de informacion. Se presenta como una forma
novedosa de pensar los datos personales, que
viene a mostrar los fundamentos de la privaci-
dad con un enfoque netamente diferenciado de
los anteriormente existentes.

Implica un compromiso con estandares univer-
salmente aceptados y requiere de la determina-
cion de actuar en materia de proteccion de este
derecho humano fundamental desde la concep-
cion del sistema de negocios.

Su filosofia viene siendo aplicada desde hace
varios lustros, y sus resultados pueden apre-
ciarse en los ejemplos presentados mas arriba
0 en otros referentes a la telefonia celular?, los
drones® y otros. Su aplicacion ha sido siempre
en pos del respeto a una adecuada proteccion
de los datos personales, con una Optica emi-
nentemente practica, que no descuida aspectos
técnicos ni juridicos.

La trascendencia de esta concepcion esta en
que viene a conciliar la privacidad y, por consi-
guiente, la proteccion y la libre autodetermina-
cion de qué se hara con los datos, en los esque-
mas mas actuales de negocios. Ve mas alla de

2 GaRrcia, Victor, “HP s privacy-enhancing technologies”, 2009.

3 ViLLasenor, John, PH.D., “Beware of Surveillance by Design. The
impact of surveillance on... dissent, freedom, and social change”,
2012.

los esquemas de negocios que siguen al mar-
keting comportamental, y concibe una forma de
convivencia libre y en armonia dentro del siste-
ma, con el conocimiento pleno de que donde
terminan los derechos del uno comenzaran los
del otro; solo de esta forma podra concebirse la
privacidad en el futuro.
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